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1.1. Рабочая программа производственной практики по профилю
специальности является частью основной профессиональной
образовательной программы по специальности СПО 10.02.05 Обеспечение
информационной безопасности автоматизированных систем

|.2. Место производственной практикп в струкгуре основной
професспональной образовательной программы: входит в
профессиональный цикл, является частью профессиональIlого модуля ГIМ.0 1

<Эксплуатация автоматизированных (информационных) систем в

защищенном исполнеЕии).

В результате освоениlI производственной практики обучающийся должен
иметь практическии опыт:

установки и настройки компонентов систем защиты информации
автоматизированных (информационных) систем;
администрирования автоматизированных систем в защищенном
исполнении;
эксплуатации компонентов систем защиты информации
автоматизированных систем;
диагностики компонентов систем защиты информации
автоматизированных систем, устранения отказов и восстановления

работоспособности автоматизированньж (информационных) систем
в защищенном исполЕении

уметь:
осуществлять комплектование, конфиryрирование, настройку
автоматизированных систем в защищенном исполнении компонент
систем защиты информации автоматизированных систем;
организовывать, конфиryрировать, производить монтаж,
осуществлять диагЕостику и устранять неисправности
компьютерньн сетей, работать с сетевыми протоколами разньж
уровней;
осуществлять конфиryрирование, настройку компонент систем
защиты информачии автоматизированных систем;
производить ycTalroBкy, адаптацию и сопровождение типового
программного обеспечения, входящего в состав систем защиты
информации автоматизированной системы
настраивать и ycTpaюITb неисправности программно-аппаратньж
средств защиты информации в компьютерных сетях по заданным
правилам;

1.3. Цели и задачи пропзводственной практики - требования к
результатам освоения производственной практики по профилю
специал ьности:
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обеспечивать работоспособность, обнаруживать и устранять
неисправности.

Результат освоения рабочей программы производственной практики
(по профилю специальности) влияет на формирование у студентов
профессиональных (ПК) и общих (ОК) компетенций.

Код Наименование результата обучения
пк 1.1. Производить установку и настройку компонентов

автоматизированных (информационных) систем в защищенном
исполнеЕии в соответствии с требованиями эксплуатационной
документации.

IIк 1.2. Администрировать прогр€rммные и программЕо-аппаратные
компоненты автоматизированной (информационной) системы в
защищеЕном исполнении.

tIк 1.3. Обеспечивать бесперебойную рабоry автоматизированных
(информационных) систем в защищенном исполнении в
соответствии с требованиями эксплуатационной докуN{ентации.

IIк 1.4, Осуществлять проверку технического состояния, техническое
обслуживание и текущий ремонт, устранJIть отказы и
восстанавливать работоспособность автоматизированных
(информационных) систем в защищенном исполнении.

ок 1.

ок 2. Осуществлять поиск, анализ и интерпретацию информации,
необходимой для выполнения задач профессиональной
деятельности.

ок з. Г[ланировать и реzшизовывать собственное профессионаJIьное и
личностное развитие.

ок 4. Работать в коллективе и команде, эффекгивно взаимодействовать
с коллегами, руководством, клиентами.

ок 5. Осуществлять устную и письменную коммуникацию на
государственном языке с учетом особенностей социального и
культурного контекста.

ок 6. Проявлять гражданско-патриотическую позицию,
демонстрировать осознаЕЕое поведение Еа основе 1радиционных
общечеловеческих ценностей.

ок 7. Содействовать сохранению окружающей среды,

ресурсосбережению, эффективно действовать в чрезвьтчайных
ситуациях.

ок 8. Использовать средства физической культуры для сохранения и

укрепления здоровья в процессе профессиональной деятельности
и поддержание необходимого уровня физической
подготовленности.

Выбирать способы решениrI задач профессиональной

деятельности, применительво к различным контекстам.
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Код Напменованпе результата обучепия
ок 9. Использовать информачионные технологии в профессиональной

деятельности.
Пользоваться профессиона.пьной документацией на
государственном и иностра}tном языках.

ок 12. Способен применять проектный подход в профессиональной
деятельности

1.4. Количество часов на освоение программы производственной
практики (по профилю специальности) ПП 01.01: l62 часа.

ок 10.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ
прлктики (по проФилю спЕциАльности) пп 01.01

2.1. Объем производственной пракгики и виды работы

Вид учебной работы объем часов

|62
в том числе:
практические занятия 154

Итоговая аттестация в форме зачета 8

Обязательная yчебная нагрузка (всего)
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2.2. Тематический план и содержание пропзводственной практики
пп 01.01поп ю специальностп

Объем
часов

Уровепь
освоения

Содержание учебного материала, лабораторные
работы и прдктические занятия, самостоятельная

ота

наименование
разделов и тем

.' 4,,
1

еские занятияп
безопасностипо техIIикеИнструктаж

ознакомление с

орг{lнизационной структуры

8

Изуrение должностных инструкчий на рабочих местах,

Тема 1

Вводное
занятце

заIIятIlяп
Участие в установке и настройке компонентов
автоматизироваItньж (информационньrх) систем в

защищенЕом исполнении в соответствии с

требованиями эксплуатационной док}ментации
Обслуживание средств защиты информачии

ого и системного прогрzlммного обеспеченияприкладн
Настройка прогр.lммного обеспечения с соблюдением

по защите
Настройка средств антивирусной защиты для
корректной работы программного обеспечения по
заданным шаблонам
Инструктаж пользователей о соблюдении требований
по защите информачии при работе с програJ\,tмным
обеспечением
Настройка встоенньж средств защиты информачии
прогрatIttмного обеспечения
Проверка фlrrкционирования BclpoeнHbD( средств
защиты информаuии программного обеспечения
Своевременное обнаружение признаков наJIичия

обеспечениявредоносЕого про
Обслуживание средств защиты информации

системах и сетях
в

Обслуживание информации в

автоматиз системах
систем защиты

проведении регламентньн
систем защиты

BaHHbD( систем

Участие в
эксплуатации

работ по
информации

Проверка работоспособности системы
информации автоматизированной системы

заI1lиты

Контроль соответствия конфигурачии системы защиты
информации автоматизированной системы ее

эксплуатационной документации
Контроль стабильности характеристик системы
защиты информации автоматизированной системы

54Тема 2
выполнение
работ по
эксплуатации
подспстем
безопасности
автоматизиро-
ванных систем

Ведение технической докр|ентации,
эксплуатацией систем защиты
автоматизированньн систем

связанной с
информачии
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объем
часов

Содержание учебного млтериала, лабораторrrые

работы и практические запятия, сдмостоятельная
аботд об пающихся, совая абота ект

наименование
разделов и тем

Участие в
информачии

работах по обеспеченпю защиты
при выводе из эксплуатации

BaHHbD( системавтоматизи

Ознакомление с размером и структурой компьютерной
сети

аппаратными компонентами
коi\{пьюте нои сети
ознакомление с

программным обеспечением

в коItlпьюте ньIх сетеиАнализ использ eMblx станда
ной сетиесация в компь

аботы в сетип инципы
ддмини и ование сети

функчионирования локальнойИзччение технологии

Изучение технологии функционирования виртуальньD(

Изlлrение
сетей на п

особенностей использования глоба.пьньп<

иятии
илактическое обсп ивание компьюте ных сетеи

Ознакомление с методаNrи диЕгностики компьютерной

Моде низация компьюте нои сети

Тема 3
выполненпе
работ по
эксплултацип
компьютерных
сетей

з4
выполнение производственньrх задапий
сбор материала по индивидуarльному заданию

актIlческIlе занятIlяп
мление отчета по п актикео

lб

п актике

Тема 5
Оформление
отчёта по

нои и ин о мационной безопасностикомпьюте

Уровень
освоения

Практические занятия 42

ознакомление с
компьютерной сети

сети на пDедпDиятии

сетей на пDедприятии

сети на предприятии

Оформление технической докулчлентации

Тема 4

Производствен-
ная работа на

рабочих местах

ПDакгическпе занятия

Консультации

Тематпка шпдшвпдуаJIьных задаппй:
l.Особенности организации эксплуатации автоматизированных систем на

предприятии
2.Анализ видов атак на автоматизирван}гуlо систему
3,Построение изолирванной программной среды в автоматизированной
системе
4.Контроль работы и диагностика неисправностей подсистем защиты
информации на предприятии
5.Электропитание компьютерных сетей и средств защиты информации на
предприятии
б.Организация системы компьютерной и информационной безопасности
подрiвделения
7.Организаuия планирвания и прведения технических мероприятий,
направленных на повышение эффекгивности функшионирования системы
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наименование
разделов и тем

Содержанпе учебноrо материала, лабораторпые
работы п практпческпе занятия, самостоятельная

работа обучающихся, курсовая работа (проекг)

Объем
часов

Уровень
освоенltя

8.Технология, анализ технических каналов уtечки информаuии в

компьютерных системах подразделения
9.Описание нормативно-методических документов по организационной
защите информации в подрл}делении.
l 0. Методика выявлениJI возможных способов нарушения информационной
безопасности при работе автоматизированных систем обработки
информаuии на предприятии
ll. Анализ надежности системы защиты информации в компьютерных
системах
12. Реализация системы защиты информации в автоматизированных
системах в соответствии со стандартами по оценке защищенных систем
l3. Организачия защиты информации в системах управления базами данных
14. Особенности эксплуатации технических, программных и аппаратных
срелств информации в автоматизирванных системах
l5. Организация аудита базы данных и контроль целостности данных
l6. Особенности организации работы подразделений по защите информации
на предприятии
17. Анализ угроз и формирование требований к политике безопасности
предпрлulтия
l8, Особенности организации адекватной политики безопасности на
предприятии
19. Поиск уязвимостей и анализ безопасности в автоматизированных
системах
20. Ремизация разграничения доступа к ресурсам автоматизирванных
систем
2l , Информационная модель нарушктеля в автоматизированной системе
22. Способы и методы реализации программной защиты информации в

суБд
23. Организация защиты автоматизированных систем от сетевых угроз
24.Неформальное описание политики безопасности вычислительной
системы организации
25. Анализ защищенности автоматизированных систем на предприятии
26. Анализ информационных ресурсов объекга защиты
27. Оценка вероятности атак и сл1"lайного разрушения информации
28. Составление вероятностно-временной модели системы защиты объекта
29. Составление субъектно-объектной модели сист€мы защll.гы объекта
30. Выбор средств защиты информации от неблагоприятных воздействий и
атак
31 . Организация эксплуатации средств защиты информации
Зачет 8
Всего l62
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3. УСЛОВИЯ РЕАJIИЗАЦИИ ПРОИЗВОДСТВЕННОЙ ПРЖТИКИ
3.1. Оборулование подр.вделений предприятий и организаций:

- персональные компьютеры, соединенные в локаJIьную компьютерную
сеть;

- доступ в глоба;lьные компьютерные сети;

- программно-аппаратное обеспечение общего и профессионаJIьного
назначения;

- комплект должностных инструкuий;

- техническЕUI документация.

3.2.1. Основные источЕики
l Староверова, Н. А. Операционные системы : учебник / Н. А.

Староверова. - Санкт-Петербург : Лань, 2019. - 308 с. - ISBN 978-5-8l 14-

4000-9. - Текст : электронный ll Лаgь : электонно-библиотечная система.

- URL: https://e.lanbook.com.ibook/|257З7

2 Гостев, И. М. ОперационЕые системы; учебник и практикум для

среднего профессиона.ltьного образо вания l И. М. Гостев. - 2-е изд., испр, и

доп. - Москва : Издательство Юрайт, 2020. - 1б4 с. - (ПрофессионаJIьное

образование).- ISBN978-5-534-04951-0. - Текст: электронный // ЭБС
Юрайт [сайт]. - URL : https ://urait.ru/b code l 4 53 4 69

3 Операционные системы. Программное обеспечение : 1"lебник /

составитель Т. П. Куль. - Санкт-Петербург : Лань, 2020. - 248 с. - ISBN
978-5-8l 14-4290-4. - Текст : электронный ll Лань: электронно-библиотечная

система. - URL: https://e,lanbook.com./book/13 l045
4 Кумскова, И.А. Базы данных : учебник / Кумскова И.А. - Москва :

КноРус, 2020, - 400 с. - ISBN 978-5-406-07467-|. - Текст : электронный //

ЭБС Юрайт [сайт]. - URL: httрs:/Ъооk.ru/Ьооk/932493

5 Волк, В. К. Базы данЕьIх. Проектирование, программирование,

управление и администрирование : уrебник / В. К. Волк. - Санкт-Петербург
: Лань, 2020, - 244 с. - ISBN 978-5-8l 14-4189-1. - Текст : электронный //

Лань : элек,тронно-библиотечная система. URL:
https ://е. lanbook. com/book/ 126933

6 Нестеров, С. А. Базы данных: учебник и практикум для среднего

профессионального образо ьания l С. А. Нестеров. - Москва : Издательство

Юрайт, 2020. - 230 с. - (ПрофессионЕlльное образование). - ISBN 978-5-

5З4-11629-8. Текст : электронный // ЭБС Юрайт [сайт].
URL: https://urait.ruДcode/45 7 l 42

3.2. Информационное обеспечение обучения
3.2.1. основные источнпки
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7 Сети и телекоммуникации : уrебник и практикум для среднего

профессионального образо вания l К. Е. Самуйлов [и др.]; под редакцией
И. А. Шалимова, .Щ. С. Кулябова, - Москва : Издательство Юрайт, 2020. -
З63 с. - (ПрофессиональЕое образование). - ISBN 978-5-9916-0480-2. -
Текст : электронный // ЭБС Юрайт [сайт].

URL: httрs://чrаit.ru/Ьсоdе/45бб38

8 Куryзов, О. И. Инфокоммуникационные системы и сети : учебник / О.

И. Кутузов, Т. М. Татарникова, В. В. Щехановский. - 
Санкт-Петербург :

Лань, 2020. - 244 с. - ISBN 978-5-81l4-4546-2.- Текст : электронный //

Лань : электронно-библиотечная систем- URL:
https ://е. lanbook. comДook/ |З б l7 7

9 Зараменских, Е. П. Информационные системы: управление
жизненныМ цикпом: 1"rебник и практикум для среднего профессионального

образования / Е. П. Зараменских. - Москва : Издательство Юрайт, 2020- -
43l с. - (Профессиональное образование).- ISВN978-5-534-11624-З, -
Текст : электронный // ЭБС Юрайт [сайт].

URL: https://urait.ru/bcode/457 l 48

l0куrуганов, В. Н. Информационные системы: методы и средства

поддержки принятия решений : учебное пособие / В. Н. Кучуганов, А. В.

Куrуганов, - Москва : Ай Пи Ар Медиа, 2020. -247 с. - ISBN 978-5,4497-

0530-3. - Текст : электроЕIrый // Электронно-библиотечная система IPR

BOOKS : [сайт]. - URL : http ://www. iprbookshop.ru/9 7 1 79.html

1lЖуравлев, А. Е. Инфокоммуникационные системы. Аппаратное

обеспечение : уlебник для вузов / А. Е, Журавлев, А. В. Макшанов, А. В.

Иванищев. - Санкт-Петербург : Лань, 2020. - 392 с. - ISBN 978-5-8114-

5З42-9.- Текст: электронный ll Лань : электронно-библиотечнм система.

- URL: https://e.larrbook.com,/book/| 47 33 4

12Журавлев, А. Е. Инфокоммуникационные системы. Программное

обеспечение : 1.чебник для вузов / А. Е. Журавлев, А. В. Макшанов, А. В.

Иванищев. - Санкг-Петербург : Лань, 2020. - 376 с. - ISBN 978-5-8114-

5З4З-6.- Текст : электронный // Лань : электронно-библиотечная система.

- URL: https://e.lanbook.com./book/|41 3З 5

13Казарин, О. В. Надежность и безопасность программного

обеспечения : учебное пособие для вузов / О. В. Казарин,

И. Б. Шубинский. - Москва : Издательство Юрайт, 2020. - З42 с.-
(Высшее образование). - ISBN 978-5-5З4-05 1 42-|. - Текст : электронный //

ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/454453
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3.2.2.,,Щополнительные псточяпки :

l Кобылянский, В. Г. Операчионные системы, среды и оболочки :

1чебное пособие / В. Г, Кобылянский. - Санкт-Петербург : Лань, 2020. -l20 с, - ISBN 978-5-81|4-4|92-|.- Текст: электронный// Лань :

электронно-библиотечнм система. - URL: https://e.lanbook.com./book/126937

2 Операционные системы. Программное обеспечение : у"rебник /

составитель Т. П. Куль. - Санкт-Петербург : Лань, 2020. - 248 с. - ISBN
978-5-81|4-4290-4. - Текст : электронный ll Ла:яь: электронно-библиотечная

система. - URL: https://e.lanbook.com/book/lЗ l045
3 Назаров, С. В. Современные операционные системы : у,{ебное

пособие / С. В. Назаров, А. И. Широков. - 3-е изд. - Москва, Саратов :

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар
Медиа, 2020. - 351 с. - ISBN 978-5-4497-0385-9. - Текст : электронный //

Электронно-библиотечная система IPR BOOKS : [сайт]. URL:
http ://www. iprbookshop.ru/894 74.html

4 Назаров, С.В. Операционные системы. Практикум : учебное
пособие / Назаров С.В., Гудыно Л.П., Кириченко А.А. 

- 
Москва : КноРус,

2020, - 372 с. - ISBN 978-5-406-07707-8. - Текст : электронный // ЭБС
Book.ru [сайт]. - URL: httрs://Ъооk.ru/Ьооk/933567

5 Гордеев, С. И, Организация баз данных в 2 ч. Часть 1 : уrебник для
среднего профессионального образования l С. И. Гордеев, В. Н. Волошина. -
2-е изд., испр. и доп. - Москва : Издательство Юрайт, 2020. - 310 с. -
(Профессиональное образование).- ISВN978-5-5З4-11626-7. - Текст :

электронный // ЭБС Юрайт [сайт]. - URL: https://uгait.ru/bcode/457|45

б Гордеев, С. И. Организация баз данных в 2 ч. Часть 2 : 1^rебник для
среднего профессионального образования l С, И. Гордеев, В. Н. Волошина. -
2-е изд., испр. и доп. - Москва: Издательство Юрайт, 2020.- 5l3 с. -
(ПрофессионЕtпьное образование). - ISBN 978-5-534-11625-0. - Текст :

электронный // ЭБС Юрайт [сайт]. - URL: htps://urait.nr/bcodel4571'46
7 Нестеров, С. А. Базы данньж: учебник и практикум дJuI среднего

профессионального образо ванлтя l С. А. Нестеров. - Москва : Издательство

Юрайт, 2020, - 2З0 с. - (Профессиональное образование). - ISBN 978-5-

5З4-11б29-8. Текст : электронный ll ЭБС Юрайт [сайт].
URL : https://urait.ruДcode/45 7 1 42

8 Советов, Б. Я. Базы данных: 1пrебник для среднего
профессионального образования / Б. Я. Советов, В. В. Щехановский,
В. .Щ. Чертовской. - 3-е изд., перераб. и доп. - Москва : Издательство
Юрайт, 2020. - 420 с. - (Профессиональное образование). - ISBN 978-5-
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5З4-09З24-7. Текст : электронный // ЭБС Юрайт [сайт].
URL: https://urait.ru/bcode/453635

9 Гребешков, А. Ю. Вычислительная техника, сети и

телекоммуникации : 1^lебное пособие / А. Ю. Гребешков. - Москва :

Горячая линия-Телеком, 20l7. - 190 с. - ISBN 978-5-991,2-0492-7. - Текст :

электронный l/ Лаgь : электронно-библиотечная система. URL:
https://e.lanbook.com./book/ 1 l 1 047

10 Крук, Б. И. Телекоммуникационные системы и сети : уrебное
пособие : в 3 томах. Том l : Современные технологии / Б, И. Крук, В. Н.

Попантонопуло, В. П. Шувалов ; под редакцией В. П. Шувалова. - 4-е изд.,

испр. и доп. - Москва : Горячая линия-Телеком, 2018. - 620 с. - ISBN 978-

5-9912-0208-4. - Текст : электронный ll Ла:нь : электронно-библиотечная

система. - URL : https ://е. lanbook.com./book/ l 1 l 070

1l Пуговкин, А. В, Основы построения инфокоммуникационных сетей

и систем : )^tебное пособие для вузов / А. В. Пуговкин,.Щ. А. Покаместов, Я.

В. Крюков. - 2-е изд., перераб. и доп. - Санкт-Петербург : Лань, 2020. -|76 с. - ISBN 978-5-8l14-5905-6.- Текст: электронньlйll Лань :

электронно-библиотечная система. - URL: https://e.lanbook.com/book/1,56402

|2 Будылдина, Н. В. Сетевые технологии высокоскоростной передачи

данных : уrебное пособие / Н. В. Булылдина, В. П. Шувалов ; под редакцией
В. П. Шувалова. - Москва : Горячая линия-Телеком, 2018. -З42 с. - ISBN
978-5-99l2-053б-8. - Текст : электронный l/ Лань: электронно-библиотечная

система. - URL : https ://e.lanbook.com/book/ 1 l l 025

13 Гагарина, Л. Г. Разработка и экспJryатация автоматизированных
информационных систем : 1^rебное пособие дJIя среднего профобразования /

Л. Г. Гагарина, Д.В.Киселев, Е. Л. Федотова; под рел. Л. Г. Гагариной. -

Москва : Форум : Инфра-М, 2007, 2009. - 384 с. : ил.- (Профессиональное

образование) . - ISBN 978-5-8l99-03l6-2. -ISBN 978-5-1б-003008-1
|4 Симоненко, И. В. Основы технического обслуживания

телекоммуникационных систем связи и автоматизации : учебное пособие / И,
В. Симоненко, О. В. Петров, В, С. Озарчук. 

- 
Санкт-Петербург : Санкт-

Петербургский политехнический университет Петра Великого, 2020. - 62 с.

- ISBN 978-5-7422-6875-8. - Текст : электронный // Электронно-
библиотечная система IPR BOOKS : [сайт]. URL:
http ://www. iprbookshop.ru/998 26.html

15 Попов, А.А. Эргономика пользовательских интерфейсов в

информаЦионных системах : 1..rебное пособие пособие для среднего

профобразования / Попов А.А. - Москва : КноРус, 2020. - 304 с. - ISBN
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978-5-40б-07бЗ4-7. - Текст : электронный // ЭБС Book.ru [сайт]. - URL:
https ://book.ru/book/93 5 93 6

1б Исаев, Г.Н. Управление информационными системами : 1"rебное
пособие l Исаев Г.Н., Роганов А.А. - Москва : КноРус, 2020. - 346 с. -
ISBN 978-5-406-07674-3. - Текст : электронный // ЭБС Book.ru [сайт]. -
URL: https://Ъook.ru/book/935943

'1,7 Тенгайкин, Е. А. Организация сетевого администрирования.

Сетевые операционные системы, серверы, службы и протоколы.

Практические работы : уtебное пособие / Е. А. Тенгайкин. - 
Санкт-

Петербург: Лань, 2020, - l00 с, - ISBN 978-5-8l14-476З-3.- Текст:
электронный // Лань : электонно-библиотечная система. URL:
https ://е. lanbook.com/book/ |З9З26

18 Оливер, Ибе Компьютерные сети и службы удЕIленного досryпа /

Ибе Оливер ; перевод И. В. Синицын. - 2-е изд. - Саратов :

Профобразование, 2019. - З35 с. - ISBN 978-5-4488-0054-2. - Текст :

электронный // Электронно-библиотечнФI система IPR BOOKS : [сайт], -
URL: http ://www.iprbookshop.ru/87999.html

19 Сергеев, А. Н. Основы лок€}льных компьютерных сетей : 1^rебное

пособие для вузов / А. Н. Сергеев. - 2-е цзд., стер. - Санкт-Петербург :

Лань, 2020, - 184 с. - ISBN 978-5-8l |4-6475-З. - Текст: электронный //

Лань : электронно-библиотечная система. URL:
https ://е. lanbook. com/book/ | 47 ЗЗ9

20 Ершова, Н. Ю. Организация вычислительных систем : уrебное
пособие / Н. Ю. Ершова, А. В. Соловьев. - 3-е изд. - Москва : Интернет-

Университет Информаuионных Технологий (ИНТУИТ), Ай Пи Ар Медиа,

2020. - 22l с. - ISBN 978-5-4497-0904-2. - Текст : электронный //

Электронно-библиотечная система IPR BOOKS : [сайт]. URL:
http ://www. iprbookshop.ru/ 1 02024.html

3.2.3. Периодическпе пздания:
1 Системный администратор: [журнал]. - Москва,2020
2 Программирование : на1^lный журн.lл / учредители : ФГБОУ ВО

МГУ им, М.В.Ломоносова, РАН, Отделение информатики, вычислительной

техЕики и автоматизации РАН. - Москва : Наука, 2020 - , - ISSN 0lЗ2-З474. -

Текст : электронный ll НЭБ elibrary [сайт]. URL:
https ://www. elibrary.rr/title_about_new. asp? id:1 9 66

3 Информационно-управJIяющие системы : науrный журнал l
уrредитель : ООО <Информационно[управляющие системы). - Санкт-
Петербург : Изд-во Санкт-Петербургского государственного университета



l4
978-5-406-07634-7. - Текст : электронный // эБС Вооk.ru [сайт]. - URL:
https ://Ъооk.ru,/Ьооk/93 5 93 б

lб Исаев, Г.Н. Управление информационными системами : уrебное
пособие / Исаев Г.Н., Роганов А.А. - Москва : КноРус, 202о. - З46 с. -ISBN 978-5-406-07674-з. - Текст : электроЕный // эБС Вооk.rч [сайт]. -URL: https://book.ru/book/93 5943

l7 Тенгайкин, Е. А. Организация сетевого администрирования.
сетевые операционные системы, серверы, службы и протоколы.
Практические работы : у.rебное пособие / Е. А. Тенгайкин. - Санкт-
Петербlрг : Лань, 202О. - l00 с. - ISBN 978-5-8 l|4-476З-3.- Текст:
электронный // Лань : электронно-библиотечная система. URL:
https ://е. lanbook. com,/book / lЗg 326

18 Оливер, Ибе Компьютерные сети и службы удЕчIенного досryпа /
Ибе Оливер ; перевод И. В. Синицын. - 2-е изд. - Саратов :

Профобразование, 2019. - зз5 с. - ISBN 978-5-4488-0054-2. - Текст :

электронныЙ // ЭлектронНо-библиотечн€UI система IPR BooKS : [сайт]. -URL : http://www. iprbookshop.nr/87999.html
19 Сергеев, А. Н. основы локaUIьных компьютерных сетей : 1чебное

пособие для вузов / А. н, Сергеев. - 2-е изд., стер. - Санкт-Петербург :

Лань, 2020. - l84 с. - ISBN 978-5-8l |4-6475-3.- Текст: электронный//Лань : электронно-библиотечная система. URL:
https ://е. lanbook.com./book/ | 47 ЗЗ9

20 Ершова, н. ю. Организация вычислительных систем : уrебное
пособие / н. ю. Ершова, д. В. Соловьев. - 3-е изд. - Москва : Интернет-
Университет Информационных Технологий (ИНТУит), Ай Пи Ар Медиа,
2020. - 22l с. - ISBN 978-5-4497-0904-2. - Текст : электронный //
Электронно-библиотечная система IPR BooKS : [сайт]. URL:
http://www.iprbookshop.ru/ l 02024.html

3.2.3. Перподические издания:
l Системный администратор : [журнал]. - Москва, 2020

3.2.4. Интернет-ресурсы:
l эБС Юрайт. - Интернет- ссылка https://urait.ru/
2 эБс ВооК.ru. - Интернет- ссылка https://www.book.rr/
3 эБс Лань. - Интернет-ссылка htPs://e.lanbook.com,/
4 эБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.nr/
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4. КОНТРОЛЬ И, ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ
СПЕЦИАЛЬНОСТИ)
КонтролЬ и оценка результатов освоениJI производственной практики (по
профилЮ специatпьности) осуществлr"r"" ру*о"одителем производственной
практики от колледжа на основании предварительной оценки руководителяпрактики от организации, характеристики, наблюдений за самостоятельной
работоЙ практиканта и выполнения индивидуальных заданий.

коптроль и оценка результатов освоения профессиональных
компетенций

Код и напменоваяие
профессиональных

компетен цllIl
Критернrl оценкп Методы оценкп

ПК l .l. Производить
установку и настройку
компонентов
автоматизированньD(
(информационньж) систем
в защищенном исполнении
в соответствии с
требованилrи
эксплуатационной
док ентации.

.Щемонстрировать ),Llения
установки и настройки
компонентов
автоматизировмньD(
(информационньп<) систем
в защищенном испоJIнении
в соответствии с
требованиями
эксплуатационной
до ентации

экспертное наблюдение
вьшолнения практических
работ,
оценка процесса и

результатов выпошtениrl
видов работ на пракпrке

ПК l .2. Администрировать
програ},tмвые и
программно_аппаратные
компоненты
автоматизированной
(информационной) системы
в защищенном исполнении.

Проявление рления и
прtlктического опыта
ад\{инистировtlIlия
прогрtммньD( и
программно_аппаратньж
компонентов
автоматизированной
(информачионной)
системы в защищенном
исполневии

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнениJI
видов работ на практике

ПК l .3. обеспечивать
бесперебойнуто работу
автоматизировarнньD(
(информационньп<) систем
в защищенном исполнении
в соответствии с
требовани-шrли
эксплуатационной
документации,

Проведение перечня рабоi
по обеспечению
бесперебойной работы
автоматизиров,ш{IIьD(
(информационньп<) систем
в защищенном испоJIнении
в соответствии с
требованиями
эксплуатационной
докуirентациrl

экспертное наблюдение
выполнеЕия практических
работ,
оценка процесса и
результатов выполнения
видов работ на прIжтике



lб

Код и напменованпе
профессиональных

компетенцпи
Критерии оценки Методы оценки

ПК 1.4. Осуществлять
проверку технического
состояния, техническое
обслуживание и текущиЙ
ремонт, усlранять отказы и
восстЕlнавливать

работоспособность
автоматизированЕьD(
(информационньп) систем
в защищенном испоJшении,

экспертное наблюдение
выполнения прtlктических
работ,
оценка процесса и

результатов выполнениJI
видов работ на практике

Проявлять знalния и
}'I\,lения в проверке
технического состояния,
проведении текущего
ремонта и технпческого
обслуживания, в
устраlнении откlц}ов и
восстilновлении
работоспособности
автоматизированньD(
(информационньD() систем
в защищенном исполнении
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Конт ь и оценка ез ьтатов освоени я общих компетенций

Il

Результаты
(освоенные
общие
компет

Основцые покдзатеJIц оцепкп результата (Dормы rr методы
коцтроля и оцеякп

ок1 и применение методов и способов
решения профессиональньD( задач в области
применения программво-аппаратньIх и
технических средств защиты информации;
- оценка эффективЕости и качества
выполнения

- выбор

ок2 - эффекгивный поиск необходимой
информачии;
- использование разJIичньrх истоtшиков,
включм эл нные

окз - демонстрация целеустремленности,
самообразования и саморщвития

ок4 - демонстация личной ответственности при
коллективньIх ениип

ок5 - демонстрация позитивньD( комм}ъикативньIх
нalвыков и социальной адаптации;
_ качество принятых организационньD(

окб - рейтинг 1^rаст[я во внеаудиторньIх
енностииятиях па отическои нап\t

ок7 - демонсlрация содействия сохранению
о щей с

ок8 - результаты медицинского обследования
ок9 - демонстация резуJIьтативного

испоJъзовrlния информационных технологий в
ессиона.ttьной деятельности

ок l0 - использовапие профессиональной
докрлентацией на государственном и
инострalнном языках

ок 12. ость орftlнизация работы в решении
ессиовальньD( задач

Эффекшвн

Интерпретация

результатов
набrподений за
деятельностью
обуrающегося в
процессе освоения
програJ\.tмы практики
- _ выполнение
заданий прaжтики.
- положитеlьньй
отзыв руководителя
пр:lктики от
предприятия
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1.1. Рабочая программа производственной практикп по профилю
специальtlоетп является частью основной профессиональной
образовательной программы по специzшьности СПО 10.02.05 Обеспечение
информационной безопасности автоматизированных систем

1.2. Место производствепной практпки в структуре основной
профессиональной образовательной программы: входит в
профессиональный цикл, является частью профессионального модуля tIM.02
<Защита информачии в автоматизироваЕных системах программными и

программно-аппаратными средствами)),

1.3. Ilели и задачи
результатам освоения
специальности:

В результате освоения производственной практики обу"rающийся должен
иметь практический опыт:

- установки, настройки программных средств защиты информации в
автоматизированной системе;

- обеспечения защиты автономных автоматизированных систем
программными и программЕо-аппаратными средствами;

- тестирования функций, диагностика, устранения отказов и
восстановления работоспособности программных и программно-
аппаратных средств защиты информации i

- решения задач защиты от НС,Щ к информачии ограниченного
доступа с помощью программных и прогр€lммно-аппаратных
средств защиты информачии;

- применения электронной подписи, симметричных и асимметичных
криптографических алгоритмов и средств шифрования данных;

- уlёта, обработки, хранения и передачи информации, для которой

установлен режим конфиденциальности]

- работы с подсистемами регистрации событий;

- вьUIвления событий и инцидентов безопасности в

автоматизированной системе

уметь:
- устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации;

- устанавливать и настраивать средства антивирусной защиты в
соответствии с предъявляемыми требоваЕиJIми;

- диагностировать, устранять откЕцtы, обеспечивать

работоспособность и тестировать функции программно-аппаратных
средств защиты информации;

- применять прогрЕIммные и программно-аппаратные средства для
защиты информации в базах данных;

производственной практики - требования к
производственной практпки по профилю
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проверять выполнение требований по защите информации от
несанкционированного доступа при аттестации объектов
информатизации по требованиям безопасности информаuии;
применять математический аппарат дJIя выполнения
криптографических преобразований;
использовать типовые программные криптографические средства, в
том числе электронrгуIо подпись;
примеЕять средства гарантированного уничтожения информации;

устанавливать, настраивать, применять программные и программно-
аппаратные средства защиты информации;
осуществлять мониторинг и регистацию сведений, необходимых
для защиты объектов информатизации, в том числе с
использованием программных и программно-аппаратных средств
обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

Результат освоения рабочей программы производственной практики
(по профилю специальности) влияет на формирование у студентов
профессиональных (ПК) и общих (ОК) компетенций,

Код Наименование результата обучепия
пк 2.1, Осуществлять установку и настройку отдельных программных,

программно-аппаратньж средств защиты информации.
Обеспечивать защиту информации в автоматизированных
системах отдельЕыми программными, программно-аппаратными
средствами,
Осуществлять тестирование функций отдельных программных и
программно-аппаратных средств защиты информации.

tIк 2.4. Осуществлять обработку, хранение и передачу информачии
ограниченного доступа,

пк 2.5 Уничтожать информацию и носители информации с
использованием программных и программно-аппаратных средств.

tIK 2.6. Осуществлять регистрацию основных событий в
автоматизированньrх (информационных) системах, в том числе с
использованием программных и программно-аппаратных средств
обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

tк2.7. Разрабатывать проектные решения защиты информации на
объекте программно-аппаратными средствами

ок l. Выбирать способы решения задач профессиональной

деятельЕости, применительно к различным контекстам.

ок 2. Осуществлять поиск, анализ и интерпретацию информации,
необходимой дJuI выполнения задач профессиональной
деятельности.

тк2,2,

пк 2.з.
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Код Наименование результата обучения
ок 3. Планировать и ре€цизовывать собственное профессионаJIьное и

личностное витие.
ок 4. Работать в коллективе и команде, эффективно взаимодействовать

с коллегами оводством, кJIиентами.
ок 5. Осуществлять устную и письменную коммуникацию на

государственном языке с }п{етом особенностей социшIьного и
культурного контекста,

ок 6. Проявлять гражданско-патриотическую позицию,
демонсlрировать осознанное поведение на основе iградиционных
общечеловеческих ценностей.

ок 7. Содействовать сохранению окружающей среды,

ресурсосбережению, эффективно деЙствовать в чрезвычаЙных
ситуациях.

ок 8. Использовать средства физической культуры для сохранения и

укреплеЕия здоровья в процессе профессиональной деятельности
и поддержание необходимого уровня физической
подготовленности.
Использовать информационные технологии в профессиона.ltьной

деятельности.
ок l0. Пользоваться профессиональной документацией на

государственном и иностранном языках.
Способен применJIть проектный подход в профессиональной
деятельности

1,4, Количество часов на освоение программы производственной
практики (по профплю специальности) ПП 02.01: 234 часа,

ок 9.

ок 12.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ
прАктики (по проФилю спЕциАльности) Iш 01.01

2.1. Объем производственной пракгики и виды работы

Впд учебпой работы объем чосов

Обязательная учебная нагрузка (всего) 234
в том числе:
практические занятия 226

8Итоговая аттестациJI в форме зачета



наимеrrование
разделов и тем

Содержание учебного матерпала, лабораторrrые
работы и практические занятшя,

самостоятепьная работа обучающпхся, курсовsя
работа (проеrсг)

1 1

Тема 1 Вводпое
занятие

Пракгическrrе занятия
Инструктаж по технике
противопожарным мероприятиям

безопасности

Ознакомление с предприятием.
Изучение организационной стр}ттуры предцри ятия
Изуtение должностных инстрlкций на
местах, документооборота

рабочих

Пракгические занятия 108

Комплексный подход к обеспечению
информационной безопасности на объекте
Методы и средства защиты информации
несанкционировalнного доступа на объекте

от

Защита информации от ЕесЕlнкционированного
доступа в операционных системах на объекге
Защита компьютерньD(
програlмм на объекте

систем от вредоносньtх

ЗаIIlита прогрzl}tмньп
несанкционированного
копировalния на объекге

средств
использования

Средства защиты в вьвислительньrх сетях Еа
объекте

вСредства обеспечения защиты информации
системах управления базами данньтх на объекге
Анализ принципов постоения систем
информационной защиты производственньD(
подразделений.
Техническая эксплуатация элементов программной
и аппаратной защиты автоматизированной системы
Участие в диЕlгностировании, устраЕении отказов и
обеспечении работоспособности прогрaммно-
аппаратньD( средств обеспечения информачионной
безопасности;
Ана.llиз эффекгивности примеЕяемьD( программно-
аппаратньD( средств обеспечения информационной
безопасвости в структурном подразделении
Участие в обеспечении yreTa, обработки, хранения и
передачи конфиденциальной информации

1

2.2. Тематический план и содержание пропзводственной практики
(по профилю специальности) ПП 02.01

объем
часов

Уровень
освоения

1 з

8

Тема 2
выполrrеппе
работ по
применению
прогрдммно-
аппаратных
средств защиты
информацtли

от
l,

Применение нормативных правовьrх актов,
нормативньIх методических докр{ентов по
обеспечению информационной безопасности
прогр:lммно_аппаратньlми средствilми при
выполнении задач практики
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УровеньСодержание учебного материала, лабораторные
работы и практttческие занятия,

самостоятеJtьная работа обучающпхся, курсовая
абота п оект

наименование
разделов и тем

актическше занятпяп
ознакомление с особенностями функционирования
систем обеспечения безопасности о анизаIIии

ознакомление с политикой безопасности
о ганизации

защиты ин о мации па объекте
Участие в орг.шизации работ по эксплуатации
подсистем безопасности оп ационньIх систем

Участие в организации работ по экспrrуатации
ПРОГРаI\{МПО-аППаРаТНЫХ СРеДСТВ З lШТЫ

ин мации
Участие в организации работ по вьпвлению

чки ин о мации
ознакомление с методzлми построениJI виртуaшьньж

частньD( сстей организации, настройки и

экс атации межсетевых э анов

ознакомление с маршр)том согласования ocнoвHbtx

внутренних документов по эксплуатации систем
защиты ин о мации

политики безопасности о ганизации

94

Принимать уIастие в оформлении техническо
техпологической до ентации

ии

Тема 3
Производсгвеrr-
ная работа на
рабочих местах

п дктические занятия
Оформление отчёта по прzктике

Консультации

Тема 4

Оформлеппе
отчёта по
практике
тематика индпвидуальных заданий для самостоятельно

l. Архлтектура подсистемы безопасности операционпой системы и
её фluкчии.

2. Идентификация, аlтентификация, авторизация.
3. Вилы разграничения доступа.
4. Аулит.
5. Критерии защищёrпrости компьютерньD( систем.
6. Адекватнм политика безопасности.
7. Способы аlтентификации пользователей в компьютерньгх

системФ(,
8. Модели разгрllничения доступа в компьютерньD( системах.
Р. ]аттlцlа от вирусов и программньп закJIадок.

10, Системы защиты от копировllния.
l 1 . Методы противодействия ат:к на вьr.iислительные сети

l2. Исследоваяие алгоритма работы систем защиты.
1 3. Анализ заццщёнвости компьютерпьD( систем.
14. Межсетевые экраны,
15. Виртуальные частные сети.
16. Модели атак на вычислительные сети

й работы:

освоения
Объем
часов

Изучение вн}тренних нормативньD( док}ментов по
применениЮ программно-аппаратньD( средств

технических канаJIов

Участие в освовньtх этЕшах проектирования

1б
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наименование
разделов п тем

Содержание учебного материала, лабораторные
работы и практические зднятия,

самостоятельпая работа обучающихся, курсовая

объем
часов

Уровень
освоения

17. Виды атак на вьFIисJIительные сети.
18. Системы обнаружения атак и вторжений.
1 9. обеспечение целостности, достоверности и непротиворечивости

дашных.
20. Встроенные мехzlнизмы защиты информации в системЕtх

упрaвленпя базами данньгх,
21, Оргмизация защиты локальной сети предприятLIя от внешних

вторжений.
22. Организачия защиты персонttльного компьютера от

несанкционированЕого доступа к дzlнным.
23. Разграничение прав доступа к pecypc.rM в лока,тьной сети.
24. Организачия аудита базы дшrпьu< и контоJIь целостности

данньD(.
25. Методы несанкционированного доступа к базам данньtх и

способы защиты от них.
26. Сетевые и методы защиты от них.

Дифференцированный зачет 8

Всего 2з4

работа
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОИЗВОДСТВЕНIIОЙ ПРАКТИКИ
3.1. Оборулование подрЕtзделений предприятий и организаций:

- персонЕrльные компьютеры, соединенные в локшIьrr},ю компьютерную
сеть;

- доступ в глобальные компьютерные сети;

- программно-аппаратное обеспечение общего и профессионzшьного
назначения;

- комплект должностных инструкций;

- техническ€ш докр{ентация.

3.2. Информационное обеспечецие обучения

3.2.1 основные источпики:
1 Программно-аппаратныесредстваобеспеченияинформационной

безопасности : учебное пособие / А. В. .Щушкин, О. М. Барсуков, Е. В.
Кравцов, К. В. Славнов ; под редакцией А. В. .Щушкина. - 

Москва : Горячая
линия-Телеком, 20l8. -248 с. - ISBN 978-5-99l2-0470-5. - Текст :

электронный / / Лань : электронно-библиотечная система. - URL:
https://e.lanbook.com/book/l 1 l 053

2 Казарин, О. В. Программно-аппаратные средства защиты
информации. Защита программного обеспечения : уrебник и практикум для
среднего профессиона.ltьного образова:ния l О. В. Казарин,
А. С. Забабурин. - Москва : Издательство Юрайт, 2020. 

-З1r2 
с. -(Профессиональное образование), - ISBN 978-5-534-|З221-2, - Текст :

электронный // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcodel449548
3 Бабаш, А.В. Криптографические методы защиты информации :

уrебник / Бабаш А.В., Баранова Е.К. 
-Москва 

: КноРус, 2020. - 189 с. -ISBN 978-5-406-00l69-1.- Текст : электронный // ЭБС Юрайт [сайт]. -URL : https ://book.ru/book/93 3 943
4 Васильева,И,Н. Криптографические методы защиты информации :

учебник и практикум для вузов / И. Н. Васильева. 
- 

Москва : Издательство
Юрайт, 2020. - З49 с. - (Высшее образование). - ISBN 978-5-534-02883-б.

- 
Текст : электонный // ЭБС Юрайт [сайт]. -URL : hшps://urait.ru/bcode/45 0998

3.2.2. Щополнительные печатные псточпики:
1 .Щжонс, К. Щ. Инструментztльные средства обеспечения

безопасности : уlебное пособие / К. ,Щ. .Щжонс, М. TTIeMa, Б. С. ,Щжонсон. - 3-
е изд. 

- 
Москва : Интернет-Университет Информационных Технологий

(ИНТУИТ), Ай Пи Ар Медиа, 2020, 
-91lЗ 

с. - ISBN 978-5-4497-0871-7. -Текст : электровный // Электронно-библиотечная система IPR BOOKS :

[сайт]. - LIRL: http://www.iprbookshop.ru/l020l 1.html
2 Никифоров, С. Н. Методы защиты информации. Пароли, скрытие,

шифрование : r{ебное пособие / С. Н. Никифоров. - 3-е изд., стер. - Санкт-
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Петербург : Лань, 2020. - l24 с. - ISBN 978-5-8l 14-6З52-7. - Текст ,

электронный /l Ланъ: электронно-библиотечная система. - URL:
https://e.lanbook.com./book/l 4б885

3 Авдошин, С. М. Технологии и продукты Microsoft в обеспечении
информационной безопасности : уrебное пособие / С. М. Авдошин, А. А.
Савельева, В. А. Серлюк. 

- 
З-е изд. 

- 
Москва : Интернет-Университет

Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 43| с.

- ISBN 978-5-4497-0935-6. - Текст : электронный // Электронно-
библиотечная система IPR BOOKS ; [сайт]. - URL:
http://www.iprbookshop.rrr/l 02070.html

4 Гельбух, С. С. СетиЭВМителекоммуникации. Архитекryраи
организация : r{ебное пособие / С. С. Гельбlх. - Санкт-Петербург : Лань,
2019. - 208 с. - ISBN 978-5-8||4-З474-9. - Текст : электронный ll Лань:.
электронно-библиотечная система. - URL: https://e.lanbook.com./book/1 l8646

5 Технологии защиты информачии в компьютерных сетях: учебное
пособие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М.
Суровов, - 3-е изд. - Москва : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 3б8 с. - ISBN 978-5-
4497-093 1-8. - Текст : электронный // Электронно-библиотечная система
IPR BOOKS : [сайт]. - URL : http://www. iprbookshop.ru/ l 020б9.html

6 Казарин, О. В. Надежность и безопасность программного
обеспечения : учебное пособие для вузов / О. В. Казарин,
И. Б. Шубинский. - Москва : Издательство Юрайт, 2020, -342 с. -(Высшее образование). - ISBN 978-5-534-05l42-|. - Текст : электронный //
ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/454453

7 Никифоров, С, Н. Методы защиты информации. Пароли, скрытие,
шифрование : у^rебное пособие / С. Н. Никифоров. - 3-е изд., стер, - Санкт-
Петербург : Лань, 2020, - \24 с. - ISBN 978-5-8||4-6З52-7. - Текст ,

электронный l/ Лань: электронно-библиотечная система. - URL:
https ://e.lanbook.com/book/ l 4б885

8 Лапонина, О. Р. Основы сетевой безопасности: криптографические
алгоритмы и протоколы взаимодействия : уrебное пособие / О. Р. Лапонина ;

под редакцией В, А. Сухомлина. - 3-е изд. - Москва : Интернет-
Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа,
2020. - 605 с. - ISBN 978-5-4497-0684-3. - Текст : электронный //
Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
http://www.iprbookshop.ru/975 7 1 .html

9 Лось, А. Б. Криптографические методы защиты информации для
изучающих компьютерн)rю безопасность : уrебник для вузов / А. Б. Лось,
А. Ю. Нестеренко, М. И. Рожков, - 2-е изд., испр. - Москва : Издательство
Юрайт, 2020. - 47З с. - (Высшее образование). - ISBN 978-5-5З4-|2474-З.

- Текст : электронныr4 /l ЭБС Юрайт [сайт], -URL: https://urait.ru/Ъcode/450277
10 Запечников, С. В. Криптографические методы защиты

информации : уrебник для вузов / С. В. Запечников, О. В. Казарин,
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А. А. Тарасов. - Москва : Издательство Юрайт, 2020, - 309 с. - (Высшее
образование). - ISBN 978-5-5З4-02574-З. - Текст : электронный // ЭБС
Юрайт [сайт]. - URL: https://uгait.nr/bcode/45053 8

l1 Федеральный закон от 2'l июля 200б г. Ns l49-ФЗ <Об информачии,
информационных техЕологиях и о защите информации>.

12 Федера_тlьный закон от 27 л,lюля 200б г. Ns 1 52-ФЗ <<О персональных
данных)).

13 Федера;rьный закон от 27 декабря 2002 г. Ns l84-ФЗ кО
техническом реryлировании>.

14 Федеральный закон от 4 мая 201l г. J',lb 99-ФЗ <О лицензировании
отдельных видов деятельности).

15 Федеральный закон от 30 декабря 2001 г. Jф l95-ФЗ <Кодекс
Российской Федерации об административных правонарушеЕиrIх).

lб Указ Президента Российской Федерации от 1б авryста 2004 г. Ns

1085 <Вопросы Федеральной службы по техническому и экспортному
контролю)).

17 Указ Президента Российской Федерации от б марта |997 г. Jф 188

<Об угвержлении перечня сведений конфиденциального характера).
18 Указ Президента Российской Федерации от 17 марта 2008 г. Лb 351

<О мерах по обеспечению информациоЕной безопасности Российской
Федерации при использовании информачионно-телекоммуникационных
сетей международного информационного обменаr>.

19 Положение о сертификации средств защиты информации.
Утверждено постановлением Правительства Российской Федерации от 26
июня l995 г. Ne 608.

20 Состав и содержаЕие организационных и технических мер по
обеспечению безопасности персон€цьных данных при их обработке в
информационных системах персонtlльных данных. Утверждены прикЕвом
ФСТЭК России от 18 февраля 20 13 г. Ns 2 l .

21 Меры защиты информации в государственных информационных
системах. Утверждены ФСТЭК России l1 февраля 2014 г.

22 Административный регламент ФСТЭК России по предоставлению
государственной усrryги по лицензированию деятельности по технической
защите конфиденциальной информации. Утвержден прикд}ом ФСТЭК
России от 12 июля 2012 г. ].,lb 83.

23 Алминистративный регламент ФСТЭК России по предоставлению
государственной услуги по лицензированию деятельности по разработке и
производству средств защиты конфиденциальной информации. Утвержден
прикд}ом ФСТЭК России от 12 июля 2012 г. Ns 84.

24 Специальные требования и рекомендации по технической защите
конфиденциальной информации (СТР-К). Утверждены прика:}ом
гостехкомиссии России
от 30 авryста 2002 r. N9 282.
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25 Требования о защите информации, не составляющей
государственную тайну, содержацейся в государственньtх информационных
системах. Утверждены прик.вом ФСТЭК России от 1l февраля 2013 г. Jф 17.

26 Требования о защите информации, содержащейся в
информационных системах общего пользования. Утверждены приказами
ФСБ РОССИИ И ФСТЭК РОССИИ

от 3l авryста 2010 г. Ns 4161489.
27 Требования к системам обнаружения вторжений. Утверждены

прик€вом ФСТЭК России от б декабря 20l l г. Ns 638.
28 Руковолящий документ. Геоинформационные системы. Защита

информации от несанкциоЕированного доступа. Требования по защите
информации. Утвержден ФСТЭК России, 2008.

29 Руководящий докрtент. Защита от несанкционированного досryпа
к информации. Часть 2. Программное обеспечение базовых систем ввода-
вывода персонЕrльных электронно-вычислительных машин. Классификачия
по уровню контоля отсутствия недекJIарироваЕных возможностей.
Утвержден ФСТЭК России l0 октября 2007 г.

30 Приказ ФАIIСИ при Президенте Российской Федерачии от l3 июня
200l г.

Ns l52 (Об утверждении инструкции об организации и обеспечении
безопасности хранения, обработки и передачи по каналам связи с
использованием средств криптографической защиты информации с
ограниченным доступом, не содержащей сведений, составляющих
государствеЕrгуо тайну>.

3l Приказ ФСБ России от 9 февраля 2005 г. Ns бб (Об утверждении
Положения о разработке, производстве, реaшизации и экспJryатации
шифровальньrх (криптографических) средств защиты информации>.

32 ГОСТ Р ИСОА4ЭК 1ЗЗ35-1-200б Информационная технология.
Методы и средства обеспечения безопасности. Часть 1. Концепция и модели
менеджмеЕта безопасности информационных и телекоммуникационных
технологий

33 ГОСТ Р ИСОА4ЭК ТО l3335-3-2007 Информационнм технология.
Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента
безопасности информационньrх технологий

34 ГОСТ Р ИСОА4ЭК ТО 13335-4-2007 Информационн€ц технология.
Методы и средства обеспечения безопасности. Часть 4, Выбор защитных мер

35 ГОСТ Р ИСОА4ЭК ТО 13335-5-2006 Информационная технология.
Методы и средства обеспечения безопасности. Часть 5. Руководство по
менеджменту безопасности сети

36 ГОСТ Р ИСО/ТчIЭК |7199-2005 Информационная технология.
Практические правила управления информационной безопасностью

37 ГОСТ Р ИСОА4ЭК 15408-1-2008 Информаuионная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 1. Введение и общм
модель
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38 ГОСТ Р ИСОА4ЭК 15408-2-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных техноломй. Часть 2. Функциональные
требования безопасности

39 ГОСТ Р ИСОА4ЭК 15408-3-2008 ИнформационнаrI технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 3. Требования доверия к
безопасности

40 ГОСТ Р 34.10-2001. "Информационная технология,
Криптографическм защита информации. Процессы формирования и
проверки электронной цифровой подписи"

41 ГОСТ Р 34-11-94. "Информационная технология.
Криптографическ€ц защита информации. Функция хэширования"

42 ГОСТ Р 50922-2006 Защита информации. Основные термины и
определения. Ростехреryлирование, 2006.

43 ГОСТ Р 52069.0-2013 Защита информации. Система стандартов.
Основные положения. Росстандарт, 20l3.

44 ГОСТ Р 51583-2014 Защита информации. Порядок создания
автоматизированньIх систем в защищенЕом исполнении. Общие положения.
Росстанларт, 2014.

45 ГОСТ Р 51б24-2000 Защита информации. Автоматизированные
системы в защищенном исполнении. Общие требования. Госстандарт России,
2000.

46 ГОСТ Р 5|275-2006 Защита информации. Объект информатизации,
Факторы, воздействующие на информацию. Общие положения.
Ростехреryлирование, 200б.

47 ГОСТ Р 52447-2005 Защита информации. Техника защиты
информачии.
Номенклаryра показателей качества. Ростехреryлирование, 2005.

48 ГОСТ Р 50543-93 Конструкции базовые несущие. Средства
вычислительной техники. Требования по обеспечению защиты информации
и электомагнитной совместимости методом экранирования. Госстандарт
России, 1993.

49 ГОСТ Р 5б103-2014 Защита информации. Автоматизированные
системы в защищенном исполнении, Организация и содержание работ по
защите от преднамереЕных силовых электромагнитных воздействий. Общие
положения. Росстандарт, 20 14.

50 ГОСТ Р 56115-2014 Защита информации. Автоматизированные
системы в защищенном исполнении. Средства защиты от преднамеренных
силовых электромагнитЕьIх воздействий. Общие тебованиJI. Росстандарт,
201,4,

51 ГОСТ Р ИСОА4ЭК 15408-1-2012 Информачионная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 1. Введение и общая
модель. Росстандарт, 20l2.
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52 госТ р исоl]v{эк 15408-2-2013 Информационная технология.
методы и средства обеспечения безопасности. Критерии оценки
безопасности информационньrх технологий. Часть 2.'Функциональн"rе
требования безопасности (прямое применепие ISO/IEC l5408-2:2008).
Росстандарт, 20l3.

53 Методика определения актуальных угроз безопасности
персонЕrльных даЕIlых при I,D( обработке в информационньtх системах
персональных данных. Утверждена Фстэк России 14 февраля 2008 г.

. 54 СборнИк временЕьIх методик оценки защищенности
конфиденциальной информации от утечки по техническим каналам.
УтвержденГостехкомиссией России, 2002,

55 госТ р 50922-200б Защита информации. основные термины и
определения. Ростехреryлирование, 200б.

5б госТ р 51275-2006 Защита информации. объект информатизации.
Факторы, воздействующие на информацию. Общие положения.
Ростехреryлирование, 2006.

57 Сборник временньж методик оценки защищенности
конфиденциальной информации от утечки по техническим каналам.
УтвержденГостехкомиссией России, 2002.

58 Требования о защите информации, не составляющей
государственную тайну, содержащейся в государственных информационных
системах. Утверждены приказом Фстэк России от l1 февраля zбtз г. llэ tz.

59 Меры защиты информации в государственных- информационных
системах. Утверждены Фстэк России 1l февраля 2014 г.

60 Методические рекомендации по техническоЙ защите информации,
составляющей коммерческую тайку. Утверждены ФстэК России iS !екабря
2006 г.

3.2.3. Периодические издания:
1 Системный администратор : [журнал]. - Москва, 2020

3.2.4. Интернет-ресурсы:
1. эБС Юрайт. - Интернет- ссылка https://urait.rr/
2. эБС ВооК.гч. - Интернет- ссылка https://www.book.n:/
3. эБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. эБС IPRBooks. - Интернет- ссылка http://www.ipгbookshop.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ
СПЕЦИАЛЬНОСТИ)
КонтролЬ и оценка результатов освоения производственной практики (по
профилЮ специальности) осуществля"r"" ру*о"одителем производственной
практики от колледжа на основании предварительной оценки руководителя
практики от организации, характеристики, наблюдений за самостоятельной
работой практиканта и выполнения индивидуальных заданий.

контроль и оценка результатов освоепия професспональных
компетенций

код ц паименованпе
профессиональных

компетенций
Критериrr оцепки методы оценкlr

ПК 2.1, Осуществлять
ycтllнoвKy и настройку
отдельньв прогрaммньD(,
програь{мн о-ап п apaTHbIx
средств защиты
информации.

.Щемонстрировать }меfi ия и
практические навыки в
ycтauloвKe и настройке
отдеJIьньD( програ}rмньD(,
программно-аппаратньж
средств защиты
информации

экспертrlое наблюдение
выполнения прzlктическrх
работ,
оцеЕка процесса и
результатов выполнениrI
видов работ на практике

ПК 2.2. обеспечивать
защиry информации в
автоматизированньD(
системах отдельными
прогрЕlI\{мньши,
прогрalммно_:lппаратными
средствами.

.Щемонстрировать знatЕиJI и
умепиJI в обеспечении
защиты информации в
ЕвтоматизировilнньD(
системlD( отдельными
ПРОгрall\iмнымИ,
прогрarммяо-аппаратяыми
средстваýtи

экспертное наблюдение
выполнения практических
работ,
оценка процесса и
резуJIьтатов выполнениrI
видов работ на пр:lктике

ПК 2.3. Осуществлять
тестирование функций
отдельньD( про граJ\{мньrх и
програ]\{мно_zlппаратных
средств защиты
ин ии.

Выполнение перечня работ
по тестированию функций
отдельньD( прогрzll,rмньD( и
программно_аппаратньж
средств защиты
информации

экспертяое наблюдение
выполнения практических
работ,
оценка процесса и
результатов вь!полнениrI
видов работ на прЕжтике

ПК 2.4, Осуществлягь
обработку, хранение и
передачу информации
ограниченного доступа.

Проявл-rгь знания, навыки
и умения в обработке,
хранении и передаче
информации
огрalниченного доступа

ПК 2.5. Уничтожать
информацию и носители
информации с
использованием
програlммных и
прогрtlммно-аппаратных
средств.

.Щемонстрачия алгоритма
проведения работ по
уничтожению информации
и носителей информачии с
испоJIьзовiшием
програп,rмньп и
ПРОГРallr,tМНО-аППаРаТНЬD(

средств

экспертное наблюдение
вьшолнения прalктических
работ,
оценка процесса и

результатов выполнения
видов работ на практике

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнения
видов работ на практике



код и паименование
профессиональных

компетенции
Критерии оценки Методы оценки

Проявлять знания и
},]t{ения в защите
автоматизированньD(
(информационньD() систем
с использованием
прогрtlммньrх и
прогрtlммно-аппаратньIх
средств обпаружения,
предупреждения и
ликвидации последствий
компьютерньrх атак

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнения
видов работ на пр;lктике

ПК 2.7. Разрабатьвать
проектные решеЕия защиты
информации на объекте
програJ\.{мно-аппаратным и
средствами

.Щемонстрация алгоритма
проведения проектньIх
работ по защите
информации на объеюе
программно-аппаратными
средствами

экспертное наб-lподение
выполнения прaжтических
работ,
оценка процесса и
результатов вьшолнения
видов работ на прммке
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контроль и оценка результатов освоенпя общих компетенций

Результаты
(освоенные общие

компетенции )

основные показатели оценки
результата

Формы и методы
коптроля и

оценки
ОК 01. Выбирать способы
решения задач
профессионшrьной
деятельности,
применительно к различным
контекстaш.l .

Обоснованность постановки цели,
выбора и применения методов и
способов решения
профессиональньD( задач;
аДеКваТНМ ОцеНКа И саI\4ООцеНКа

эффективности и качества
выполнения профессионмьньп<
задач

Интерпретация
результатов
набrподений за

деятельностью
обуrающегося в
процессе освоения
прогрal}rмы
пр{tктики
- выполЕение
индивидуальньIх
заданий для
самостоятельной

работы,
- выполнение
заданий практики,
- положительный
отзыв

ОП 02.ОсуществJuIть поиск,
анализ и интерпретацию
информачии, необходимой
дJUI выполнениrI за,дач
профессионапьной
деятельности.

Использование различньD(
псточников, вк.пючtц элек,гронные
рес}рсы, медиаресурсы, Иптернет-
ресурсы, периодические издания
по специальности для решения

ессионаJIьньrх задач

.Щемонстрация ответственности за
пришIтые решения,
обоснованность сal}.lоalЕаJlиза и

ПК 2.6. Осуществлять
регистацию ocHoBHbD(
собьпий в
автоматизиров:tнньD(
(информационпьп<)
системalх, в том числе с
использовlшием
програь{мньж и
прогрalммно-zlппаратных
средств обнаружения,
предупреждеЕия и
ликвидации последствий

{омпьютерньrх атак.

ОК 03. Планировать и
реiллизовывать собственное
профессионаьное и
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Результаты
(освоенцые общие

компетенциц

основные показатели оценки
результата

Формы п методы
контроля п

оценкп
личностное рiввитие. коррекция рфультатов

собственной работы
оК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коJIлег{iN,tи, руководством,
кJIиентzми.

заимодействие с обуrающимися,в

ОК 05. ОсуществJuIть устную
и письменную
коммуникацию на
государственном языке с
yreToM особенностей
социального и культурного
контекста.

отность устной и письменной

ясность формушарования и
изложения мыслей

Грuм
речи,

ОК 06. Проявлять
гражданско-патриотическую
позицию, демонстировать
осознанное поведение на
осЕове традиционньIх
общечеловеческих
ценностей.

Соблюдение норм поведеЕия во
время 1"rебньrх занrгий и
прохождения )п{ебной и
производственной праrгик,

ОК 07. Содействовать
сохрalнению окружающей
среды, ресурсосбержению,
эффективно действовать в
чрезвычайньrх ситуациях.

Эффективность выполнения
правил ТБ во BpeMrI учебньтх
занятий, при прхождении
ребной и производственной
практик;
знllние и использование
ресурсосберегаощих технологий в
области телеко никации

оК 08. Использовать
средства физической
культуры дJIя сохранения и
укрепления здоровья в
процессе профессиональной
деятельности и поддержаfiие
необходимого уровня
физической
подготовлепности .

Эффективность вьшолнения
правил ТБ во времJI 1"rебньrх
занятий, при прохождении
лебной и производствен ной
практик

оК 09. Использовать
информационные
технологии в
профессионмьной
деятельности.

Эффективность использования
информационно-
коммуникационньп< технологий в
профессиона,rьной деятельности
согласно формируемьrм умениям и
по.цучаемому прaжтическом у
о

оК 10. Пользоваться
п ссиональной

Эффективность использования в
ессиональной деятельности

руководитеjIя
практики

преподаватеJтями и мастерами в
ходе об1,.rения, с руководитеJIями
1чебной и производственной
практик;
обоснованность анмиза работы

члепов команды (подчиненпьп<)
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Результаты
(освоенные общие основные пок!зателп оценки

результате

Формы ш методы
коllтроля п

оцешкц
документацией на
государственном и

языкtlх.

необходимой технической
документации, в том числе на
английском язьке.

ок 12. Способен применять
проектньй подод в
профессиональной

Эффективность организациJI
работы в решении
профессиональньD( задач
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1. ПОЯСНИТЕЛЬНАЯ ЗАIIИСКА
1.1. ПроизводствеЕнaц практика (преддипломнм), завершает
специЕIльности СПО 10.02.05 Обеспечение информационной
автоматизированньIх систем.

обучение по
безопасности

1.2. Щели и задачп производственной практикп (преллипломной) -
требования к результатам освоения:

ПроизводственнЕц практика (преддипломная) направлена на углубление
первоначЕIльного практического опыта обучающегося, развитие общих и
профессиональных компетенций, проверку его готовности к самостоятельной
труловой деятельности, а также на подготовку к выполнению выпускной
квалификационной работы.

Сryденты проходят практику в организациrrх различньж организационно-
правовых форм,

В процессе прохождения студентом производственнаяой практики
(преддипломной) производится сбор фактического матери€ша по тематике
дипломной работы.

1.3. Требовапия к результатам производственной практики
(преддипломной).

Практика имеет целью комплексное освоение обl^rающимися всех видов
профессиональной деятельности по специальности СПО l0.02.05 Обеспечение
информационной безопасности автоматизированных систем, формирование
общих и профессионаJIьных компетенций, а также приобретение необходимых

умений и опыта практической работы по данной специЕlльности.
Техник должен обладать общими компетенциями, вкJIючающими в себя

способность:

ок l. Выбирать способы решения задач профессиональной деятельности,
примеЕительно к различным контекстам.

Осуществлять поиск, анаJIиз и интерпретацию информации,
необходимой для выполнения задач профессиональной
деятельности.
ГIланировать и реализовывать собственное профессиональное и
личностное рaввитие.
Работать в коллективе и команде, эффективно взаимодействовать с
коллегами, руководством, кJIиентами.
Осуществлять устrгylо и письменrтуIо коммуникацию на
государственном языке с rlетом особенностей социurльного и
культурЕого контекста.
Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе 1радиционных общечеловеческих
ценностей.

J

ок 2.

ок з.

ок 4,

ок 5.

ок б.
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пк
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пк

пк

пк

пк
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7.

8.
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l0.

l1,

l2

1.1.

1.2.

1.3.

1.4,

2.1.

2.2,

2.з.

2.4.

2.5,

2.6.

2.7.

Содействовать сохранению окружающей средь1,

ресурсосбережению, эффективно действовать в чрезвычайньп<
сиryациях.
Использовать средства физической культуры для сохранения и

укрепления здоровья в процессе профессиональной деятельности и
поддержание необходимого уровня физической подготовленности.
Использовать информационные технологии в профессиональной
деятельности.
Пользоваться профессиональной документацией на
государственном и иностраЕном языках.
Использовать зЕания по финансовой грамотности, планировать
предпринимательскую деятельность в профессионмьной сфере.
Способен применJIть проектный подход в профессиональной

деятельности
Производить установку и настройку компонентов
автоматизированных (информационных) систем в защищенном
исполнении в соответствии с требованиями эксплуатационной
документации.
Администрировать программные и программно-аппаратные
компоненты автоматизированной (информационной) системы в
защищенном исполнении.
Обеспечивать бесперебойную работу автоматизированных
(информационньгх) систем в защищенном исполнении в
соответствии с требованиями эксплуатационной документации.
Осуществлять проверку технического состояния, техническое
обслухивание и текущий ремонт, устранять отказы и
восстанавливать работоспособность автоматизированных
(информационньп<) систем в защищеЕном исполнении.
Осуществлять установку и настройку отдельных программных,
программно-аппаратных средств защиты информации.
Обеспечивать защиту информации в автоматизированных системах
отдельными прогрatммными, программно-аппаратными средствами.
Осуществлять тестирование функций отдельных программных и
программно-аппаратных средств защиты информации.
Осуществлять обработку, хранение и передачу информаuии
ограничеЕного доступа.
Уничтожать информацию и носители информации с использованием
программных и программно-аппаратных средств.
Осуществлять регистрацию основных событий в
автоматизированньIх (информационньп<) системах, в том числе с
использованием программных и программно-аппаратньIх средств
обнаружения, предупреждения и ликвидации последствий
компьютерных атак.
Разрабатывать проектные решения защиты информации на объекте
программцо-аппаратными средствами
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пк з,1,

пк 3.2.

пк 3.3.

пк 3.4.

пк 3.5.

пк з.6.
IIк з.7.

гlк 4.1.

пк 4.2.

пк 4.3.

пк 4.4.

Осуществлять установку, монтаж, настройку и техническое
обслуживание технических средств защиты информации в
соответствии с требованиями эксплуатационной документации.
Осуществлять эксплуатацию технических средств защиты
информации в соответствии с требоваIIиJIми эксплуатационной
дочrментации.
Осуществлять измерение параметров побочньтх электромагнитных
излуrений и наводок (ПЭМИН), создаваемых техническими
средствall\,rи обработки информации ограниченЕого доступа.
Осуществлять измерение параметров фоновых шумов, а также

физических полей, создаваемых техническими средствами защиты
информации.
Организовывать отдельные работы по физической защите объектов
информатизации.
Применять биометрические системы безопасности
Разрабатывать проектные решения защиты информации на объекте
техническими средствами
Осуществлять подготовку оборудования компьютерной системы к
работе, производить инст€tлляцию, настройку и обсJryживание
программного обеспечения
Создавать и управлять на персональном компьютере текстовыми
документами, таблицами, презентациями и содержанием баз
данных, работать в графических редактор€}х
Использовать ресурсы локiUIьных вычислительных сетей, ресурсы
технологий и сервисов Интернета
Обеспечивать применение средств защиты информации в
компьютерной системе

В период прохождения практики обу,rающимся ведется дневник
практики. По результатам практики обуrающимся составляется отчет, который
утверждается организацией.

В качестве приложения к дневнику практики обу^rающийся оформляет
графические, аудио-, фото-, видео-, материалы, наглядные образцы изделий,
подтверждающие практический опыт, полl"rенный на практике.
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По 
результатам 

практики 
руководителями 

практики от организации и оT

образовательной организации формируется аттестационный лист, содержащий
сведения об уровне освоения обуrающимся профессион€шьных компетенций, а
также характеристика на обуrающегося по освоению профессиональных
компетенций в период прохождения практики.



1.4. Аттестацпя по птогам пропзводственной праlсгикп

Атгестация по итогам производственной практики проводится с r{етом
(или на основании) результатов ее прохождения, подтверждаемьж доц/ментами
соответствующих организаций.

Практика завершается зачетом при условии положительного
аттестационного листа по практике руководителей практики от оргаttизации и
образовательной организации об уровне освоения профессиональных
компетенций; наличия положительной характеристики организации на
обуrающегося по освоению общих компетенций в период прохождения
практики; полноты и своевременности представленI4я дневника практики и
отчета о практике в соответствии с заданием на практику.

Результаты прохождениrI практики представJIяются обу^rающимся в
образовательную оргаЕизацию и rlитывЕtются при прохождении
государственной итоговой атгестации.

Обуrающиеся, не прошедшие практику или полr{ившие отрицательную
оценку, не допускаются к прохождению государственной итоговой аттестации.

1.5. Рекомендуемое количество часов на прохождение
производственной праrсгики (преддипломной): l44 часа.
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2. структурА и со РЖАНИЕ ПРОИЗВО СТВЕННОИ ПРАКТИКИ р омно
объем часовнаименование

раlделов и тем
Солержание учебвого матерllала-

Jl 1

l44Производственная
пракгика (прелдипломltая)

Оrrганизацпя перевозкп пассаlшров.Оргавuзация пеDевозки грузов.
8содеоrrсаrrше учебного матеDиала.темд l. Ознакомление с

предприятием Инструкгаж по технике безопасности противопожарным мероприятиям
Ознакомление с предпршпием. Изуrевие организационной структуры предприятия
изу.rение объекга защиты пнформаIдrи

l04содеDrrсание учебного материаJlа.темi 2. Рдбота в кrчестве
помощников (дублеров)
ин2a(енерн(Fтехннческого
персонаJIа.

Аншlиз возможньD( угроз информационной безопасности объекга
Разработка комплекса мер по обеспечению информационной безопасности объекта

24Содержание учебного материаJIа.
Тема 3. Скстематизация
матершалов собранных дJIя
выполнення отчета по
практкке и дипломноf,
работы

Оформление отчёта по пракгике

8Здчет по праlсгике
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3.2.1. Осrrовные источники
l Староверов4 Н. А. Операчионные системь! : }л{ебник / Н. А. Староверова. -

Санкг-Петербlрг : Лапь, 2019. - 308 с. - ISBN 978-5-8114-4000-9. - Текст:
элекгронньй // Лань : элекгронно-библиотечная система. URL:
https://e. laTrbook.com/book/ l 25 73 7

2 Гостев, И. М. Операчионные системы: учебник и практикрt дJu{ среднего

профессионального образованvlя l И.М, Гостев. - 2-е пзд., испр. и доп. - Москва:
Издательство Юрайт, 2020. - 164 с. - (Профессиояальное образовапие). - ISBN 978-5-

534-04951-0. Текст : элекгронный // ЭБС Юрайт [сайт].
URL: https://urait.ru/bcode/453469

3 Операционные системы. Программное обеспечение : уrебник / составитель Т, П.

Куль. - Саrкг-Петербург : Лань, 2020. - 248 с. - ISBN 978-5-8114-4290-4. - Текст :

элекгронньй // Лань : электронно-библиотечпм система. URL:
https://e.lanbook.com/book/1 3 1 045

4 KyTlcKoBa" И.А. Базы данньD( : уrебник / Кlмскова И,А. - Москва : IGoPyc, 2020.

- 400 с. - ISBN 978-5-406-07467-1. - Текст : элеrгронньй // ЭБС Юрайт [сайт]. -
URL: https://book.ru/boolc/932493

5 Волк, В. К. Базы дzlнньD(. Проектирование, прогрaммирование, }правление и

адмиЕистрирование : учебник / В. К. Волк. - Санкт-Петербlрг : Лань, 2020. - 244 с. -ISBN 978-5-8114-4189-1.- Текст: электронный // Лань : электронно-библиотечная
система. - URL : https ://e.lanbook.com/book/1 2б93 3

6 Нестеров, С. А. Базы данньD< : уlебник и прalктикрr мя среднего

профессиона.ltьного образования / С. А. Нестеров. - Москва : Издательство Юрайт,
2020. -2З0 с. - (Профессиональное образовшие). - ISBN 978-5-5З4-11629-8. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/b codel457l42
'7 CeTyl и телекоммуникации : уtебник и практик1rl{ для среднего

профессионмьного образования / К. Е. Самуйлов [и др.] ; под редакцией И. А. Шалимова,

.Щ. С. Кулябова. - Москва: Издательство Юрайт, 2020. - 363 с. - (ПрофессионаJIьное

образование). - ISBN 978-5-9916-0480-2. - Текст ; элекгронньй // ЭБС Юрйт [сайт]. -
URL: httрs://rгаit.rч/Ьсоdе/456б38

8 Кугузов, О. И. Инфокоммуникационные системы и сети : 1чебник / О. И. Кутров,
Т. М, Татаряикова, В. В. I-(ехановский. - Сшrкг-Петербург : Лшrь,2020.-244 с. - ISBN
978-5-8114-454б-2. - Текст: электроннъпi // Лань : электронно-библиоте,rнм систем-
URL: https://e.lanbook.com/book/l 36 l 77

9 Зараменских, Е, П. Информациоввые системы: упрilвление жизненным цикJIом:

уlебник и праIсгик}ъ{ NIя среднего профессионального образования /

Е. П. Зараменских. - Москва: Издательство Юрайт, 2020. - 43l с.-
(Профессионалъное образование). - ISBN 978-5-534-1 1624-3. - Текст : электронныЙ //

ЭБС Юрайт [сайт]. - URL: https ://mait.ru/bcode/457 l 48
lOКуryгшов, В. Н. Информационные системы: методы и средства поддержки

принягия решений : уrебное пособие / В. Н. Кщуганов, А. В. Кlчуганов. - Москва : Ай
Пи Ар Меди4 2020. - 247 с. - ISBN 978-5-4497-0530-3. -; Текст : элекгронвый //
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Элекгронно-библиотечная система IPR BOOKS : [сайт]. URL:
http://www. iprbookshop.ru/97 1 79.html

1l Журавлев, А, Е. Инфокоммуникационные системы. Аппаратное обеспечение :

учебник для в}зов / А. Е. Журавлев, А. В. Макшанов, А, В. Иванищев. - Саню-
Петербург : Лань, 2020. - 392 с. - ISBN 978-5-8l 14-5342-9, - Текст : электронньй //

Лань : электропно-библиотечная система. - URL: https://e.lanbook,com/book/147334

12Журавлев, А. Е. Инфокоммуникационные системы. Программное обеспечение :

учебник дJIя вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. 
- 

Санкт-

Потербург : Лань, 2020. - 376 с. - ISBN 978-5-81 14-5343-6. - Текст: электронный //

Лань : элекгронно-биб.пtотечная система. - URL: https://e.lanbook.com/book/147335

l3 Казарин, О. В. Надежность и безопасность программного обеспечения: ребное
пособие дtя вузов / О. В, Казарин, И. Б. Шубинский. - Москва : Издательство Юрайт,

2020. - 342u- (Высшее образование). - ISBN 978-5-534-05142-1. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru./bcode/454453

14Программно-tшпаратные средства обеспечения информачионной безопасности :

уrебное пособие / А. В. !ушкин, О, М. Барсуков, Е. В. Кравчов, К. В. Славнов ; под

редакцией А. В. .Щушкина. - Москва : Горячая линия-Телеком, 2018. - 248 с. - ISBN
978-5-9912-047 0-5. - Текст : элекцонный // Лшlь : элеrгронно-библиотечнм система. -
URL: https://e.lmrbook.com/book/1 1 l053

15Казарин, О. В. Программяо-аппаратные средства защиты информации. Защита

прогрlшrмного обеспечения: уlебпик и прllктик}ъ,t д'rя среднего профессиона-пьного

образования / О. В. Казарин, А. С. Забабурин, - Москва : Издательство Юрайт, 2020. -312c- (Профессиона.пьное образование). - ISBN 978,5-5З4,1З221-2. - Текст :

элекгронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/449548

tбБабаш, А.В. Криптографические методы защиты информации : уrебник / Бабаш

А,В., Баранова Е.К. - Москва : КноРус, 2020. - l89 с. - ISBN 978-5-406-00169-1.-
Текст : элеrгронньй // ЭБС Юрайт [сайт]. - URL: https://book.ru/book/933943

17Васильева, И. Н. Криптографические методы защиты информации: ребник и

практикум для вузов / И. Н. Васильева. - Москва : Издательство Юрайт, 2020. -
З49 с. - (Высшее образование). - ISBN 978-5-534-02883-6. - Текст : элекгронньй //

ЭБС Юрайт [сайт], - URL: https://urait.ru/bcode/450998

18Басалова, Г. В. Основы криrггографии : уrебное пособие / Г. В. Басалова, - 3-е

изд. - Москва, Саратов : Интернет-Уяиверситет Информационньо< Технологий
(ИНТУИТ), Ай Пи Ар Медиа" 2020. - 282 с. - ISBN 9'18-5-4497-0З40-8. - Текст :

электронньй // Элекгронно-бибrплотечвая система IPR BOOKS : [сайт]. - URL:
http://www.iprbookshop.ru/8945 5.html

19Мельников, В.П, Информачиопная безопасность : уlебник д'Iя среднего

профессиояапьного образовшrия / Мельников В.П., Куприянов А.И. - Москва: КноРус,
2018, - 267 с. - ISBN 978-5-406-05072-9.-Текст : элеюронньй // ЭБС Юрайт [сайт]. -
- URL: https://book.nйooW9242| 4

20Внуков, А. А. Основы информационной безопасности: защита шlформации:

уlебное пособие для среднего профессиона.тьного образования / А. А. Внуков. - 3-е иiд.,
перераб. и доп. - Москва: Издательство Юрайт, 2020, - 161 с. - (Профессиональное
образование), - ISBN 978-5-534-1З948-8. - Текст : электронньй // ЭБС Юрайт [сайт]. -URL: https://uTait.ru/bcode/467356
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21Скрипник, Щ. А. Обпше вопросы технической защиты ипформации : учебное
пособие l Д. А. Скрипник. - 3-е изд. - Москв4 Саратов : Интернет-Университет
Информационпьrх Технологий (ИНТУИТ), Ай Пи Ар Медиа,2020. - 424 с. - ISBN 978-

5-4497-0336-1. - Текст : элекгронный // Элекгронпо-библиотечная система IPR BOOKS :

[сайт], - URL: http://www.iprbookshop.ru/8945l.html
22 Бlрьковц Е. В. Физическая защита объеюов информатизации : уlебное пособие /

Е. В. Бурькова. - Оренбург : Оренбургский государственный 1тrиверситет, ЭБС АСВ,
2017. - t58 с. - ISBN 978-5-7410- 1697-8. - Текст : элекгронньй // Электронно-
биб.плоте.шая система IPR BOOKS : [сайт]. - URL: http://www,iprbookshop.rr:/71349,html

23 Зайцев, А. П. Технические средства и методы защиты информации : уrебник / А.
П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. - 7-е изд. испр, - Москва : Горячая
лиrшя-Телеком,20|8. - 442 с, - ISBN 978-5-9912-0233-б. - Текст : элеtсгронньй // Лань
: электронно-библиотецrая система. - URL: https://e.lanbook.com/book/l l 1057

24Скрипник, .Щ. А. Обеспечение безопасности персон:rльньD( дilнных : уrебное
пособие / Д. А.Скрrшник. - 3-е изд. - Москвц Саратов : Интернет-Университет
Информачионных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 12l с. - ISBN 978-

5-449'|-0ЗЗ4-'l. - Текст : элекгронный // Элеrгронпо-библиотечная система IPR BOOKS :

[сайт]. - URL: http://www.iprbookshop.rй89449,html

3.2.2. .ЩополнlлтеJtьные источнпки:
1 Кобылянский, В. Г. Операционные системы, среды и оболочки : учебное

пособие / В. Г. Кобьшянский. - Санкг-Петербург : Лань, 2020. - l20 с. - ISBN 978-5-
81 14-4192- 1 . - Текст : элекгронный // Лапь : элекгронно-библиотечнм система. - URL:
https://e.lanbook.com/book/ 1 2693 7

2 Операчионные системы. Программное обеспечение : у.rебник / составитель Т.
П. Куль. - Санкт-Петербlрг : Лань, 2020. -248 с. - ISBN 978-5-81 14-4290-4. - Текст :

электронньй // Лань : электронно-библиотечная система. URL:
https://e.lanbook,com/book/ 1 3 1 045

3 Назаров, С. В. Современные операциоЕные системы : уrебное пособие / С. В.
Назаров, А. И. Широков. - 3-е изд. - Москвц Саратов : Интернет-Университет
Информационньrх Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 351 с, - ISBN 978-
5-4497-0385-9. - Текст : элекгронный // Элекгронно-библиотечная система IPR BOOKS :

[сайт]. - URL: http://www.iprbookshop.ru/89474.html
4 Назаров, С.В. Операчионные системы. Практикlм : уlебное пособие / Назаров

С.В., Гулыно Л.П., Кириченко А.А. - Москва : КноРус, 2020. - 372 с. - ISBN 978-5-
406-07707-8. - Текст : электропный // ЭБС Вооk.rч [сайт]. URL:
https ://Ьооk.rч/Ь ооW 93З 5 67

5 Горлеев, С. И. Организачия баз данньо< в 2 ч. Часть l : уlебпик для среднего
профессионшlьного образован:яя l С. И. Горлеев, В. Н. Волошина.- 2-е изд., испр. и

доп. - Москва : Издателъство Юрайт, 2020. - 3l0 с, - (Профессиона.llьное

образование). - ISBN 978-5-5З4-|162б-7. - Текст : электронньй // ЭБС Юрайт [сайт]. -URL: https://uTait.ru/bcode/4s7 1 45
б Горлеев, С. И. Организация баз данньж в 2 ч. Часть 2: лебник дш среднего

профессионального образованuя / С,И, Гордеев, В. Н. Волошина.- 2-е изд,, испр. и

доп. - Москва : Издательство Юрайт, 2020, - 5 13 с. - (Профессиона.ltьное
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образование). - ISBN 978-5-5З4-1|625-0. - Текст : элеrгронньй // ЭБС Юрайт [сайт]. -
URL: https://urait.ru/bcode/457 l46

7 Нестеров, С. А. Базы данньD( : уrебвик и прzжтикр, Nя среднего
профессионмьного образованъlя l С. А. Нестеров, - Москва : Издательство Юрайт,
2020. -2З0 с. - (Профессиовальное образовапие). - ISBN 978-5-534- 1 l б29-8. - Текст :

электронньшi // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/457142
8 Советов, Б. Я. Базы данньп: 1чебник для среднего профессиона.ltьного

образования / Б. Я. Советов, В. В. I-{ехаяовский, В.,Щ. Чертовской. - 3-е изд., перераб. и

доп. - Москва: Издатольство Юрайт, 2020.- 420с.- (Профессиональное

образование). - ISBN 978-5-5З4-09З24-7. - Текст : электронньй // ЭБС Юрайт [сайт]. -
URL: https://urait.rйbcode/453635

9 Гребешков, А. Ю. Вы.шслительная техника, сети и телекоммуникации :

уrебное пособие / А. Ю. Гребешков. - Москва : Горячая линия-Телеком, 2017. - l90 с.

- ISBN 978-5-9912-0492-7. - Текст: элекгронный ll Лань : элекгронно-библиотечнм
система, - URL: https://e.lanbook.com/book/l l 1047

10 Крук, Б. И. Телекоммуникационные системы и сети : уlебное пособие : в 3

томах. Том l : Совремевные технологии / Б.И.Крук, В. Н. Попаптонопуло, В. П. Шувалов

; под редакцией В. П. Шlъалова, - 4-е изд., испр. и доп. - Москва : Горячм линия-
Телеком, 2018. - 620 с. - ISBN 978-5-9912-0208-4. - Текст: электровньй // Лань :

электронно-библиотечнм система. - URL: https://e.lmrbook.com/book/l 1 1070

1l Пlтовкин, А. В. Основы посlроения инфокоммуникационньD( сЕтей и систем :

уlебное пособие для вузов / А. В. Пуговкин, Д. А. Покаместов, Я. В. Крюков. - 2-е пзд.,

перераб. и доп. - Санкr-Петербург : Лань, 2020. - 176 с. - ISBN 978-5-8l 14-5905-6. -
Текст : элеrгронный // Лаrть : элекгронно-библиоте.цlм система. URL:
https://e.lanbook.com/book/ 1 56402

\2 Будьшдина, Н. В, Сетевые технологии высокоскоростной передачи данных :

уlебное пособие / Н. В. Будьшдина, В. П. Шувалов ; под редакцией В. П. Шува.пова. 
-

Москва : Горячая линия-Телеком, 2018. - 342 с. - ISBN 978-5-9912-0536-8. - Текст:
элеrгронньй ll Лмь : электронно-библиотечная система, URL:
https://e.lanbook.com/book/1 l 1 025

13 Гагарина, Л. Г. Разработка и эксплуатацЕя автоматизированньIх
информационньD( систем : у.rебное пособие для среднего профобразованлlя / Л. Г.
Гагарин4.Щ. В. Киселев, Е. Л. Федотова; под ред. Л. Г. Гагариной. -Москва : Форlм :

Инфра-М, 2007, 2009. - 384 с. : ил.- (Профессиональное образование). - ISBN 978-5-8199-
03 lб-2. _ISBN 978_5_16_003008_1

14 Симоненко, И. В. Основы технического обслуживания телекоммуникационньrх
систем связи и aвтоматизации :1.,.rебное пособие / И. В. Симонепко, о. В. Петров, В. С.
Озарчук. - Санкт-Петербург : Санкт-Петербургский политехнический 1ниверситет Петра
Великого, 2020. - 62 с. - ISBN 978-5-7422-6875-8. - Текст : электронный //

Электронно-библиотечная система IPR BOOKS : [сайт]. URL:
http ://www.ipгbookshop.rr:/99826.html

15 Попов, А.А. Эргономика пользовательских интерфейсов в информационных
системах : учебное пособие пособие для среднего профобразования / Попов А.А. -Москва: КноРус,2020. - 304 с. - ISBN 978-5-406 -076З4-7. - Текст : электронный //

ЭБС Вооk.rч [сайт]. - URL: https://book,ru/book/935936
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lб Исаев, Г.н. Управление информационными системzl ,rи : уlебпое пособие /

Исаев Г.Н., Роганов А.А. - Москва : КноРус, 2020. -346 с. - ISBN 978_5-40б -076,14-з,

- Текст : элеrгронньй // ЭБС Book.ru [сайт]. - URL: https://book.rulbook/93 5943

17 Тенгйкин, Е. А. Организация сетевого ад\,tинистрирования. Сетевые

операционные системы' серверы' сrryжбы и протоколы. Пракгические работы : У.rебное

пособие / Е. А. Тепгйкин. - Санкт-Пsтербург : Лань, 2020. - 100 с. - ISBN 978-5-8114-

476З-З.- Текст: электронный // Лань : электронно-библиотечнм система. - URL:

https://e.lanbook.com/book/ l 3 93 26

18 Оливер, Ибе Компьютерные сети и службы удaценЕого досryпа / Ибе Оливер ;

перевод И. В. Синицьпr. -2-е :изд. - Саратов : Профобразованпе, 2019. - 335 с. - ISBN

978_5_4488_005 4-2. - Текст : элекгронньй // Электронно-библиотечная система IPR

BOOKS : [сайт]. - URL : http ://www.iprbookshop.rr:/87999.html

19 Сергеев, А. Н, Основы локальньD( компьютерньD( сетей : 1^rебное пособие для

вузов / А. Н. Сергеев. - 2-е изд., стер. - Санкт_Петербург : Лшь, 2020. - l84 с. - ISBN

978-5_8l 14-6475_3. - текст : элекгронный // лань : электронно-библиотечная система. -
URL: https://e.lanbook.com/book/1 47339

20 Ершовц Н, Ю. Организация выtшслительяьD( систем : учебное пособие / Н, Ю,

Ершова, А. В. Соловьев. - 3-е изд. - Москва : Интернет-Университет Информапионньп<

Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 22l с. - ISBN 9'18-5,449'7-0904-2. -
Текст : элекгронньй // Элекгронно-библиотечная система IPR BOOKS : [сайт]. - URL:

http://www.iprbookshop.ru/1 02024.html

21 .Щжонс, К. .Щ. Инстрlмента.llьные средства обеспечения безопасности : 1"rебное

пособие / К. Д, Джонс, М. Шема, Б. С. .Щжонсон. - 3-е изд. - Москва : Интернет-

Университет Информационньл< Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 913 с.

- ISBN 978_5-4497_0871-7. - текст : электронный // элекгронно_библиотечнм система

IPR BOOKS : [сайт]. - URL: http://www.iprbookýhop.ru/102011.htsnl

22 Никифоров, С. Н. Методы защиты информации. Пароли, скрьпие, шифрование

: 1^rебное пособие / С. Н. Никифоров. - 3-е изд., стер. - Санкт-Петербlрг : Лань, 2020. -
|24 с, - ISBN 978-5-8l |4-6З52-7. - Текст: электронпьй l/ Лаlr^ь : 9леIсгронно-

библиотечная система. - URL: https://e.lanbook.com/book/146885

2З Авдошин, С. М. Техпологии и продукты Microsoft в обеспечении

информачионной безопасности : уrебное пособие / С. М. Авдошин, А. А. Савельева, В. А.
Серлюк. - 3-е изд. - Москва : Интернет-Университет Информачионных Технологий

(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 431 с. - ISBN 978-5-4497-0935-6. - Текст :

электронньй // Электронно-бибrмотечная система IPR BOOKS : [сайт], - URL:
http ://www.iprbookshop.ru/ l 02070.html

24 Гельбух, С. С, Сети ЭВМ и телекоммуникации. Архитекryра и организация :

уrебное пособие / С. С. Гельбц. - Санкг-Петербург : Лань, 2019. - 208 с. - ISBN 978-

5-8114-3474-9. - Текст: электронньй ll Лшtь : электронно-библиотечная система. -
URL: https://e.lanbook.com/book/l 1 8646

25 Технологии защиты информации в компьютерньD( сетях ; уlебное пособие / Н,

А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М, Суровов. - 3-е изд. - Москва :

Интернет-Университет Информациокньrх Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020.

- 368 с. - ISBN 978-5-4497-093l -8, - Текст : электронньй // Элеrгронно-библиотечная
система IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.ru/l02069.html
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26 Лапонина, О. Р, Основы сетевой безопасности: криптографические алгоритмы

и протоколы взммодействия : уrебное пособие / О. Р. Лапонина ; под релакчией В. А.
Сlхомлина. - 3-е изд. - Москва : Интернет-Университет Информационяьп< Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 605 с. - ISBN 978-5-4497-0684-3. - Текст :

элекгронньй // Элекцонно-библиотечная система IPR BOOKS : [сайт]. - URL:
http://wrпrv.iprbookshop.rr:/9757 1.html

2'| Лось, А. Б. Криптографические методы защиты информации для изrIающих
компьютерную безопасность: уlебник для вузов / А.Б.Лось, А. Ю. Нестеренко,

М. И. Рожков, - 2-е изд,, испр. - Москва : Издательство Юрайт, 2020. - 47З с. -
(Высшее образование). - ISBN 978-5-5З4-12474-3. - Текст : электронньrй // ЭБС Юрайт

[сайт]. - URL: https://ruait.ru/bcode/45027'7

28 Запечников, С. В. Криптографические методы защиты информачии: учебник
для вузов / С. В. Запечпиков, О. В. Казарин, А. А. Тарасов. - Москва : Издательство

Юрайт, 2020. - 309 с. - (Высшее образование). - ISBN 978-5-5З4-02574-3. - Текст :

элекгронньй // ЭБС Юрйт [сайт]. - URL: https://urait.ru/bcode/450538

29 ГОСТ Р 52633-200б.Техника зzшIиты информации. Требования к средствам

высоконадежной биометрической аугентифнкации, Введ.2007-04-01. М. :

Станлартинформ, 2007. IV,20c. : ил, (Защита информации) .

30 Федеральный зzжон от 27 лаоля 200б г. М l49-ФЗ кОб информации,

информационньD( технологил( и о защите информации>.

31 Федеральньй закон от 27 июля 2006 г. Ns 152-ФЗ <О персонапьньD( данньD(D.

З2 Федеральньй закон от 27 декабря 2002 г, N9 184-ФЗ <О техническом

реryлировании).
33 Федера.ltьньй закон от 4 мая 20l l г. J,,l! 99-ФЗ кО лицензиров:lнии отдельньD(

видов деятельности).
34 Федеральньй закон от 30 лекабря 200l г, Ns 195-ФЗ <Кодекс Российской

Федерации об администативньD( правонарушеЕиях).
35 Указ Президента Российской Федерации от 16 авryста 2004 г. Ns 1085

кВопросы Федера.пьной сrтужбы по техническому и экспортному контроJIю).

36 Указ Президента Российской Федерации от б марта 1997 г. Nэ l88 (Об

}тверждении перецur сведений конфиденциаJIьного характера).
З'1 Указ Президента Российской Федерации от 17 марта 2008 г. Ns 351 кО мерах по

обеспечению информационной безопасности Российской Федерации при испоJIьзовании

информационно-телекомм}цикационньD( сетей межд}народного информационного
обмена>.

38 Положение о сертификации средств защиты информации. Утверждено
пост.lновлением Правительства Российской Федерации от 26 июня 1995 г. ]ф 608.

39 Состав и содержание организационньD( и технических мер по обеспечению

безопасности персонarльньD( дalнньD( при их обработке в информационньD( системах
персональньD( данньп<. Утверждены прикдtом ФСТЭК России от 18 февра:rя 20l3 г. Ns 21.

40 Меры защиты информачии в государственньrх информационньD( системах.
Утверждены ФСТЭК России 1 1 февраля 20l4 г.

41 Административный регламент ФСТЭК России по предоставлению
государственной услуги по лицензированию деятельности по технической защите
конфиденчиальной информации. Утверхцен приказом ФСТЭК России от 12 пюля 2012 г.

Ns 83.
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42 А,tцлинистративный регламент ФстэК России по предоставлению

государственной услуги по лицензированию деятельности по разработке и производству

средств защиты конфиденциaшьноЙ информации. Утвержден приказом Фстэк России от

12 июля 2012 г. J{b 84.

4З Специальные требования и рекомендации по технической защите

конфиденциальной информации (стр-к). Утверждены приказом Гостехкомиссии России

от 30 авryста 2002 г. Np 282.
44 Требования о защите информации, пе составJIяющей госуларствешD'rо тайIrу,

содержащейся в государственньп< информачионньD( системах. Утверждены приказом

ФСТЭК России от 1l февраля 2013 г. Ns 17.

45 Требования о защите информачии, содержащейся в информационIlьD( системах

общего пользованиJI. Утверждены приказа {и ФсБ России и ФСТЭК России

от 31 авryста 20l0 г. Ns 41б1489.

46 Требования к системaм обнаружения вторжений. Утверждены приказом

ФСТЭК России от б декабря 201 l г. М 638.

47 Руководящий док)а{ент. Геоинформационные системы. Защита информачии от

несанкционированного доступа. Требовшrия по защите ипформации. Утвержден Фстэк
России,2008.

48 Руководящий документ, Защита от несанкционированного доступа к

информации. Часть 2. Программное обеспечение базовьrх систем ввода-вывода

персонаJIьньD( электронно-вьFIислительньD( машин. Классификаrия по }?овню контроJIя

отс}тствия недекJIариров;lнных возможяостей. Утвержден ФСТЭК России l0 октября

2007г.
49 Приказ ФАПСИ при Презиленте Российской Федерации от 13 шоня 2001 г.

Nе 152 (об )тверждении инструкции об организации и обеспечении безопаспости

хранения, обработки и передачи по канала}.l связи с использованием средств

криптографической защиты информачии с ограниченным доступом, не содержащей

сведений, составJIяюцIих государственную тайпу>l.

50 Приказ ФСБ России от 9 февра.тя 2005 г, Ns бб кОб угвержлении Положения о

разработке, производстве, реализации и эксплуатации шифровальньо<

(криптографических) средств зациты информации>.

51 ГОСТ Р ИСОА,IЭК 1З335-1-200б Информационнм технологиJI. Методы и

средства обеспечения безопасности. Часть l. Концепция и модели менеджмента

безопасности информационньD( и тепекомм}цикационньD( технологий
52 ГОСТ Р ИСОА,{ЭК ТО 13335-3-2007 Информачионная технология. Методы и

средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности

информационпьп< технологий
5З ГОСТ Р ИСОА4ЭК ТО 13335-4-2007 Информационнzur технологиJI. Методы и

средства обеспечения безопасности. Часть 4, Выбор защитньп< мер

54 ГоСТ Р исоА,IЭк то l3335-5-200б ИнформационнаJI технологиJI. Методы и
средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности

сети
55 ГОСТ Р ИСОА4ЭК 17'199-2005 Информационная технология. Практические

правила управления информачионной безопасностью
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56 ГОСТ Р ИСОlIvIЭК 15408-1-2008 Ивформационяая технология. МЕтоды и

средства обеспечения безопасности. Критерии оценrс,r безопасности информационньD(

технологий. Часть l. Введение и общм модель

57 ГосТ Р иСоА,{Эк 15408-2-2008 Информационная технология. Методы и

средства обеспечения безопасности. Критерии оценки безопасности информационньD(

технологий. Часть 2. Функциональные требования безопасности
58 ГоСТ Р иСоА,{Эк 15408-3-2008 Информационная технология. Методы и

средства обеспечепия безопасности. Критерии оценки безопасности информационньн
техIlологий. Часть 3. Требования доверия к безопасности

59 ГОСТ Р З4.10-200l. "Информационнlш технология. Криптографическая защита

информации. Процессы формирования и проверки электронной цифровой подписи"
б0 ГОСТ Р З4-1|-94. "Информационн.ui технологи,I. Криптографическм защита

ивформачии. Фунщия хэширования"
61 ГосТ Р 50922-2006 Jяпlита информации. основные термины и определения.

Ростехрегулировапие, 2006.
62 ГОСТ Р 52069,0-2013 Защита информации. Система стандартов. Осповные

положения, Росстшrдарт, 20l 3.

бЗ ГОСТ Р 51583-2014 Защита информации. Порядок создания

автоматизированIlьD( систем в запшщеЕЕом исполнении. Общие положения. Росстандарт,
2014.

64 ГОСТ Р 51624-2000 Защrта информации. Автоматизированные системы в

защищенном испоJIнении, Общие требования. Госстандарт России, 2000.

б5 ГоСТ Р 5|27 5-2006 Jапlита информации. объекг информатизации. Факторы,
воздейств}тощие ка информацию. Обпше положения. Ростехреryлирование, 200б,

66 ГОСТ Р 52447 -2005 Защита информации. Техника защиты информации.
Номеяклаryра показателей качества, Ростехреryлирование, 2005.

67 ГОСТ Р 50543-93 Коястрlтчии базовые несущие. Средства вычислительной
техники. Требования по обеспечению защиты информации и электромагЕитяой
совместимости методом экранировапия. Госстандарт России, l 993.

б8 ГОСТ Р 56103-2014 Защита информации. Аэтоматизировrшвые системы в

защищенном исполнении. Организация и содержание работ по защите от
преднамеренньD( силовьtх электромагнитньIх воздействий. Общие положения.
Росстандарт, 2014.

69 ГОСТ Р 56115-2014 Защита информации. Автоматизировilнные системы в

защищенном исполнении. Средства защиты от преднамереЕньD( силовьD(

электромагнитньrх воздействий. Общие требования. Росстшцарт, 2014.
'l0 ГосТ Р иСоl},IЭк 15408-1-2012 Информационная технология. Методы и

средства обеспечения безопасности. Критерии оценки безопасности информационньD(
технологий. Часть 1. Введение и общая модель. Росстанларт, 20 1 2.

71 госТ Р иСо/},IЭк 15408-2-20lз Информационнrц технология. Методы и

средства обеспечеrrия безопасности. Крrгерии оценки безопасности информационньD(
технологий. Часть 2. Фlтrкциональпые требования безопасности (прямое применение
ISОЛЕС 1 5408-2:2008). Росстшlдарт, 20l3.

72 Методика определения актуальньD( угроз безопасности персональньD( данньD{

при их обработке в информачионньD( системах персональньD( данньD(, Утвержлена
ФСТЭК России 14 февраля 2008 г.

l5



'7З Сборник временньrх методик оцеЕки
информации от угочки по техническим капалаь{.
2002.

74 гост Р 50922-20об Защита шнформации. Основные термины и определения.
Ростехреryлирование, 2006.

75 гост Р 51275-2ооб Защита инфорМации. ОбъекТ информатизации. Факторы,
воздействующИе на информацию. Общие положения. Ростехреryлирование, 2006.,76 СборниК BpeMeHIlьD( методиК оценки защищенности конфиденциальной
ияформации от угечки по техническим KaHzUIaM. УтвержденГостехкомиссией России,
2002.

7,1 ТребованиЯ о защите информации, не составJUIющей государственЕую тайну,
содержацейсЯ в государствеНных информачионньD( системzж. Утверждены прик{lзом
ФСТЭК России от 1l февра;rя 2013 г, Ns 17,

78 Меры защиты информации в государственньп< информационньD( системах.
Утверждены ФСТЭК России 11 феврмя 2014 г,

79 Методические рекомендациИ пО технической защите информации,
составл.пощей коммерческую тайну. Утвержлены ФСТЭК России 25 лекабря 2006 i.

3.2.3. Перподические пздапия:
l Системньй адмиЕистатор : [lкypHa;l]. - Москва, 2020

3.2.4. Иптернет-ресурсы:
l эБС Юрайт. - Интернет- ccbl,TKa https://urait,rrr/
2 эБс ВооК.ru. - Интернет- ссьrпка https://www.book.rr:/
3 эБС Лшrь. - Интернет-ссьurка https://e.lanbook.com/
4 эБС IPRBooks. - Интернет- ссьшка http://www.iprbookshop.rй

защищенности конфиденциальной
утвержденгостехкомиссией России,
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1.1. Рабочая программа учебной практики по криптографии является
частью программы подготовки специалистов среднего звена по
специ€шьности СПО l0.02.05 Обеспечение информачионной безопасности
автоматизированньIх систем

1.2. Место учебной практикп в cтpytffype основной профессиональной
образовательной программы: входит в профессиональный уrебный цикл,
является частью профессионального модуля ПМ.02 <Защита информации в
автоматизированных системах программными и программно-аппаратными
средствами>.

1.3. Щели и задачи учебной практики
освоения учебной практики:

требования к результатам

В результате освоения уrебной практики обучающийся долlкен
иметь практический опыт:

- обеспечения защиты автономных автоматизированных систем
программными и программно-аппаратными средствами;

- тестирования функций, диагностика, устранения отказов и
восстановления работоспособности программных и программно-
аппаратных средств защиты информации ;

- решения задач защиты от НС.Щ к информации ограниченного доступа с
помощью программных и программно-аппаратньгх средств защиты
информации;

- применения электронЕой подписи, симметричньrх и асимметричных
криптографических аJIгоритмов и средств шифрования данных;

уметь:
- применять математический аппарат д.тUI выполнения

криптографических преобразований;

- использовать типовые программЕые криптографические средства, в
том числе электронную подпись

знать:
- основные поЕятия криптографии и типовых криптографических

методов и средств защиты информации.

Результат освоения рабочей программы у^rебной практики влияет на
формирование студентами общих (ОК) и профессионЕLпьных (ГК)
компетенций.

Код Наименоваrrие результата обучения
tIк 2.4. Осуществлять обработку, хранение и передачу информации

ограниченного доступа.
Выбирать способы решения задач профессиональной деятельности,
применительно к различным контекстам.

ок 2. Осуществлять поиск, анализ и интерпретацию информации,

ок 1.
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Код Наименование результата обучения
необходимой дJIя выполнения задач профессионапьной
деятельности.

ок 3. f[ланировать и реализовывать собственное профессиональное и
личностное развитие.

ок 4. Работать в коллективе и команде, эффекгивно взаимодействовать с
коллегами, руководством, кJIиентами.

ок 5. Осуществлять устную и письменную коммуникацию на
государственном языке с учетом особенностей социilльного и
культурного контекста.

ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе,}iрадиционных общечеловеческих
ценностей.

ок 7. Содействовать сохранению окружающей среды,
ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях.

ок 8. Использовать средства физической культуры для сохранения и

укрешIения здоровья в процессе профессиональной деятельности и
поддержание необходимого уровня физической подготовленности.

ок 9. Использовать информационные технологии в профессионaцьной
деятельЕости.

ок l0. Пользоваться профессион€lльной документацией на государственном
и иностранном языках.

t.4. Количество часов на освоение рабочей программы учебной
практики:

Максимальная нагрузка студента - l08 часов.
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ

2.1. Объем учебной практшки и виды учебной работы

Вид учебной работы объем часов

Обязательная аудиторная учебная нагрузка (всего) 108

в том числе:
практические занятия |02

Итоговая аттестациrI в форме зачета 6
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2.2. Тематический план и соде ние ебной п актики УП 02.01
ндименованпе
раздеJIов и тем

Содержание учсбrrого матсриала, лабораторные работы и практические занятия,
самостоятельная работа обучающихся, курсовая работа (проеrсг)

объем
часов

Уровень
освоеllия

1 2 3 4

Пракгическпе занятияТема l Вводное
заIlятие Трбования к криптографическим системам защиты информации. Реаrизация

криmографическпх мстодов.

2

Пракгическпе занятия
Одяоалфавитная замена Написания ilлгоритма. Программнм ремизация метода..
Многоалфавитные подстановки. Написаtrия irлгоритма. Программная реtцизация метода..
Пропорциональные шифры Написания алгоритма. Программная реzrлизация метода..

Тема 2 Методы
замены

Метод гаrvмирования. Написания :rлгоритма. Программная реaшизация метода.

12

Праrсгические занятия
Перестановка с фиксированным периодом d. Написания алгоритма. Программная реализацлtя
метода.

Тема 3 Методы
перестановки

Перстановка по таблице. Написания aulгоритма. Программнм реализация метода.

10

Пракгические занятия
Использование операчий в блочньп< irлгоритмtlх симметричного шифроваяия. Сеть
Фейштеля.
Алгоритмы шифрования и расшифрования DES. Ншrисания алгоритма. Програ.rrrмная

ремизация метода.

Тема 4 Блочные
шифры с закрытым
кпючом

Алгоритм криптографического преобразования данньD( ГОСТ 28l47-89. Написания
мгоритма- Программная реirлизация метода.

30

Пракгические занятия
Поточные шифры. Использование генераторов ПСЧ при потоковом шифровании. Написаяия
алгоритмa Программная реttлизация метода.
Метод Фибоначчи с запаздьшанием. Написания arлгоритма. Программная реализация метода.
Генераторы ПСЧ на основе сдвиговьD( регистов с обратной связью. Написания Еrлгоритма.
Программная реа,лизация метода.
Генератор ПСЧ на основе алгоритма BBS. Написания zrлгоритма. Программная реarлизация
метода.

темд 5 Поточшые
шифры и
генераторы
псевдосцlчайных

чисел

l8

Алгоритм RC4. Написания ilлгоритма. Программная ремизация метода.
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наименоваrrие
раздеJIов и тем

Содержание учебного материала, лабораторные работы и практпческие занятия,
самостоятеJIьItая работа обучающихся, курсовая работа (проекг)

Объем
часов

Уровень
освоения

Тема б Алгоритмы
шифровапия с
открытым кпючом

Практическис занятия з0
Алгоритм RSA. Написания алгоритма. Программная реirлизация мстода.
Алгоритм Диффи-Хеллана. Написания алгоритма. Программная ремизация метода.
Алгоритм Эль-Гамаля. Написания zlлгоритма. Программная реа],Iизация метода

Зачет б

Всего 108
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з. условия рЕАлизАции учЕБной прдктики
3.I. Оборудование учебной лаборатории программных и программно-
аппаратных средств защиты информации и технологий обеспечения
информационной безопасности и защищенных информационных систем.

оборудование лаборатории программных и программно-аппаратных
средств защиты информации:

- общее количество посадочных мест;

- рабочие места с персональными компьютерами и сетевым
оборудованием;

- рабочее место преподавателя;

- антивирусные программные комплексы; программно-аппаратные
средства защиты информации от несанкционированного досryпа,
блокировки доступа и нарушения целостности;

- программные и программно-аппаратные средства обнаружения
вторжений;

- средства уничтоженшI остаточной информации в запоминaющих
устройствах;

- программные средства вьUIвлевия уязвимостей в
автоматизированных системах и средствах вычислительной
техники;

- программНые средства криптографическоЙ защиты информации;

- комплект демонстрационных стендов.

Оборудование лаборатории технологий обеспечения информационной
безопасности и защищенных информационных систем:

- рабочие места с персон€tльными компьютерами и сетевым
оборудованием;

- доска для написациJI маркером;

- проектор;

- экран настенный;

- программно-аппаратные комплексы ФПСУ-IР;
- спектральный анапизатор с набором антенн;

- комплект, шумомер с октавными фильтрами;
_ нановольтметр;

- аппаратно-программные средства управления доступом к
данным;

- средства дублирования и восстановления данных;
- средства мониторинга состояния автоматизированных систем;
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- источники бесперебойного и аварийного питания;

- охраннаJI и пожарнм сигнмизацшI;

- специ€rлизированное оборудование по защите информации от
утечки по акустическому каналу и kaнalry побочных
электромагнитных излучений и наводок;

- техническИе средства KoHTpoJUI эффективности защиты
информации от утечки по акустическому KaHaJ,Iy;

- техническИе средства KoHTpoJUI эффективности защиты
информации от утечки по каналу побочных электромагнитных
излучений и наводок;

- средства сканирования защищенности компьютерных сетей;

- устройства чтения смарт-карт и радиометок;
- программно-аппаратный комплекс защиты информации, включая

криптографические средства защиты информации.

3.2. Информациоцное обеспечение обучения
3.2.1 Основные источЕикп:

1 Бабаш, А.В. Криптографические методы защиты информации : учебник /
Бабаш А.В., Баранова Е,К. - Москва : КноРус, 202О. - l89 с. - ISBN 978'-5-406-00l69-l.- Текст : элек,тронный // ЭБС Юрайт [сайт]. - URL: https://Ъook.nr/boo}/9339432 Васильева, И, Н. КриптоГрафические методы защиты информации l учебник и
практикум для вузов / И. Н. Васильева. - Москва : Издательство Юрайт, 2020. -349_с. - (Высшее образование). - ISBN 978-5-534-02883-6. - TeKci : элекrронный //
ЭБС Юрайт [сайт]. - URL: https://urait.rйbcode/450998

3 Басалова, Г. В. основы криптографии : учебное пособие / Г. В. Баса:lова. - 3-е
и_зд: 

- 
Москва, Саратов : Интернет-университет Информационньlх Технологий

(инТУиТ), Ай Пи Ар Медиа, 2020, - 282 с. - ISBN 978-5-4497-0з40-8. - Текст :

элеrгронньй // Электронно-библиотечнм система IPR BooKS : [сайт]. - URL:
http://www.iprbookshop,ru/8945 5.html

3.2.2.,Щополшительные печатные источникп:
l Никифоров, С. Н. Методы защиты информации. Пароли, скрьrгие, шифрование

: учебное пособие / С, Н. Никифоров. - 3-е изд., стер. - Санкт-Петербург : Лань-,-2020.

- 124 с. - ISBN 978_5-8114-6з52-'7 . - Текст : электронньй // Лань :-электронно-
библиотечная система. - URL: https://e.lanbook.com,Ъook/146885

2 Лапонина, о. Р. осцовы сетевой безопасности: криптографические алгоритмы
и протоколы взаимодействия : учебное пособие / о. Р. Лапонина ; под редакцией В. А.
Сухомлина. - 3-е изд. - Москва : Иlrтернет-Университет Инфор"ацrо"ньr* Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 605 с. - ISBN 97s-5-44Ъi-Обs4_3. - Текст :

электронньй // Элекгронно-библиотечная система IPR BooKS : [сайт]. - URL:
http://www.iprbookshop,rr:/9757 l.html

3 Лось, Д. Б. КриптогРафические методы защиты информации для изучающих
компьютерную безопасность : учебник для вузов / Д. Б. Лось, Д. Ю. НестеренкЬ,
М. И. Рожков. -2-е :изд., испр. - Москва : Издательство Юрайт, 2О20. - 47З с. -(Высшее образование). - ISBN 978-5-5з4-|2474-3. - Текст : электронный // ЭБС Юрайт
[сайт]. - URL: httрs://чrаit.rчЪ code/450277
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4 Запечпиков, С. В. Криптографические методы защиты информации : учебник

лля вузов / С. В. Запечников, о. В. Казарин, А. А. Тарасов. - Москва : Й.дчrеrr"iruо
Юрайт, 2020. - 309 с. - (Высшее образование). - ISBN 97s-5-5з4-О2514-3. - Текст :

элекгронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru./bcode/45053 85 ФедерапьНый закон от 27 июля 2О06 г, Ns 149-ФЗ кОб информации,
информационньD( технологиях и о защите информации>.

б Федеральпый закон от 27 июля 2006 г. Ns 152-ФЗ (о персональньж дalнных)).7 Федермьный закон от 27 декабря 2002 г. N9 184-Фз <<о техяическом
реryлировании).

8 ФедеральНый закон от 4 мая 20l l г. Л! 99-Фз (О лицензировании отдельных
видов деятельностиD.

9 Федеральный закон от 30 декабря 2001 г. М 195-Ф3 <Кодекс Российской
ФедерациИ об администраТивных правонарушениях)).

l0 Указ Президента Российской Федерации от 1б авryста 2004 г. Ns 1085
кВопросЫ Федеральной сlryжбы по техническому и экспортному кон'троJIю).1l Указ Президента Российской Федерации от б марта 1997 г, М l88 коб
утверждении перечЕя сведений конфиденциального характера).

12 Указ Президента Российской Федерации от 17 марта 2008 г. М 35l кО мерах по
обеспечениЮ информационной безопасности Российской Федерации при использоваЕии
информационНо-телекоммуникационньн сетей меr(цународного информационного
обмена>>,

l3 Положение о сертификации средств защиты информации. Утверх<.дено
постановлением Правительства Российской Федерации от 2б июня 1995 г. Ns 608.

_ 14 Состав и содержание организационных и технических мер по обеспечению
безопасности персонirльньн данных при их обработке в информационных системах
персональньrх данньrх, Утверждены приказом Фстэк России от l8 февраля 20l3 г, М 2l.

15 Меры защиты информации в государственных информационных системах.
Утверждены ФСТЭК России l1 феврмя 2014 г.

lб ДдминистративЕый реглаNrент Фстэк России по предоставлению
государственной усrrуги по лицензированию деятельности по технической защите
конфиденциаrьной информации. Утвержден прикшом Фстэк России от 12 пюля 2О].2 г,
N9 8з.

l7 Административный регламент ФстэК России по предостЕвлению
государственной усrryги по лицензированию деятельцости по разработке и производству
средств защиты конфиленциальной информачии. Утвержден приказом ФстэК России от
12 июля 2012 г. Ns 84.

18 Специа;rьные требования и рекомендации по технической защите
конфиденциальной информации (стр-к). Утверждены приказом Гостехкомиссии России
от 30 авryста 2002 г. Ns 282.

19 Требования о защйте информачии, не составJUIющей государственную тайну,
с_одержащейся в государственных информационных системах. Утверлцены приказом
ФСТЭК России от 1 1 февраля 20l 3 г. JФ l 7.

20 Требования о защите информации, содержащейся в информационньIх системах
общего пользования. Утверждены прикu.ами ФсБ Россий 

- и ФСТЭК России
от 3l авryста 2010 г. Лb 416/489.

2l Требования к системам обнаружения вторжений. Утверждены прикщом
ФСТЭК России от б декабря 20l1 г. ЛЪ 638.

22 Руководящий документ. Геоинформационные системы. Защита информации от
неc:шкционировiшного досryпа. Требования по защите информачии. Утвержден Фстэк
России,2008.

23 Руковомщий документ. Защита от несанкционированного доступа к
информации. Часть 2. Программное обеспечение базовых систем ввода-вывода
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персонatльныХ электоЕно_вЫчислительных машин. классификация по уровню KoHTpoJUI
отсутствия недекларированньгх возможностей. Утвержден ФСТЭК России l0 октября
2007 г.

24 Приказ Фдпси при Президенте Российской Федерации от 13 июня 200l г.
Ns l52 коб утверждении иЕструкции об организации и обеспечении безопасности
хранения, обработки и передачи по каналам связи С использованием средств
криптографической защиты информации с ограниченным доступом, не содержащей
сведений, составляющих государственную тайну>,

25 Приказ ФСБ России от 9 февраля 2005 г. N' 66 <об утверждении Положения о
разработке, производстве, реализации , экс.r.rryатац"" шифровальных
(криптографических) средств защиты информации>.

26 госТ р исоА4эК 13335_1-2006 Информационная технология. Методы и
средства обеспечения безопасности. Часть l. Концепция и модели менедх(мента
безопасности информационньD( и телекоммуникационньrх технологий

27 госТ р исо/lvlэК то 1з335_з-2007 ИнформационЕм технология. Методы и
средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности
информационных технологий

28 ГосТ Р исоА4Эк То 133з5-4-2007 Информационнtц технология, Методы и
средства обеспечения безопасности. Часть 4, Выбор защитньIх мер

29 госТ Р иСоА,lЭК то 13зз5-5_2006 Информационнм технология. Методы и
средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности
сети

30 госТ р исоА4эК 17799-2005 Информационная техяологиJI. Практические
прzвила управления информационной безопасностью

з1 госТ р исо/мэК 15408-1_2008 ИнформационнаJI техвология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 1. Введение и общм модель

32 госТ р исоА4эК 15408_2-2008 ИпформационнаlI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 2. Функциональные требования безопасности

З3 ГОСТ Р ИСОА4ЭК 15408-З-2008 Информационная техIlоломя. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 3. Требования доверия к безопасности

34 госТ р 34.10_200l, "Информационная технология. Криптографическiu защита
информации. ПроцессЫ формированиЯ и проверкИ электронной чифровЬй подписи''

35 госТ р з4-11_94. "Информационнrц технология. Криптографическая защита
информации. Функция хэширования''

36 госТ р 50922-2006 Защита информации, Основные термиЕы и определения.
Ростехреryлирование, 200б.

з7 госТ р 52069.0-2013 Защита информации. Система стандартов. основные
положения. Росстандарт, 20l З.

38 госТ р 5l58з-2014 Защита информации. Порядок создания
автоматизироваЕных систеМ в защищенном исполнении. Общие положения. Росстандарт,
2014.

39 гост р 51624-2000 Защита информации. Автоматизиров.rнные системы в
защищенном исполнении. Общие требования. Госстандарт России, 2000.

40 госТ р 51275-2006 Зацита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехреryлирование, 2006.4l госТ р 52447 -2005 Защита информации. Техника защиты информации,
Номенклаryра покщателей качества. Ростехрегулирование, 2005.
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42 ГоСТ Р 50543-93 Конструкции базовые несущие. Средства вы.шс.rштельной
техники. Требовшrия по обеспечению защиты информаrии и элек.громагнитlой
совместимости методом экранировЕlния. Госстандарт России, 1 993.

43 госТ р 5610з-2014 Защита ипформации. Автоматизированные системы в
защищенном исполпении. Организация и содержtlние работ по защите от
преднilмеренньrх силовьD( элекгромzгнитньц воздействий. Общие положенЕя.
Росстандарт, 2014.

44 госТ р 5б115_2014 Защита информации. Автоматизированные системы в
защищенном исполнении. Средства защиты от преднамеренЕьж силовьD<
электромагнитньтх воздействий. Общие требования. Росстандарт, 2014.

45 госТ р исоА4эК 15408-1-2012 ИнформационНм техяология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньD(
технологий. Часть l. Введение и общая модель. Росстан мрт,2О12,

46 госТ р исол4эК 15408_2_2013 Информационная технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасностп информационньD(
]:Iч9J9*й,Часть 2. Функционмьные требования безопасности (прямоЪ применение
ISO/IEC 15408-2:2008). Росстандарт, 2013.

47 Методика определения ilктуальньrх угроз безопасности персонt.льньD( дalнньD(
чр1t_I} _обработке в информационньD( систем.lх персонaL,IьЕьrх дzlнных. Утверждена
ФСТЭК России 14 феврмя 2008 г.

_ 48 СборнИк BpeMeHHbD( методик оценки защищенности конфиденциа.пьной
информациИ от угечкИ по техническим каналам. УтвержленГостехкомиссией России,
2002.

49 госТ р 50922-2006 Защита инфорМации. Основные термины и определения.
Ростехреryлирование, 2006.

50 госТ р 51275-200б Защита информации. Объект информатизации. Факторы,
воздействуюrцие на информацию. Общие цоложения. Ростехреryлирование, 2006.

_ 51 СборнИк временныХ методиК оценки защиЩ"r"оar' конфиденциа.lIьной
информации от угечки по техническим кшlалам. УтвержденГостехкомиссией России,
2о02.

52 Требования о защите информации, не составJIяющей государственную тайну,
содер;<ащейсЯ в государствеНньтх информачионньD( системах. Утвержлены приказом
ФСТЭК России от 1 1 феврмя 20l3 г. Nэ l 7.

53 Меры защиты информации в государственных информационных системzж.
Утверждены ФСТЭК России 1l фовраля 20l4 г.

54 Методические рекомендации по технической защите информации,
составляющеЙ коммерческуЮ тайну. УтвержЛены ФСТЭК России 25 лекабря 2006 г.

3.2.3. Периодическпе издаЕия:
1 Системный администратор : [хqрнал]. - Москва,2020

3.2.4. Интернет-ресурсы:
1. ЭБС Юрайт. - Интернет- ссылка https://urait.rr./
2. эБс воок.rч. - Интернет- ссьшка https://w*.vl.book.rr:/
3. ЭБС Лань. - Иптернет-ссьшка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интерпет- ссылка http://www.iprbookshop.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ
прАктики
контроль и оценка результатов освоения учебной практики осуществляется
руководителем учебной практики в процессе проведениlI практических
занятий, тестирования, а также выполнениlI обучающимися индивидуЕrльных
заданий.

контроль и оценка результатов освоения профессиональных
компетенций

Конт оль и оценка ез ьтатов освоения общих компетенций

Результаты
(освоенпые профессиональные
компетенции)

осповные покдзатели оценкп
результата

Формы и методы
коЕтроля п оценки

ПК 2.4. Осуществлять обработку,
хранение и передачу
информации ограничеЕного
досryпа

-- }ъ{еЕие применять
математический аппарат дтя
выполнеЕия криптографических
преобразований;
-- умение использовать типовые
програr4мные криптографические
средства, в том !мсле
элсктонную подпись
- знание основных понятий
криптографии и типовьD(
криптографических методов и
средств защиты информации

Зачет по 1..rебной
прalктике
Интерпретация

результатов
наблюдений за
деятельностью
обуrающегося в
процессе освоения
программы уlебной
практики
- вьшолнение
индивидуальных
заданий для
самостоятельной

работы,
- вьшолнение заданий
учебной пр!lктики.
- положительный отзьв
руководитеJIя учебной
прaжтики.

Результаты
(освоенные
обшие
компетенции)

Осповные показатели оцешки результдта Форlrы н }rетоды
контроля п оцеIIкп

ок1 - выбор и применение методов и способов решения
профессиональньrх задач в области применениJI
программно-аппаратных и технических средств
защиты информации;
- оцепка эффективности и качества выполнения;

ок2 поиск необходимой информации;
_ использование различньD( истоtlников, вкJIючalя
элекц)онные

- эффективньй

Интерпретация

результатов
наблюдениЙ за
деятельностью
обl"rающегося в
процессе освоения
прогрlммы гIебной
прaжтики
- выполнение
инд-iвидуаJIьных
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окз - демонстрация целеустремлепности,
саJtrообразовzlния и саморазвития

ок4 - ДеМОНСТРаЦИЯ ЛИчноЙ ответственЕости при
нятии коллеюивньIх

ок5 - демонстрация позитивньIх коммуникативных
навыков и социаJIьной адiiптации;
- качество инятых о онных ении

окб нг участия во внеаудиторных мероприятиях
отической Еап енности

- реЙти

ок7 - демонстрация содействиJI сохранению
о еи

ок8 - результаты медицинского обследования
ок9 - демонстация результативного использования

информациоЕньD( технологиЙ в профессиоIrальноЙ
деятельности

ок l0 - использование профессиональноЙ докр{ентациеЙ
твенном и ин ном языкilхна гос

задапий для
самостоятельной

работы,
- выполнение заданий
учебвоЙ практики.
- положительньй
отзыв руководитеJUl
учебной практики
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1.1. Рабочая программа производственной практики по профилю
специальности явJuIется частью основной профессиона;rьной
образовательной программы по специ.tльности СПО 10.02.05 Обеспечение
информационной безопасности автоматизированных систем

|.2. Место производственной практики в струкгуре основной
профессиопальпой образовательной программы: входит в
профессиональный цикл, является частью профессионального модуля ПМ.02
кЗащита информации техническими средствами)).

1.3. Цели п задачи
результатам освоения
специал ьности:

В результате освоения производственной практики обучающийся должен
иметь практический опыт:

- установки, монтажа и настройки технических средств защиты
информации;

- технического обслуживания технических средств защиты
информации;

- применения основньж типов техЕических средств защиты
информации;

- выявления технических канаJIов утечки информачии;

- )п{астия в мониторинге эффективности технических средств защиты
информации;

- диагностики, устранения отказов и неисправностей, восстановления

работоспособности технических средств защиты информачии;

- проведения измерений параметров ПЭМИН, создаваемых
техническими средствами обработки информации при аттестации
объектов информатизации, для которой установлен режим
конфиденциа.ltьности, при аттестации объектов информатизации по
требованиям безопасности информации;

- проведения измерений параметров фоновых шумов, а также

физических полей, создаваемых техническими средствами защиты
информации;

- установки, монтажа и настройки, технического обслуживания,
диагЕостики, устранения отк€вов и Ееисправностей, восстановления

работоспособности инженерно-технических средств физической
защиты

рrеть:
- применять технические средства для криптографической защиты

информаuии конфиденциа;rьного характера;

- применять технические средства для уничтожения информации и
носителей информачии;

производственной практики - требования к
производственной практики по профилю



4

Результат освоения рабочей программы производственной практики
(по профилю специальности) влияет на формирование у студеЕтов
профессиональных (ПК) и общих (ОК) компетенчий.

Код Напменование результата обучения
пк з.1. Осуществлять установку, монтаж, настройку и техническое

обслуживание технических средств защиты информачии в

соответствии с требованиями эксплуатацио нной документации.
tIк 3.2. Осуществлять эксплуатацию технических средств защиты

информации в соответствии с,требованиями эксплуатационной
доýrментации.
Осуществлять измерение параметров побочных
электромагнитных излучений и наводок (ПЭМИН), создаваемых
техническими средствами обработки информачии ограниченного
доступа.

пк з.4. Осуществлять измерение параметров фоновых шумов, а также

физических полей, создаваемых техническими средствами
защиты информации.

пк з.5. Организовывать отдельные работы
объектов информатизации.

по физической защите

пк 3.6. Применять биометрические системы безопасности
пк з.7. Разрабатывать проектные решения защиты информации на

объекте техЕическими средствами
ок 1. Выбирать способы решениrt задач профессиональной

деятельности, применительно к различным контекстам.

ок 2. Осуществлять поиск, анализ и интерпретацию информации,
необходимой дJIя выполЕения задач профессиональной
деятельности.

ок 3. fIланировать и ре€шизовывать собственное профессионtulьное и
личностное развитие.

ок 4, Работать в коллективе и команде, эффекгивно взаимодействовать
с коллегами, руководством, кпиентами.
Осуществлять устную и письменную коммуникацию на

примекять нормативные правовые акты, нормативные методические
доцменты по обеспечению защиты информации техническими
средствами;
применJIть технические средства для защиты информации в

условиях применениJI мобильных устройств обработки и передачи

данных;
применять средства охранной сигнализации, охраЕного телевидения
и систем KoHтpoJUI и управления доступом;
применять инженерно-технические средства физической защиты
объектов информатизации.

пк 3.3.

ок 5.
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Код Наименование результата обучения
государственном языке с rIетом особенностей социального и

ок 6. Проявлять гражданско-патриотическую позицию,
демонстрировать осознанное поведение на основе традиционных
общечеловеческих ценностей.

ок 7. Содействовать сохранению окружающей среды,

ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях,
Использовать средства физической культуры для сохранения и

укрепления здоровья в процессе профессиональной деятельности
и поддержание необходимого уровня физической
подготовленности.

ок 9. Использовать информационные технологии в профессионмьной
деятельцости.

ок 10. Пользоваться профессиональной документацией на
государственном и иностранном языкЕlх.

ок 12. Способен применrIть проектный подход в профессиональной
деятельности

1.4. Количество часов на освоеппе программы производственной
практикп (по профилю специальности) ПП 03.01: 234 часа.

культурного контекста.

ок 8.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ
прАктики (по проФилю спЕциАльности) пп 01.01

2.1. Объем производственпой пракгики и виды работы

Вид учебной работы объем часов

Обязательная учебная нагрузка (всего) 234
в том числе:
практические занятия 226
Итоговая аттестация в форме зачета 8



7

2.2. Тематпческий план п содержание производственной практики
поп о илю специальностп пп 03.01

Уровеньнаименование
разделов и тем

Содержание учебного материала, лабораторные
работы и практическпе зднятия,

самостоятельная работа обучающихся, курсовая
работа (проекг)

4,, 3l
Праrстические занятшя
Комплексньпi инструкгzDк по технике безопасности
Ознакомление с предприятием.
Из]цение организационной струкryры предприJIтия

8

Изуrение должностньD( инструкций на
Mecтrlx, документооборота

рабочих

Пракrическrrе занятtlя
Комплексньй под(од к обеспечению
информационной безопасности на объекте
Инженерно-технические методы и средства защиты
информации от несанкционированного доступа
Запирающие устройства, организация управления
системой
.Щатчиковые оконеtшые устройства, подсистема

сбора и анапаза информации
Анатоговые оконечные устройства
Цифровые оконечные устройства

по

Архитеrгурный анализ объекта
Зонирование объекга
Методы и средства защиты информации
неc:шкционировмного доступа на объекте

от

Контроль технического состояния (настройки)

устройств приборов и агрегатов подсистемы СКУД
Расчёт и основание вывода о инженерно-
техническом обеспечении и защищённости объекта
Обоснование пере!шя инженерно-технических

требований по обеспечению соответствия СКУД
объекта требованиям руководящих докрrентов

108

Пракгические занятия
Ознакомление с особенностями фlнкционирования
систем обеспечения безопасности оргalнизации
ознакомление с политикой безопасности
оргalнизации
Изучение внутренних ЕормативIIьD( док},l!lентов по
применению, инженерно_технических средств
защиты информации на объекте

Участие в организации работ по техническому
регл,rменту и ремонту технических средств
Участие в организации работ по выявлению
технических каналов lтечки информации

94

освоения
Объем
часов

Тема 1 Вводное
занятпе

Требования р}ководящих докр{ентов
обеспечению защиты информации

Тема 2 Анализ
применение
инженерно
технических
средств защиты
информацип на
предприятии (в
струlсгурном
полразделепrrи)

Участие в организации работ по обслуживанию
подсистем безопасности

Тема 3
Производствен
ная работа на
рабочпх местах

l
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Содерlканпе учебного материала, лабораторные
работы и практические занятия,

самостоятельная работп обучающихся, курсовая
работа (проекг)

объем
часов

Уровень
освоения

Ознакомление с методalI\rи подготовки, настойки и
экспrryатации технических средств
Ознакомление с маршругом согласования основньrх
внугренIlих док}ментов по эксплуатации систем
защиты информации
Участие в основньIх этtшах проектирования
политики безопасности организации;
Принимать )ластие в оформлении технической и
технологической документации
Участие в MoHTtDKe, обслуживапии и эксплуатации
технических средств защиты информации.

Участие в MoHTaDKe, обслуживании и эксплуатации
средств охраны и безопасности, инженерной защиты
и технической охраны объектов, систем
видеонабrподения, биометрических систем

Применение нормативно прaвовых актов,
НОРМаТИВПЬIХ МеТОДИЧеСКИХ ДОК}'It{еНТОВ ПО

обеспечению защиты информации техническими
средствЕlN{и

Тема 4
Оформление
отчёта по
практике

Пракгшческие занятия lб
Оформление отчёта по практике

Консультации

Тематика иIцивпдуальных заданий для сдмостоятельной работы:
l. Разработка системы технической защиты информации типового
объекта
2. Организация инженерно - технической защиты объекта
3, Системы обнаружения вторжений
4. Реа.тизацииконтрольно-пропускногорежиманапредприятии
5. Угрозы информации и информационным системам на объекте
6. Методы и средства защиты информации от
несанкциониров:шного доступа
7. .Щемаскирующие признalки объектов защиты информачии
8. Теория и методология защиты информации в офисе
9. Применение инженерно-технических средств защиты
информации на объекге
l0. Защита информации от несанкциониров{lнного доступа на
объекте
11. РазработказапIитыкабинетаруководитеJIя
12. Организация контроJIьно-пропускной системы защиты на
объекте
1 3. Инженерно - техническм защита мrжро- биосистем
Зачет
Всего 234

наименованве
ра]делов и тем

Участие в монтФке, обслуживании и эксплуатации
средств защиты информации от
несанкционированного съёма и угечки по
техническим канала},l

8
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з. условия рЕАлизАции производстввнной прдктики
3.1. Оборулование подразделений предприятий и организаций:

- персонаJIьные компьютеры, соединенЕые в локЕUIьную компьютерн}.ю
сеть;

- доступ в глобальные компьютерные сети;

- инженерно-технические средства защиты информации;

- комплект должностньIх инструкций;

- техническЕц док}тйентация.

3.2. Информацпонное обеспечепие обучения
3.2.1. Основные псточникп:

1 Мельников, В.П. Информационная безопасность : учебник для
среднего профессионального образова:яия l Мельников В.П., Куприянов А.И.

- Москва : КноРус, 2018. - 267 с. - ISBN 978-5-40б-05072-9.-Текст :

электронный // ЭБС Юрайт [сайт]. - - URL: https://Ъook.ru/booW9242l4
2 Внуков, А. А. Основы информационной безопасности: защита

информации : 1^lебное пособие для среднего профессионального

образования / А. А. Внуков. - 3-е изд., перераб. и доп. - Москва :

Издательство Юрайт, 2020. - 161 с. - (Профессиональное образование). -
ISBN978-5-534-13948-8, - Текст : электронный // ЭБС Юрайт [сайт]. -
URL: httрs://чrаit.ru/Ъсоdе/467356

3 Скрипник, Щ. А. Общие вопросы технической защиты информации :

уrебное пособие / Д. А. Скрипник. - 3-е изд. - Москва, Саратов :

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар
Медиа, 2020. - 424 с. - ISBN 978-5-4 497 -0ЗЗ6-| . - Текст : электронный //

Электронно-библиотечцая система IPR BOOKS : [сайт]. URL:
http://www. iprbookshop.nr/8945 l.html

4 Бурькова, Е. В. Физическaц защита объектов информатизации :

уrебное пособие l Е. В. Бурькова. Оренбург : Оренбургский
государственный университет, ЭБС АСВ, 20l7. - 158 с. - ISBN 978-5-74|0-
1697-8. - Текст : электронный // Электронно-библиотечная система IPR
BOOKS : [сайт]. - URL : http ://www. iprbookshop.nr/7 1 349.html

5 Зайцев, А. П. Технические средства и методы защиты информации :

учебник / А. П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. - 7-е изд,, испр.

- Москва : Горячая линия-Телеком, 2018. - 442 с. - ISBN 978-5-9912-
02ЗЗ-6. - Текст : электроЕный l/ Ла:яь : электронно-библиотечная система.

- URL : https://e.lanbook.com,/book/ 1 l l 05 7

6 Скрипник, Д. А. Обеспечение безопасности персонirльных данных :

1^rебное пособие / Д. А. Скрипник. - 3-е изд. - Москва, Саратов :

Интернет-Университет Информачионных Технологий (ИНТУИТ), Ай Пи Ар
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Медиа, 2020. - 12| с. - ISBN 978-5-4497-0З34-7. - Текст : электронный //

Электронно-библиотечнм система IPR BOOKS : [сайт]. URL:
http ://www. iprbookshop.ru/89449.htrnl

1.2.2. .Щополнительные источншки:
l Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитектура и

организация : уrебное пособие / С. С. Гельбух. - Санкт-Петербург : Лань,
20|9. - 208 с. - ISBN 978-5-8114-З474-9. - Текст : электронный l/ Лань :

электронно-библиотечнм система. - URL: https://e.lanbook.com/book/1 18646

2 Технологии защиты информации в компьютерньж сетях : у"rебное
пособие l Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М.
Суровов. - 3-е изд. - Москва : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 368 с. - ISBN 978-5-

4497-09З1-8. - Текст : электронный // Электронно-библиотечная система
IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.rr:/l02069.html

3 ГОСТ Р 526ЗЗ-2006.Техника защиты информации. Требования к
средствам высоконадежной биометрической аутентификации. Введ.2007-04-
01 . М. : Стандартинформ, 2007. IV,20с. : ил. (Защита информации) .

4 Федеральный закон от 27 пюля 2006 г. Ns 149-ФЗ <Об информации,
информационных технологиях и о защите информации>>.

5 Федера.пьный закон от 27 июля 200б г. Ns 152-ФЗ <О персональных

данныю).
б Федеральный закон от 27 декабря 2002 г. Ns l84-ФЗ (О

техническом реryлировании>.
7 Федеральный закон от 4 мая 2011 г. Ns 99-ФЗ <<О лицензировании

отдельных видов деятельности)).
8 Федеральный закон от 30 декабря 2001 г. М l95-ФЗ <Кодекс

Российской Федерации об административных правонарушениях).
9 Указ Президента Российской Федерации от 1б авryста 2004 г. Ns

1085 <Вопросы Федеральной сlryжбы по техническому и экспортному
контролю)).

l0 Указ Президента Российской Федерации от б марта |997 r. ]Ф l88
<Об 1твержлении перечня сведений конфиденцимьного характера>.

l1 Указ Президента Российской Федерации от 17 марта 2008 г. Ns 35l
<О мерах по обеспечению информационной безопасности Российской
Федерации при использовании информационно-телекоммуникационных
сетей международного информационного обмена>.



1l

12 Положение о сертификации средств защиты информации.

Утверждено постановлением Правительства Российской Федерации от 26

июня 1995 г. Ns б08.

13 Положение о сертификации средств защиты информации по

требованиям безопасности информации (с дополнениями в соответствии с

постановлением Правительства Российской Федерации от 26 июня1995 г. Jф
608 (О сертификации средств защиты информации>). Утверждено прик€вом

председателя Гостехкомиссии России от 27 октября 1995 г. Ns l99.
14 Состав и содержание организационных и технических мер по

обеспечению безопасности персональных данньж при их обработке в

информационных системах персон€шьных данных. Утверждены приказом

ФСТЭК России от l 8 февраля 2013 г. Ns 2 1 .

15 Меры защиты информации в государственных информационных
системах. Утверждены ФСТЭК России l1 февраля 201.4 г.

lб Алминистративный регламент ФСТЭК России по предоставлению

государственной услуги по лицензированию деятельности по технической

защите конфиденциальной информации. Утвержден прикЕtзом ФСТЭК
России от 12 июля 20l2 г, Ns 83.

17 Алминистративный регламеЕт ФСТЭК России по предоставлению
государственной ус.тryги по лицензированию деятельности по разработке и

производству средств защиты конфиденциальной информации. Утвержден
прикtвом ФСТЭК России от 12 июля 2012 г. Ns 84.

18 Специальные требования и рекомендации по технической защите
конфиденциальной информации (СТР-К). Утверждены приказом
гостехкомиссии России
от 30 авryста 2002 r, Ns 282.

19 Требования о защите информации, не составляющей
государственкую тайну, содержащейся в государственных информационных
системах. Утверждены приказом ФСТЭК России от l l февраля 2013 г. Ns 17.

20 Требования о защите информации, содержащейся в

информационных системах общего пользования. Утверждены приказами
ФСБ РОССИИ И ФСТЭК РОССИИ

от 3l авryста 20l0 г. }|! 4l61489.
21 ТребованиrI к системам обнаружениrI вторжений. Утверждены

приказом ФСТЭК России от б декабря 20l 1 г. }lЭ бЗ8.
22 Руководящий документ. Геоинформационные системы. Защита

информации от несанкционированного доступа. Требования по защите
информации. Утвержден ФСТЭК России, 2008.
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23 Руководящий документ. Защита от несанкционированного доступа
к информации. Часть 2. Программное обеспечение базовых систем ввода-

вывода персонЕuIьньгх электронно-вычислительных машин. Классификация

по уровню контроля отсутствия недекпарированных возможностей.
Утвержден ФСТЭКРоссии l0 октября 2007 г,

24 Приказ ФСБ России от 9 февраля 2005 г. Лl! 66 (Об утверждении
Положения о разработке, производстве, ре€rлизации и эксплуатации
шифровальных (криптографических) средств защиты информации>.

25 ГОСТ Р ИСОА4ЭК 133З5-1-2006 Ивформационнiш технология.

Методы и средства обеспечения безопасности. Часть 1. Концепция и модели

менеджмента безопасности информационных и телекоммуникационных
технологий

26 ГОСТ Р ИСОА4ЭК ТО l3335-3-2007 Информационная технологиJI.

Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента

безопасности информационных технологий
27 ГОСТ Р ИСОlТчIЭК ТО 133З5-4-2007 Информационная технология.

Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер
28 ГОСТ Р ИСОА4ЭК ТО 13335-5-200б ИнформационнаrI технология.

Методы и средства обеспечения безопасности, Часть 5. Руководство по

менеджменту безопасности сети

29 ГОСТ Р ИСОlТ\4ЭК |7799-2005 ИнформационнаrI технология.
Практические правила управления информационной безопасностью

30 ГОСТ Р ИСОl\4ЭК 15408-1-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть l. Введение и общая
модель

3l ГоСТ Р ИСоl},IЭк 15408-2-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 2. Функциональные
требования безопасности

32 ГОСТ Р ИСОl\4ЭК 15408-3-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 3. Требования доверия к

безопасности
33 ГОСТ Р 34.10-2001. "Информационная технология.

Криптографическtш защита информации. Процессы формирования и

проверки электронной цифровой подписи"
З4 ГОСТ Р 34-11-94. "Информационная технология.

Криптографическ€ц защита информации. Функция хэширования"
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35 ГОСТ Р 50922-2006 Защита информации. Основные термины и
определения. Ростехреryлирование, 2006.

36 ГОСТ Р 52069.0-2013 Защита информации. Система стандартов.

Основные положения. Росстандарт, 2013.

37 ГОСТ Р 51583-2014 Защита информации. Порядок созд€lния

автоматизированньIх систем в защищенном исполвении. Общие положеЕиjI.

Росстандарт, 2014.

38 ГОСТ Р 51624-2000 Защита информации. Автоматизированные

системы в защищенном исполнении. Общие тебования. Госстандарт России,

2000.
39 ГОСТ Р 5|275-2006 Защита информачии. Объект информатизации.

Факторы, воздействующие на информацию. Общие положения.

Ростехреryлирование, 2006.

40 ГОСТ Р 52447-2005 Защита информации. Техника защиты

информации.
Номенклаryра показателей качества. Ростехреryлирование, 2005.

4l ГОСТ Р 5б103-2014 Защита информации. Автоматизированные
системы в защищенвом исполнении. Организация и содержание работ по

защите от преднамеренных силовьIх электомагнитЕых воздействий. Общие
положенI4я. Росстандарт, 20 l 4.

42 ГОСТ Р 5б115-2014 Защита информации. Автоматизированные
системы в защищенЕом исполнении. Средства защиты от преднамеренных

силовьIх электромагнитных воздействий. Общие требования. Росстандарт,

201'4.

4з гост р исОА,IЭК 15408-1-2012 Информачионн.UI технология.

Методьт и средства обеспечения безопасности. Критерии оценки

безопасности информационных технологий. Часть l. Введение и общая

модель. Росстандарт, 20l2.
44 ГОСТ Р ИСОllvlЭК 15408-2-2013 ИнформационЕаrI технология.

Методы и средства обеспечения безопасности. Критерии оценки

безопасности информационньтх технологий. Часть 2. Функциональные
требования безопасности (прямое применение ISОЛЕС l5408-2:2008).
Росстандарт, 2013.

45 ГОСТ Р 50739-95 Средства вычислительной техники. Защита от
несанкционированцого доступа к информации. Общие технические
требования. Госстандарт России, l995.

46 Методика определения актуаJIьных угроз безопасности
персональных данньIх при их обработке в информационньIх системах
персонЕrльЕых данных. Утверждена ФСТЭК России 14 февраля 2008 г.



3.2.3. Першодцческие пзданпя:
1. Системный адмицистратор : [журнал]. - Москва, 2020

3.2.4 Интернет-ресурсы:
1. эБС Юрайт. - Интернет- ссылка https://urait.ru/
2. эБс ВооК.rч. - Интернет- ссылка https://www.book.rr:/
3. эБс Лань. - Интернет-ссылка https://e.lanbook.com./
4. эБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.ru/
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47 Сборник временных методик оценки защищенности
конфиденциальной информации от утечки по техническим каналам.
УтвержденГостехкомиссией России, 2002.

48 госТ р 50922-2006 Защита информации. основные термины и
определения. Ростехреryлирование, 2006.
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Ростехреryлирование, 2006.

50 Сборник временных методик оценки защищенности
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2006 г.



15

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ
спЕциАль[tости)
Контроль и оценка результатов освоения производственной практики (по

профилю специальности) осуществляется руководителем производственной
практики от колледжа на основании предварительной оценки руководителя
практики от оргаЕизации, характеристики, наблюдений за самостоятельной

работой практиканта и выполнения индивидуальных заданий.

Контроль и оценка результатов освоения профессиональных
компетепцпи

Код и яаименованпе
профессиональных

компетенций
Критерии оценки методы оценки

,Щемонстрировать уtt{еIlия и
прzlктические навыки в

установке, MoHTEDKe,

настройке ипроведении
технического
обслуllс,tвания технических
средств защиты
информации в
соответствии с
,гребованиями

экспrryатационной
док}ъ{ентации

экспертное наблюдение
выполнеЕиJl практических
работ,
оценка процесса и

результатов выполнения
видов работ на практике

ПК 3.2 Ос),lцеств.пять
эксплуатацию технических
средств защиты
информации в соответствии
с требованиями
эксплуатационной
докуt {ентации

Проявлять рления и
пракгического опьша в
экспJryатации технических
средств защиты
информации в

соответствии с
требованиями
экспrryатационной
документации

экспертное наблюдение
вьполнениJI практических

работ,
оценка процесса и

результатов выполненI{я
видов работ на практике

ПК 3.3. Осуществлять
измерение пар:rметов
побочяьп<
электомtгнитllьD(
излуlеяий и нilводок
(ПЭМИН), создаваемьIх
ТеХНИЧеСКИМИ СРеДСТВalI\{И

обработки информации
огрalнI{llенного доступа

Проводить работы по
измерепию параметров
побочньп<
элекгромагнитньн
излучевий и нaводок
(ПЭМИН), создаваемьtх
техническими средствalN{и
обрабожи информации
ограниченного доступа

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнения
видов работ на практике

ПК 3.1 Осуществлять
установку, MoHTEDK,

настройку и техническое
обсrry>юлвание технических
средств зluциты
информации в соответствии
с требованиями
эксплуатационной
док}ъ{еЕтации



Код и наименованrrе
профессиональных

компетенцпй
Методы оценкIl

ПК 3.4 Ос}тдествлягь
измерение парап,rетров

фоновьrх шуIиов, а также

физических полей,
создаваемьD( техЕическими
средствами защиты
информации

Проводить
сalмостоятельные
иЗмеРеЕИЯ ПаРall\,tеТОВ

фоновьп< шр!ов, а также

физических полей,
создаваемьж техническими
средствами защиты
информации

экспертное наблюдение
выполнения прtlктических
работ,
оценка процесса и

результатов вьшолнения
видов работ на практике

ПК 3.5 Организовывать
отдельные работы по
физической защrте
объектов информатизации

Проявлять знания в выборе
способов решениJI задач по
орftlнизации отдеJIьньD(

работ по физической
защите объеrгов
информатизации

экспертное наблюдение
выполнения практических

работ,
оценка процесса и

результатов вьшолнения
видов работ на практике

ПК 3.6 Примепять
биометрические системы
безопасности

Проявлять умения в
применении
биометрических систем
безопасности

экспертное наблюдение
вьшолнениJI практическrх
работ,
оценка процесса и
результатов выполнения
видов работ на прaжтике

ПК 3.7 Разрабатьвать
проекгвые решепия защиты
информации на объекге
техническими средствalми

.Щемонстрация алгоритма
проведения проектньD(

работ по защите
информации на объеюе
техническими средствtцrи

экспертное наблюдение
выполнения прzlктических

работ,
оценка процесса и
результатов выпоJIнения
видов работ на практике

lб

Контроль и оценка результатов освоения общих компетенцпй

Результаты
(освоенные общпе

компетенцшп)

Осповпые показатели оценки
результата

Формы и методы
контроля и

оцепки
ОК 01. Выбирать способы
решенпя задач
профессионаьной
деrгельности,
применительно к различным
контекстам.

Обоснованность постановки цели,
выбора и применеЕия методов и
способов решения
профессиональньп задач;
адекватнаJI оценка и сalмооценка
эффективности и качества
выполнения профессиональньпt
задач

Интерпретация
результатов
наблюдений за

деятельностью
обуrающегося в
процессе освоения
прогрilммы
практики

Критериrr оцепки
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Результаты
(освоенные общие

компетенцпи)

основпые показатели оценкп
результата

Формы и методы
коштроля и

оцепкп
ОП 02.ОсуществJuIть поиск,
анализ и иЕтерпретацию
информации, необходимой
для выполнения задач
профессионzцьной
деятельности.

Использование разлиIшьrх
источников, вкJIючм электонные
ресурсы, медиарес}?сы, Интернет-

ресурсы, периодические издalнI{я
по специальности для решения
профессиональньD( задач

- выполнение
индивидуalльньIх
заданий дtя
самостоятельной

работы,
_ выполнение
заданий практики,
- положительньй
отзыв

руководителя
практики

ОК 03. Планировать и

ремизовывать собственное
профессиональное и
лиtIностное развитие,

.Щемонстрация ответственности за
принятые решения,
обоснованность самоЕlпaциза и
коррекция результатов
собственной работы

оК 04. Работать в
коJшективе и команде,
эффективно
взаимодействовать с
коллегами, руководством,
клиентаIirи.

Взаимодействие с обrrающимися,
преподаватеJIями и мастерами в
ходе обу.rепия, с р}товодитеJIями
уrебной и производственной
практик;
обоснованность анализа работы

членов команды (под.пrненньп<)

ОК 05. ОсуществJlять устЕ),ю
и письменн},ю
коммуникацию на
государственном языке с
учетом особенностей
социаJIьного и культурного
контекста.

Грамотпость устной и письменной
речи,
ясность формулирования и
изложения мыслей

ОК 06, Проявrrггь
гражд{lнско-патиотическую
позицию, демонстрировать
осозЕalпное поведепие на
основе тадиционньD(
общечеловеческих
ценностей,

Соб.шодение норм поведения во
время уlебньrх занягий и
прохождения уlебной и
производственной пракгик,

оК 07. Содействовать
сохранению окрlи<ающей
среды, ресурсосбережению,
эффективно действовать в
чрезвьтчайньп< ситуациях,

Эффекшвность выполнения
правил ТБ во BpeMrI

производственной пракrик;
знание и использование

ресlрсосберегающих технологий в
области телекомм}ъикаций

оК 08. Использовать
средства физической
культуры дtя сохранения и
укрепления здоровья в
процессе профессионмьной
деятельности и поддержание
необходимого уровня
физической
подготовленЕости.

Эффективность вьшолнения
правил ТБ при прохождении
производственной пракгики

оК 09. Использовать
информационные

Эффекшвность использования
информациопно-
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Результаты
(освоенные общие

компетеrrции)

основные показатели оценки
результатд

Формы и методы
контроля и

оценки
технологии в
профессионаJIьной
деятельности

коммуникационньD( техяологий в
профессиональной деятельности
согласно формируемым уN{ениям и
полrlаемому практическому
опыry

оК 10. Пользоваться
профессиона.тьной
докуIt!ентацией на
государственном и
иностранном языкflх.

Эффективность использования в
профессионzцьной деятельности
необходимой технической
док)ъ!ентации, в том числе на
английском язьке.

ОК l l. Способен применять
проекгньй под(од в
профессионапьной
деятельности

Эффективность оргilнизация

работы в решении
профессионшlьньD( задач
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