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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА
1.1. Производственн€lя практика (преддипломная), завершает обучение по
специ€rльности СПО 10.02.05 Обеспечение информационной безопасности
автоматизированных систем.

1.2. f{ели и задачи производственной практики (преддипломной)
требования к результатам освоения:

Производственн€rя практика (преддипломная) направлена на углубление
первонач€шьного практического опыта обl^rающегося, развитие общих и
профессион€tльных компетенций, проверку его готовности к самостоятельной
трудовой деятельности, а также на подготовку к выполнению выпускной
квалификационной работы.

Студенты проходят практику в организациях различных организационно-
правовых форr.

В процессе прохождения студентом производственнаяой практики
(преддипломной) производится сбор фактического матери€rла по тематике
дипломной работы.

L.3. Требования к результатам производственной практики
(преддипломной).

практика имеет целью комплексное освоение обl^rающимися всех видов
профессиональной деятельности по специЕlльности СПО 10.02.05 Обеспечение
информационной безопасности автоматизированных систем, формирование
общих и профессионЕlльных компетенций, а также приобретение необходимых
умений и опыта практической работы по данной специальности.

Техник должен обладать общими компетенциями, вкJIючающими в себя
способность:

ок1 Выбирать способы решения задач профессиональной деятельности,
применительно к р€Lзличным контекстам.
Осуществлять поиск, анализ и интерпретацию информации,
необходимой для выполнения задач профессиональной
деятельности.
Планировать и реализовывать собственное профессион€Llrьное и
личностное рЕввитие.
Работать в коллективе и команде, эффективно взаимодействовать с
коллегами, руководством, клиентами.
Осуществлять устную и письменную коммуникацию на
государственном языке с у{етом особенностей соци€lльного и
культурного контекста.
Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных общечеловеческих
ценностей.
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пк 1.1.

IIк 1.2.

пк 1.3.

IIк 1.4.

IIк 2.1.

Iп<2.2.

пк 2.3.

tIK 2.4.

пк 2.5.

IIк 2.б.

IIк 2.7.

Содействовать сохранению окружающей среды,

ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях.
Использовать средства физической культуры для сохранения и

укрепления здоровья в процессе профессиональной деятельности и
поддержание необходимого уровня физической подготовленности.
Использовать информационные технологии в профессиональной
деятельности.
Пользоваться профессиональной документацией на
государственном и иностранном языках.
Использовать знания по финансовой |рамотности, планировать
предпринимательскую деятельность в профессионЕlльной сфере.
Способен применять проектный подход в профессиональной

деятельности
Производить установку и настройку компонентов
автоматизированных (информационных) систем в защищенном
исполнении в соответствии с требованиrIми эксплуатационной
документации.
Администрировать программные и программно-аппаратные
компоненты автоматизированной (информационной) системы в
защищенном исполнении.
Обеспечивать бесперебойную работу автоматизированных
(информационньIх) систем в защищенном исполнении в
соответствии с требованиями эксплуатационной документации.
Осучествлять проверку технического состояния, техническое
обслуживание и текущий ремонт, устранять откЕlзы и
восстанавливать работоспособность автоматизированных
(информационных) систем в защищенном исполнении.
ОсучествJuIть установку и настройку отдельных программных,
программно-аппаратных средств защиты информации.
Обеспечивать защиту информации в автоматизированных системах
отдельными программными, программно-аппаратными средствами.
Осуществлять тестирование функций отдельных программных и
программно-аппаратных средств защиты информации.
Осуществлять обработку, хранение и передачу информации
ограниченного доступа.
Уничтожать информацию и носители информации с использованием
программных и программно_аппаратных средств.
Осуществлять регистрацию основных событий в
автоматизированных (информационньгх) системах, в том числе с
использованием программных и программно_аппаратных средств
обнаружения, предупреждения и ликвидации последствий
компьютерньж атак.
Разрабатывать проектные решения защиты информации на объекте
программно-аппаратными средствами
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IIк 3.1.

пк з.2.

IIк 3.3.

tIK 3.4

tIK 3.5.

tIK 3.6.
IIк 3.7.

IIк 4.1.

IIк 4.2.

tIK 4.3.

Осучествлять установку, монтаж, настройку и техническое
обслуживание технических средств защиты информации в
соответствии с требованиями эксплуатационной документации.
Осуществлять эксплуатацию технических средств защиты
информации в соответствии с требованиями эксплуатационной
документации.
Осучествлять измерение параметров побочных электромагнитных
излучений и наводок (ПЭМИН), создаваемых техническими
средствами обработки информации ограниченного доступа.
Осуществлять измерение параметров фоновых шумов, а также

физических полей, создаваемых техническими средствами защиты
информации.
Организовывать отдельные работы по физической защите объектов
информатизации.
Применять биометрические системы безопасности
Разрабатывать проектные решения защиты информации на объекте
техническими средствами
ОсуществJlять подготовку оборулования компьютерной системы к
работе, производить инст€lлляцию, настройку и обслуживание
программного обеспечения
Создавать и управлять на персональном компьютере текстовыми
документами, таблицами, презентациями и содержанием баз

данных, работать в графических редакторах
Использовать ресурсы лок€tльных вычислительных сетей, ресурсы
технологий и сервисов Интернета
Обеспечивать применение средств защиты информации в
компьютерной системе

IIк 4.4.

По результатам практики руководителями практики от организации и от
образовательной организации формируется аттестационный лист, содержащий
сведения об уровне освоения обуtающимся профессионЕлпьных компетенций, а
также характеристика на обуlающегося по освоению профессионЕLльнъIх
компетенций в период прохождения практики.

В период прохождения практики обуrающимся ведется дневник
практики. По результатам практики обучающимся составляется отчет, который
утверждается организацией.

В качестве приложениrI к дневнику практики об1^lающийся оформпяет
графические, аудио-, фото-, видео-, материалы, наглядные образцы изделиЙ,
подтверждающие практический опыт, полrrенный на практике.
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1.4. Аттестация по итогам производственной практики

Атгестация по итогам производственной практики проводится с )п{етом
(или на основании) результатов ее прохождения, подтверждаемых документами
соответствующих организаций.

Практика завершается зачетом при условии положительного
аттестационного листа по практике руководителей практики от организации и
образовательной организации об уровне освоения профессиональных
компетенций; нtlличия положительной характеристики организации на
обуrающегося по освоению общих компетенций в период прохождениrI
практики; полноты и своевременности представления дневника практики и
отчета о практике в соответствии с заданием на практику.

Результаты прохождениf, практики представляются обучающимся в
образовательную организацию и r{итываются при прохождении
государственной итоговой аттестации.

Обуlающиеся- не прошедшие практику или полrIившие отрицательную
оценку, не догryскаются к прохождению государственной итоговой аттестации.

1.5. Рекомендуемое количество часов на прохождение
производственной практики (преддипломной)z I44 часа.
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2. структурА и произво ой прдктики омно
наименование
Dаздепов и тем

Содержание учебного материала. объем часов

l 1 3
Производственная
практика (преддипломная) l44

организация перевозки грузов. Организацпя пеDевозки пасса2кпров.
Тема 1. ознакомление с
предприятпем

Содержание учебного материаJIа. 8

Инструктаж по технике безопасности tIротивопожарным мероприятиям
Ознакомление с предприятием. Изуrение организационной структуры предприятия
Изучение объекга затт\иты информации

Тема 2. Работа в мчеgгве
помощншков (дублеров)
ишкенерно-техн пческого
персонаJIа.

Содержание учебного материала. l04
Анализ возможньD( угроз информационной безопасности объекга
Разработка комплекса мер по обеспечению информационной безопасности объекга

Тема 3. Систематизация
материаJIов собранных д.пя
выпоJIнения отчета по
практике и дrrпломной
Dаботы

24

Оформление отчёта по прzжтике

Зачет по практшке 8
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3. Информационное обеспечение обучепия
Перечень рекомендуемьш учебных изданий, Интернет-ресурсов,
дополнптельной лптературы

3.2.1. Основные источники
l Староверова, Н. А. ОперациоЕные системы : уrебник / Н. А. Староверова. -

Санкт-Петербург : Лшrь, 2019. 308 с. ISBN 978-5-8114-4000-9.- Текст:
электронньй // Лань : электронно-библиотеtшаrl система. URL:
https ://e.lanbook.com/bo оW 1257 37

2 Гостев, И. М. Операционные системы : 1^rебник и практику]!{ дJuI среднего

профессионЕtльного образования l И. М. Гостев. - 2-е изд., испр. и доп. - Москва :

Издательство Юрайт,2020. - 164 с. - (Профессиональное образование). - ISBN 978-5-
534-04951-0. Текст : электронный ll ЭБС Юрайт [сайт].
URL : https ://urait.rulbcode/ 453 469

3 Операuионные системы. Программное обеспечение : уrебник / составитель Т. П.
Куль. - Санкт-Петербург : Лань, 2020. - 248 с. - ISBN 978-5-8l |4-4290-4. - Текст :

электронньй // Лань : электронно-библиотечнм система. URL:
https ://e.lanbook.com/book/ 1 3 1 045

4 Кумскова, И.А. Базы данньп< : уrебник / Куruскова И.А. - Москва : КноРус, 2020.

- 400 с. - ISBN 978-5-40б-07467-|. - Текст : электроннълiт ll ЭБС Юрайт [сайт]. -
URL : https ://Ъооk.rч/Ьооk/9 З249З

5 Волк, В. К. Базы данньгх. Проектирование, процрЕlп{мирование, управление и
администрировtlние : учебник / В. К. Волк. - Санкт-Петербург : Лань, 2020. - 244 с. -ISBN 978-5-8l14-4189-1.- Текст: электронньлйll Лань : электронно-библиотечнtul
система. - URL : https ://е. lanbook. com./bo okl 1269З 3

6 Нестеров, С. А. Базы дtшных : уrебник и практикуI!! для среднего
профессионtшьного образования / С. А. Нестеров. 

- 
Москва : Издательство Юрайт,

2020, -2З0 с. - (Профессиона.пьное образование). - ISBN 978-5-5З4-||629-8. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: htфs://urаit.rч/Ьсоdе/457|42
7 Сети и телекоммуникации: уrебник и практикрr дJuI среднего

профессионЕtльного образования l К. Е. Сш.rуйлов [и лр.J ; под редакцией И. А. Шагlимова,

,Щ. С. Кулябова. - Москва : Издательство Юрайт, 2020. - 36З с. - (Профессиональное

образование). - ISBN 978-5-9916-0480-2. - Текст : электроннъй llЭБС Юрайт [сайт]. -
URL : https ://urait.ru/bcode/45 663 8

8 Кугузов, О. И.Инфокоммуникационные системы и сети : уrебник l О.И. Кутузов,
Т. М. Татарникова, В. В. L{ехановский. - Санкт-Петербург : Лань, 2020. -244 с. - ISBN
978-5-8l14-4546-2.- Текст: электонньйll Лань:электронно-библиотечная систем-
URL: https://e.lanbook.com/b ооW IЗбl7 7

9 Зараменских, Е. П. Информационные системы: управление жизненным циклом:
уrебник и практикр{ для среднего профессионального образования /

Е. П. Зараменских. - Москва : Издательство Юрайт, 2020. - 431 с. -
(ПрофессиоtlЕlльное образование).- ISBN 978-5-5З4-11624-З. - Текст : элекцонньlй ll
ЭБС Юрайт [сайт]. - URL: htфs://urаit.rч/Ьсоdе/457148

10Куrугшrов, В. Н. Информационные системы: методы и средства поддержки
принятия решений : 1"rебное пособие / В. Н. Куrуганов, А. В. Кучуганов. - Москва : Ай
Пи Ар Медиа, 2020. - 247 с. - ISBN 978-5-4497-0530-3. . Текст : электронный ll

8



Электронно-библиотечнаrI система IPR BOOKS : [сайт]. URL:
http://www.iprbookshop.ru/97 1 79.html

1 1Журавлев, А. Е. Инфокоммуникационные системы. Аппаратное обеспечение :

уrебник для вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. - Санкт-
Петербург : Лань, 2020. - З92 с. - ISBN 978-5-81t4-5З42-9. - Текст : электронllый ll
Лань : электронЕо-библиотечная система. - URL: httрs://е.lапЬооk.соm/ЬооWI47ЗЗ4

12Журавлев, А. Е. Инфокоммуникационные системы. Программное обеспечение :

уrебник дJuI вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. - Санкт-
Петербург : Лань, 2020. - 376 с. - ISBN 978-5-8114-5343-6. - Текст: электронньтiтll
Лань : электронно-библиотечнtul система. - URL: https://e.lanbook.com/book/147335

13Казарин, О.В. Надежность и безопасность прогрaммного обеспечения : уrебное
пособие для вузов / О. В. Казарин, И. Б. Шубинский. - 

Москва : Издательство Юрайт,
2020. - З42 с. - (Высшее образование).- ISBN 978-5-5З4-05|42-| Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/454453
14ПрограммЕо-аппаратные средства обеспечения информационной безопасности :

учебное пособие / А. В. ,Щушкин, О. М. Барсуков, Е. В. Кравцов, К. В. Славнов ; под

редакцией А. В. Щушкина. -Москва:Горячая 
линия-Телеком,20l8. -248 с. -ISBN

978-5-99|2-0470-5. - Текст : электронньлй ll Лань : электронно-библиотечнаrI система. -URL: https://e.lanbook.com/book/1 1 1 053

15Казарин, О. В. Программно-аппаратные средства защиты информации, Защита
прогрЕlп,Iмного обеспечения : уrебник и прtжтикум для среднего профессионаJIьного
образования l О. В. Казарин, А. С. Забабурин. - Москва : Издательство Юрайт, 2020. -ЗI2с.- (Профессиональное образование).- ISBN978-5-534-1322|-2. Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/449548
16Бабатп, А.В. Криптографические методы заrциты информации : уrебник / Бабаш

А.В., Баранова Е.К. - Москва : КноРус, 2020. - l89 с. - ISBN 978-5-406-00169-1
Текст : электронньй llЭБС Юрайт [сайт]. - URL: httрs://Ьооk.ru/Ьооk/9ЗЗ94З

17Васильева, И. Н. Криптографические методы защиты информации: учебник и

практикр{ для вузов l И.Н.Васильева.- Москва: Издательство Юрайт, 2020.-
З49 с. - (Высшее образование). - ISBN 978-5-534-02883-6. - Текст : электронньй ll
ЭБС Юрайт [сайт]. - URL: https ://urait.ru/bcode/450998

l8Басалова, Г. В. Основы криптографии : уrебное пособие / Г. В. Басалова. - 3-е

изд. Москва, Саратов : Интернет-Университет ИнформационньD( Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 282 с. - ISBN 978-5-4497-0340-8. - Текст :

электронньй ll Электронно-библиотечншI система IPR BOOKS : [сайт]. URL:
http://www.iprbookshop.ru/8945 5.html

l9Мельников, В.П. ИнформационнаrI безопасность : 1^rебник для среднего
профессионЕlпьного образования / Мельников В.П., Куприянов А.И. 

- 
Москва : КноРус,

2018. - 267 с. - ISBN 978-5-406-05072-9.-Текст : электронный // ЭБС Юрайт [сайт]. -
- URL : https ://book.ru/book/9242l 4

20Внуков, А. А. Основы информационной безопасности: защита информации:

учебное пособие дJIя среднего профессион.lльного образования l А. А. Внуков. - 3-е иiд.,
перераб. и доп. - Москва: Издательство Юрайт,2020. - 161 с. - (Профессиона-пьное

образование). - ISBN 978-5-5З4-13948-8. - Текст : электронньй llЭБС Юрайт [сайт]. -URL : https ://urait.ru/bcode/4 67 З 5 6
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21Скрипник, Д. А. Общие вопросы технической защиты информачии : уrебное
пособие / Д. А. Скрипник. - 3-е изд. - Москва, Саратов : Интернет-Университет
ИнформационньIх Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 424 с. - ISBN 978-
5,4497-0З36-1. - Текст : электроннътй ll Элекгронно-библиотечная система IPR BOOKS :

[сайт]. - URL : http ://www. iprbookshop.rr:/8 945 1 . html
22Бурькова, Е. В. Физическая защита объектов информатизации : улебное пособие /

Е. В. Бурькова. 
- Оренбург : Оренбургский государственный университет, ЭБС АСВ,

20|7. - 158 с. - ISBN 978-5-7410-1697-8. - Текст : электронный ll Электронно-
библиотечнЕuI система IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.rul7|З49.html

23Зайцев, А. П. Технические средства и методы защиты информачии : уrебник / А.
П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. - 7-е изд., испр. - Москва : Горячая
линия-Телеком, 2018. - 442 с. - ISBN 978-5-9912-0233-6. - Текст : электронньй // Лань
: электронно-библиотечншI система. - URL: https://e.lanbook.com./book/111057

24Скрипник, Д. А. Обеспечение безопасности персонЕlльньD( данных : учебное
пособие l Д. А.Скрипник. - 3-е изд. - Москва, Саратов : Интернет-Университет
ИнформационньIх Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - |2| с. - ISBN 978-
5-4497-0ЗЗ4-7. - Текст : электроннъlй ll Элекгронно-библиотечнЕuI система IPR BOOKS :

[сайт] . - URL : htф ://www. iprbookshop.ru/8 9449.html

3.2.2. rЩополнительные источники:
1 Кобылянский, В. Г. Операционные системы, среды и оболочки : учебное

пособие / В. Г. Кобьlrrянский. - Санкт-Петербург : Лань, 2020. - |20 с. - ISBN 978-5-
8114-41.92-1. - Текст : электронныir ll Лань : электронно-библиотечншI система. - URL:
https ://е. lanbook. соm/Ь ооW |26937

2 Операционные системы. Прогрilммное обеспечение : уrебник / составитель Т.
П. Куль. - Санкт-Петербург : Лань, 2020. 

-248 с. - ISBN 978-5-81|4-4290-4. - Текст :

электронньй // Лшrь : электронно-библиотечнtlя система. URL:
https://e.lanbook.com/book/l 3 l 045

3 Назаров, С. В. Современные операционные системы : уrебное пособие / С. В.
Назаров, А. И. Широков. - 3-е изд. - Москва, Саратов : Интернет-Университет
Информационньгх Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 35l с. - ISBN 978-
5-4497-0385-9. - Текст : электронньлй llЭлектронно-библиотечнtш система IPR BOOKS :

[сайт]. - URL: http://www.iprbookshop.ru/89474.html
4 Назаров, С.В. Операционные системы. Практикрл : 1"rебное пособие / Назаров

С.В., Гудыно Л.П., Кириченко А.А. - Москва : КноРус, 2020. - 372 с. - ISBN 978-5-
406-07707-8. Текст : электронный ll ЭБС Book.ru [сайт]. URL:
https ://book.ru/book/93 3 5 б7

5 Горлеев, С. И. Организация баз данньп< в 2 ч. Часть 1 : уrебник для среднего
профессион;tльного образованuяl С, И.Горлеев, В.Н.Волошина.- 2-е изд., испр. и

доп. - Москва : Издательство Юрайт, 2020. - 310 с. - (Профессиональное
образование). - ISBN 978-5-5З4-11626-7. - Текст : электронньй llЭБС Юрайт [сайт]. -URL: https ://urait.ru/bcode/ 457 I 45

6 Гордеев, С. И. Организация баз данньп< в 2 ч. Часть 2: улебник для среднего
профессионtlльного образованияl С. И.Горлеев, В.Н.Волошина.- 2-е изд., испр. и

доп. - Москва : Издательство Юрайт, 2020. - 513 с. - (Профессиональное
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образование). - ISBN 978-5-534-11625-0. - Текст : электронньй ll ЭБС Юрайт [сайт]. -
URL : https ://urаit.ru/Ьсоdе/4 57 l 46

7 Нестеров, С. А. Базы данньD( : уtебник и практикр{ дJuI среднего
профессионЕuIьного образования / С. А. Нестеров. 

- 
Москва : Издательство Юрайт,

2020. -2З0 с. - (Профессиональное образование). - ISBN 978-5-5З4-Т|629-8. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ruДcode/457|42
8 Советов, Б. Я. Базы данньIх : уrебник дJIя среднего профессионЕIльного

образованияl Б. Я. Советов, В.В.Щехановский, В..Щ. Чертовской. - 3-е изд., перераб. и

доп. - Москва : Издательство Юрайт, 2020. - 420 с. - (Профессиональное

образование). - ISBN 978-5-534-09З24-7. - Текст : электронньй llЭБС Юрайт [сайт]. -
URL: https://urait.ru/bcode/ 453 63 5

9 Гребешков, А. Ю. ВычислительнЕtя техника, сети и телекоммуникации :

учебное пособие / А. Ю. Гребешков. - Москва : Горячая линия-Телеком, 2017, - l90 с.

- ISBN 978-5-9912-0492-7.- Текст:электронньlйll Лань :электронно-библиотечнаrI
система. - URL : https://e.lanbook.com/book/1 1 1 047

10 Крук, Б. И. Телекоммуникационные системы и сети : уrебное пособие : в 3

томах. Том 1 : Современные технологии lБ.И. Крук, В. Н. Попантонопуло, В. П. Шувалов

; под редакцией В. П. Шува.пова. - 4-е изд., испр. и доп. - Москва : Горячая линия-
Телеком, 2018. - 620 ISBN 978-5-99|2-0208-4. - Текст : электронньй ll Лань :

электронно-библиотечнЕuI система. - URL: https://e.lanbook.com/book/1l1070
l1 Пуговкин, А. В. Основы построения инфокоммуникационных сетей и систем :

учебное пособие дJIя вузов / А. В. Пуговкин, Д. А. Покаrrцестов, Я. В. Крюков. - 
2-е пзд.,

перераб. и доп. - Санкт-Петербург: Лань, 2020. - 176 с. - ISBN 978-5-8114-5905-6, -
Текст : электронный // Лань : элекцонно-библиотечнаrI система. URL:
https://e.lanbook.com./book/ 1 56402

12 Булыллина, Н. В. Сетевые технологии высокоскоростной передачи данных :

учебное пособие / Н. В. Бульшлина, В. П. Шувалов ; под релакчией В. П. Шувалова. -Москва : Горячая линия-Телеком, 2018. - З42 с. - ISBN 978-5-99|2-0536-8. - Текст :

электронньй // Лань : электронно-библиотечнаJI система. URL:
https://e.lanbook.com/book/ 1 1 1 025

1З Гагарина, Л. Г. Разработка и эксплуатация автоматизированЕых
информационньD( систем : уrебное пособие для среднего профобразования l Л. Г.
Гагарина, Д. В. Киселев, Е. Л. Федотова ; под ред. Л. Г. Гагариной. -Москва : Форум :

Инфра-М,2007,2009. - 384 с. : ил.- (Профессиональное образование). - ISBN 978-5-8199-
03 16-2. -ISBN 978_5_1б-003008-1

14 Симоненко, И. В. Основы технического обслужив€lния телекоммуникационных
систем связи и автоматизации : учебное пособие l И. В. Симоненко, О. В. Петров, В. С.
Озарчук. - Санкт-Петербург : Санкт-Петербургский политехнический университет Петра
Великого, 2020. 62 с. ISBN 978-5-7422-6875-8. Текст : электронный ll
Электронно-библиотечнtц система IPR BOOKS : [сайт]. URL:
http ://www. iprbookshop.ru/99826.html

15 Попов, А.А. Эргономика пользовательских интерфейсов в информационньж
системах : учебное пособие пособие для среднего профобразования / Попов А.А. -Москва:КноРус,2020. - 304 с. - ISBN 978-5-406-076З4-7. - Текст: электронньлiт ll
ЭБС Book.ru [сайт]. - URL: https://book.ru/book/9З5936
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16 Исаев, Г.Н. Управление информационными системами : уrебное пособйе /

Исаев Г.Н., Роганов А.А. - Москва : КноРус, 2020. -З46 с. - ISBN 978-5-406-07674-З.

- Текст : электронньй llЭБС Book.ru [сайт]. - URL: htРs://Ъооk.ru/Ьооk/9З5943
17 Тенгайкин, Е. А. Организация сетевого администрирования. Сетевые

операционные системы, серверы, службы и протоколы. Практические работы : уrебное
пособие / Е. А. Тенгайкин. - Санкт-Петербург : Лань, 2020. - l00 с. - ISBN 978-5-8114-

476З-З. - Текст : электронный // Лань : электронно-библиотечнzrя система. - URL:
https ://e.lanbook.com/book/ 1 3 9326

18 Оливер, Ибе Компьютерные сети и службы удчrленного доступа l Ибе Оливер ;

перевод И. В. Синицьш. - 2-еизд. - Саратов : ПрофобрtLзование, 2019. - 335 с. - ISBN
978-5-4488-0054-2. - Текст : электронный ll Электронно-библиотечнtш система IPR
BOOKS : [сайт]. - URL : http://www.iprbookshop.ru/87999.html

19 Сергеев, А. Н. Основы локЕlльньж компьютерньтх сетей : учебное пособие для
вузов / А. Н. Сергеев. -2-е изд., стер. - Санкт-Петербург : Лань, 2020. - 184 с, - ISBN
978-5-8114-6475-З. - Текст : электронньтй llЛань : электронно-библиотечнаlI система. -
URL: https://e.lanbook.com/book/ 1 473 39

20 Ершова, Н. Ю. Организация вычислительньгх систем : уrебное пособие / Н. Ю.
Ершова, А. В. Соловьев. - 3-е изд. - Москва : Интернет-Университет Информационньгх
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 22l с. - ISBN 9'78-5-4497-0904-2. -
Текст : электроннъlй ll Электронно-библиотечншI система IPR BOOKS : [сайт]. - URL:
http ://www.iprbookshop.ru/ 1 02024.html

2| ,Щжонс, К. Д. ИнструпtентЕIльные средства обеспечения безопасности : 1"rебное
пособие / К. Д. .Щжонс, М. Шема, Б. С. .Щжонсон. - 3-е изд. - Москва : Интернет-
Университет ИнформационньD( Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 913 с.

- ISBN 978-5-4497-0871-7. - Текст : электронный ll Электронно-библиотечнzuI система
IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.ru/10201 1.html

22 Никифоров, С. Н. Методы защиты информации. Пароли, скрытие, шифрование

: уrебное пособие / С. Н. Никифоров. - 3-е изд., стер. - Санкт-Петербург : Лань, 2020. -I24 с. ISBN 978-5-81|4-6352-7.- Текст: электронньlйll Лань : электронно-
библиотечнuI система. - URL : htфs ://e.lanbook.com/book/ 1 46 8 8 5

2З Авдошин, С. М. Технологии и продукты Microsoft в обеспечении
информационной безопасности : учебное пособие / С. М. Авдошин, А. А. Савельева, В. А.
Серлюк. - 3-е изд. - Москва : Интернет-Университет Информационньж Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 4З1 с. - ISBN 978-5-4497-0935-6. - Текст :

электронньй ll Электронно-библиотечнФI система IPR BOOKS : [сайт], URL:
http ://www.iprbookshop.ru/1 02070.html

24 Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитектура и организация :

уlебное пособие l С. С. Гельбух. - Санкт-Петербург : Лань, 201.9, - 208 с. - ISBN 978-

5-8114-З474-9.- Текст: электронньlйll Лань : электронно-библиотечнЕuI система. -
URL : https ://e.lanbook.com/book/ 1 1 8646

25 Технологии зациты информации в компьютерньж сетях : 1"rебное пособие / Н.
А. Руленков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. - 3-е изд. - Москва :

Интернет-Университет ИнформационньIх Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020.

- 368 с. - ISBN 978-5-449'|-0931-8. - Текст : электронньtй llЭлектронно-библиотечнаrI
система IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.rr:/102069.html
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26 Лапонина, О. Р. Основы сетевой безопасности: криптографические ,шгоритмы
и протоколы взЕtимодействия : учебное пособие / О. Р. Лапонина ; под редакцией В. А.
Сухомлина. - 3-е изд. - Москва : Интернет-Университет ИнформационньIх Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 605 с. - ISBN 978-5-4497-0684-3. - Текст :

электронньй ll Электронно-библиотечншI система IPR BOOKS : [сайт], URL:
http://www,iprbookshop.ru/97S7 l .html

27 Лось, А. Б. Криптографические методы защиты информации для изr{аюIтIих
компьютерную безопасность : 1^rебник дJuI вузов / д. Б. Лось, А. Ю. Нестеренко,
М. И. Рожков. - 2-е изд., испр. - Москва : Издательство Юрайт, 2020. - 473 с. -(Высшее образование).- ISBN 978-5-5З4-|2474-З. - Текст : электронньлй ll ЭБС Юрайт

[сайт] . - URL : https ://urait. ru/bcode/ 45 027 7

28 Запечников, С. В. Криптографические методы защиты информации : уrебник
для вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. 

- 
Москва : Издательство

Юрайт, 2020. - 309 с. - (Высшее образование). - ISBN 978-5-5З4-02574-З. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/450538
29 ГОСТ Р 526ЗЗ-2006.Техника защиты информации. Требования к средствам

высоконадежной биометрической аутентификации. Введ.2007-04-01. М. :

Стандартинформ, 2007.IV,20с. : ил. (Защита информации) .

30 Федеральный закон от 27 июJuI 2006 г. Ns 149-ФЗ кОб информации,
информационньж технологиях и о заIците информации>.

3l Федеральный закон от27 июля 2006 г. Jф l52-ФЗ кО персончtльньIх дпнньD();
З2 Федеральньй закон от 27 декабря 2002 г. М 184-ФЗ кО техническом

реryлировании)).
33 Федера.тlьный закон от4 мая 2011 г. Ns 99-ФЗ кО лицензировании отдельньD(

видов деятельностиD.
З4 Федеральный закон от 30 декабря 2001 г. ]ф 195-ФЗ кКодекс Российской

Федерации об административньD( правонарушениях>.
35 Указ Президента Российской Федерации от 16 августа 2004 г. М 1085

<Вопросы Федеральной службы по техническому и экспортному контролюD.
Зб Указ Президента Российской Федерации от б марта 1997 г. ]ф 188 (Об

утверждении перечня сведений конфиденциЕlльного характера).
З7 Указ Президента Российской Федерации от 17 марта 2008 г. М 351 <О мерах по

обеспечению информационной безопасности Российской Федерации при использовании
информационно-телекоммуникациоЕньD( сетей международного информационного
обмена>.

З8 Положение о сертификации средств защиты информации. Утверждено
постановлением ПравительстваРоссийской Федерации от26 июня 1995 г. Ns 608.

З9 Состав и содержание организационных и технических мер по обеспечению
безопасности персонЕrльньD( данньD( при их обработке в информационньD( системах
персональньD( данньD(. Утвержлены прикtвом ФСТЭК России от 18 февраля 2013 г. Ns 21.

40 Меры защиты информации в государственньIх информационньrх системах.
Утверждены ФСТЭК России 1l февраля 20|4 r.

4t Административный реглtllvrент ФСТЭК России по предоставлеЕию
государственной услуги по лицензированию деятельности по технической защите
конфиденuиальной информации. Утвержлен прикд}ом ФСТЭК России от 12 июJuI 2012 г.

Ns 83.
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42 Административный реглап{ент ФСТЭК России по предоставлению

государственной услуги по лицензированию деятельности по разработке и производству
средств защиты конфиленчиальной информации. Утвержден прике}ом ФСТЭК России от

|2июля2012r. Ns 84.

4З Специальные требования и рекомендации по технической защите

конфиденциа.пьной информации (СТР-К). Утверждены прик{вом Гостехкомиссии России
от 30 августа2002 г. Ns 282.

44 Требования о защите информации, не составляющей госуларственную тайну,
содержаIцейся в государственных информационньD( системах. Утверждены приказом
ФСТЭК России от 11 февршя 201З г. Ns 17.

45 Требования о защите информации, содержащейся в информационньD( системах
общего пользования. Утверждены прикшами ФСБ России и ФСТЭК России
от 31 августа 2010 г. Ns 4l61489.

46 Требования к системаN{ обнаружения вторжений. Утверждены приказом
ФСТЭК России от б декабря 201l г. Jф 638.

47 Руководящий документ. Геоинформационные системы. Защита информации от
несанкционированного доступа. Требования по заците информации. Утвержден ФСТЭК
России,2008.

48 Руководящий докуN{ент. Jатцито от несанкционированного доступа к
информации. Часть 2. Прогрш,rмное обеспечение базовьrх систем ввода-вывода
персональньD( электронно-вьIчислительньгх машин. Классификация по уровню контроJIя

отсутствия недекJIарированньж возможностей. Утвержден ФСТЭК России 10 октября
2007г.

49 Приказ ФАПСИ при Президенте Российской Федерации от 13 июня 2001 г.
J\Ъ |52 кОб утверждении инструкции об организации и обеспечении безопасности
хранения, обработки и передачи по каналам связи с использованием средств
криптографической защиты информации с ограниченным доступом, не содержащей
сведений, составJuIющих государственную тайну>.

50 Приказ ФСБ России от 9 февра.lи 2005 г. Ns бб кОб утверждении Положения о

разработке, производстве, реализации и эксплуатации шифровальньD(
(криптографических) средств защиты информации >.

51 ГОСТ Р ИСО/VlЭК t3335-1-2006 ИнформациоЕн.ш технология. Методы и
средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента
безопасности информационных и телекоммуникационньIх технологий

52 ГОСТ Р ИСОlМЭК ТО 13335-3-2007 Информационнм технология. Методы и
средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности
информационньIх технологий

53 ГОСТ Р ИСОlI\4ЭК ТО 13335-4-2007 Информационная технология. Методы и
средства обеспечения безопасности. Часть 4. Выбор запIитньD( мер

54 ГОСТ Р ИСО/\4ЭК ТО 13335-5-2006 Информационнttя технология. Методы и
средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности
сети

55 ГОСТ Р ИСО/\4ЭК 17799-2005 ИнформационнЕuI технология. Практические
правила управления информационной безопасностью
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56 ГОСТ Р ИСО/МЭК 15408-1-2008 Информационнirя технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньD(
технологий. Часть 1. Введение и общм модель

57 ГОСТ Р ИСОА4ЭК 15408-2-2008 Информационнtш технология. Методы и

средства обеспечения безопасности. Критерии оценки безопасности информационньж
технологий. Часть 2. ФункционЕчIьные требования безопасности

58 ГОСТ Р ИСОl}{ЭК 15408-3-2008 ИнформационнчuI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньD(
технологий. Часть 3. Требования доверия к безопасности

59 ГОСТ Р 34.10-200l. "Информационн.ш технология. Криптографическм защита
информации. Процессы формировчlния и проверки электронной цифровой подписи"

60 ГОСТ Р 34-11-94. "ИнформационншI технология. Криптографическм защита
информации. Функция хэширования"

61 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехрегулирование, 2006.

62 ГОСТ Р 520б9.0-2013 Защита информации. Система стандартов. Основные
положения. Росстандарт, 20 1 3.

63 ГОСТ Р 51583-2014 Защита информачии. Порядок создания
автоматизированньD( систем в защищенном исполнении. Общие положения. Росстандорт,
20ll4.

64 ГОСТ Р 5|624-2000 Защита информации. Автоматизированные системы в

защищенном исполнении. Общие требования. Госстандарт России, 2000.
65 ГОСТ Р 5|275-2006 Защита информации. Объект информатизации. Факторы,

воздействующие на информацию. общие положения. Ростехрегулирование, 2006.
66 ГОСТ Р 52447-2005 Защита информации. Техника защиты информации.

Номенклатура пок.вателей качества. Ростехреryлирование, 2005.
67 ГОСТ Р 50543-93 Конструкции базовые несущие. Средства вычислительной

техники. Требования по обеспечению защиты информации и электромагнитной
совместимости методом экранирования. Госстандарт России, 1993.

68 ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в

запшщенном исполнении. Организация и содержание работ по защите от
преднtlмеренньIх силовьIх электромагнитньrх воздействий. Общие положения.
Росстандарт,20t4.

69 ГОСТ Р 56l 15-20114 Защита информации. Автоматизированные системы в

защищенном исполнении. Средства защиты от преднчlмеренньrх силовьD(

электромагнитt{ьтх воздействий. Общие требования. Ро сстан ларт, 20 l 4.

70 ГОСТ Р ИСОА4ЭК 15408-1-2012 ИнформационнаJI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньж
технологий. Часть l. Введение и общаямодель. Росстандарт,20|2.

7l ГОСТ Р ИСО/IvtЭК 15408-2-2013 Информационн.ш технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньIх
технологий. Часть 2. ФункционЕ}льные требования безопасности (прямое применение
ISОЛЕС 1 5408-2:2008). Росстандарт, 20l 3.

72 Методика определения aKTyEuIbHbD( угроз безопасности персонi}льньгх данньrх
при их обработке в информационньD( системах персональньD( даЕных. Утверждена
ФСТЭК России 14 февраля 2008 г.
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73 Сборник BpeMeHHbD( методик оценки защищенности конфиденциальной
информации от угечки по техническим канапам. УтвержденГостехкомиссией России,
2002.

74 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехрегулирование, 2006.

75 ГОСТ Р 5|275-2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехрегулиров ание ) 2006.

76 Сборник BpeMeHHbD( методик оценки защищенЕости конфиденциальной

информации от утечки по техническим кЕшЕrлап,I. УтвержденГостехкомиссией России,
2002.

77 Требования о защите информации, не составJuIющей госуларственную тайну,
содержапIейся в государственных информационньIх системах. Утверждены приказом
ФСТЭК России от 11 февраля 2013 г. ]ф 17.

78 Меры защиты информации в государственньIх информационньD( системах.

Утверждены ФСТЭК России l1 февраля 201.4 r.

79 Методические рекомендации по технической защите информации,

составJIяющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г.

3.2.3. Периодические издания:
1 Системный администратор : [журнал]. - Москва,2020
2 Прогрttммирование : наrIный журна-тl / уlрелители : ФГБОУ ВО МГУ им.

М.В.Ломоносова, РАН, Отделение информатики, вьгIислительной техники и
автоматизации РАН. - Москва : Наука, 2020 -. - ISSN 0|З2-З474. - Текст : электроннълй ll
НЭБ elibrary [сайт]. - URL: https://www.elibrary.ru/title_about_new.asp?id:7966

3 Информационно-управJuIющие системы : научный журнал / учредитель : ООО
кИнформационно[управJuIющие системы)). - Санкт-Петербург : Изд-во Санкт-
Петербургского государственного университета аэрокосмического приборостроения, 2020

- ISSN 1684-8853. - Текст : электронный ll НЭБ elibrary [сайт]. - URL:
https ://www. elibrary.rr:/title_about. asp?id:25 7 8 5

З.2.4. Интернет-ресурсы :

1 ЭБС Юрайт. - Интернет- ссылка https://urait.ru/

2 ЭБС ВООК.ru. - Интернет- ссылка hKps://www.book.ru/
3 ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4 ЭБС IPRBooks. - Интернет- ссьшка http://www.iprbookshop.ru/
5 НЭБеLiЬrаrу.-Интернет-ссьшкаhttрs://ипw.еliЬrаrу.ru/

lб



Минобрнауки России
ФГБОУ ВО <Тульский государственный университет>)

Технический колледж им. С.И. Мосина

УТВЕРЖДАЮ
Заместитель директора колледжа

по учебной работе

Матвеева
oaL, , e!4arl,_.e 20,1/ ,.

РАБОЧАЯ ПРОГРАММА

профессионального модуля

ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИНЕСКОЛЪКИМ
ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ

для специальности

10.02.05 Обеспечение информационной безопасности

автоматизированных систем

202l



РАССМОТРЕНА

цикловой комиссией информационных технологий

Протокол о, ,, 44 , ,Mt бэа,l 2О ,41 Дп 6

Председатель цикловой комиссии И.В. Миляева

Составитель: Грулнов М.В., мастер производственного обучения
Техического колледжа им. С.И. Мосина ТулГУ

-#"-/



СОДЕРЖАНИЕ

1. оБщАя хАрАктЕристикА рАБочвй прогрАммы
ПРОФЕССИОНАЛЪНОГО МОДУЛЯ

2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО
модуля

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЪНОГО МОДУЛЯ



1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЪНОГО МОДУЛЯ

пм.04 выполнЕниЕ рАБот по однойилинЕскольким
ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ

1.1. Щель и планируемые результаты освоения профессионального модуля
1.1.1. В результате изучения профессионilльного модуля студент должен освоить вид

деятельности Выполненuе рабоm по оdной uлu несколькulп профессuяJй рабочuх, dолэtсносmям

слуэ!саu4uх и соответствующие ему профессионiIльные компетенции:

|.|,2, Общие компетенции:

Код Наименование видов деятельности и профессионrtльных компетенций
вд4 Выполнять работы по профессии <<Оператор электронно-вычислительных и

вычислительных машин))
пк 4.1 Осуществлять подготовку оборудования компьютерной системы к работе,

производить инстtlлляцию, настройку и обслуживание программного обеспечения
пк 4.2 Создавать и управлять на персональном компьютере текстовыми документами,

таблицами, презентациями и содержанием баз данньIх, работать в графических
редакторах

пк 4.з Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и
сервисов Интернета

пк 4.4 Обеспечивать применение средств защиты информации в компьютерной системе

Код Наименование видов деятельности и профессионrlльных компетенций
oKl Выбирать способы решения задач профессиональной деятельности, применительно

к различным контекстаN4.
ок 2. Осуществлять поиск, анаJIиз и интерпретацию информации, необходимой для

выполнения задач профессиональной деятельности.
окз Планировать и реarлизовывать собственное профессиональное и личностное

рtввитие.
ок 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,

руководством, клиентzlN4и.
ок5 Осуществлять устную и письменную коммуникацию на государственном языке с

учетом особенностей социального и культурного контекста.
ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на основе традиционньгх общечеловеческих ценностей.
ок7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно

действовать в чрезвычайных ситyациях.
ок8 Использовать средства физической культуры для сохранения и укрепления здоровья

в процессе профессиона.гlьной деятельности и поддержание необходимого уровня
физической подготовленности.
Использовать информационные технологии в профессионzlльной деятельности.

ок 10. Пользоваться профессионаJIьной документацией на государственном и иностранном
языках.

ок 9.



1.1.3. В результате освоения профессионzlльного модуля студент должен:
Иметь
практический
опыт

выполнения требований техники безопасности при работе с
вычислительной техникой;

организации рабочего места оператора электронно-вычислительных
и вычислительных машин;

подготовки оборулования компьютерной системы к работе;

инсталяции, настройки и обслуживания программного обеспечения
компьютерной системы;

управления файлами;
применения офисного программного обеспечения в соответствии с
прикладной задачей;

использования ресурсов локальной вычислительной сети;

использования ресурсов, технологий и сервисов Интернет;
создания WеЬ-приложений;
применения средств защиты информачии в компьютерной системе,

выполнять электромонтажные работы.

уметь - выполнять требования техники безопасности при работе с
вычислительной техникой;

- производить подключение блоков персонального компьютера и
периферийных устройств;
- производить установку и замену расходных материалов для
периферийных устройств и компьютерной оргтехники;

- диагностировать простейшие неисправности персонrrльного
компьютера, периферийного оборудования и компьютерной
оргтехники;

- выполнять инстаJIляцию системного и прикладного
программного обеспечения;

- создавать и управлять содержимым документов с помощью
текстовых процессоров;

- создавать и управлять содержимым электронных таблиц с
rrомощью редакторов таблиц;

- создавать и управлять содержимым презентаций с помощью
редакторов презентаций ;

- использовать мультимедиа проектор для демонстрации
презентаций;

- вводить, редактировать и удirлять записи в базе данных;
- эффективно пользоваться запросами базы данных;

создавать и редактировать графические объекты с помощью
программ для обработки растровой и векторной графики;

- производить сканирование документов и их распознавание;
- производить распечатку, копирование и тиражирование
документов на принтере и других устройствах;
- управлять файлами данных на локальных съемных
запоминающих устройствах, а также на дисках локальной
компьютерной сети и в интернете;

- осуществлять навигацию по Веб-ресурсам Интернета с помощью
браузера;



- создавать WеЬ-приложения;

- осуществлять поиск, сортировку и анализ информации с
помощью поисковых интернет сайтов;

- осуществлять антивирусную защиту персонtlльного компьютера
с помощью антивирусных программ;

- осуществлять резервное копирование и восстановление данных
- читать и составлять электрические схемы;

- выполнять несложные операции по электромонтажу.
знать - требоваЕия техники безопасности при работе с вычислительной

техникой;

- основные принципы устройства и работы компьютерных систем и
периферийных устройств;

- классификацию и нiвначение компьютерных сетей;

- виды носителей информации;

- программное обеспечение для работы в компьютерных сетях и с

ресурсами Интернета;

- основы разработки WеЬ-приложений;

- основные средства защиты от вредоносного программного
обеспечения и несанкционированного доступа к защищаемым

ресурсам компьютерной системы;

инструменты, приспособления, оборулование и материалы для
выполнения работ по электромонтажу;

- способы и примеры работы при выполнении операции по
электромонтажу;

- организацию рабочего места и уход за ним.

1.2. Количество часов, отводIlмое на освоение профессионального модуля

Всего 162 часов, из них
на практики - 162 часов
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2СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Струкryра профессионального модуля

Коды
профессиональ

ных общих
компетенций

Наименования разделов
профессионального модуля

объем
образова-
тельной

программы
, час.

Объем профессионального модyля, час.
обучение по МДК. в час. Практики

самостоятель
ная работа

всего,
часов

в том числе

учебная
практика,

часов

производствен
ная практика,

часов

лабораторных и

практшIеских
занятий

курсовая

работа
(проект),

часов

пк 4.1 - пк
4.4

окl-ок l0

Раздел 1 молуля. Вьтполнение

работ по рабочей профессии
(Оператор электронно-
вычислительных и
вычислительных машин)

162 |62

Производственная практика (по

профилю специzlльности), часов
(если предусмотрена итоговая
(концентрированная) практика)

Экзамен квалификационный по
присвоению по рабочей
профессии кОператор
электронно-вьt[Iислительных и
вычислительньIх машин))
Всего: |62 l62

2.2. Т ематический план и содержание профессионального модуля
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Наименование разделов
и тем

профессионаJIьного
модуля (ПМ),

междисциплинарньш
курсов (МДК)

Содержание учебного материала,
лабораторные работы и практические занятия, внеаудиторная (самостоятельная) учебная работа

обучающихся

объем
часов

1 2 3

Ршдел модуля 1. Выполненпе работ по рабочей профессип <<Оператор электропно-вычпс.пптельных п вычпслительпых
мдшипr>

|62

УП.04. Учебная практика 162

Ршдел I. Подготовка оборудованпя компьютерной спстемы к рrботе, инсталлпцпя, насцrойка п обсл},rкпванве
программпого обеспечепия

24

Тема 1.1.

Работа с устройствами
компьютерной системы

Тематика практических занятий и лабораторных работ 8

Соблюдение техники безопасности при работе на ЭВМ
Изучение архитектуры ЭВМ, структуры и основных принципов работы ЭВМ
Работа с дополнительными внешними устройствами ПК: поиск драйверов, подключение, настройка
Установка и замена расходных материалов для принтеров, ксерокса, плоттера.

Тема 1.2.

Работа с прогрzlммным
обеспечением

компьютерной системы

Тематика практических занятий и лабораторных работ 8

Установка операционной среды, настройка интерфейса ОС (рабочий стол, безопасность системы,
подключение к сети).

Установка прикладных программ.

Управление файлами данных на локtlльньIх съемных запоминающих устройствах, а также на дисках
локальной компьютерной сети и в интернете

Тема 1.3.

.Щиагностика
неисправностей системы,
ведение документации

Тематика практических занятий и лабораторных работ 8

.Щиагностика простейших неисправностей персонального компьютерц периферийного оборудования и
компьютерной оргтехники
Оформление отчетной документации в соответствии с перечнем работ, выполняемых в порядке
текушей эксплуатации ЭВМ

Раздел 2. Созданпе п упрrвленпе нi персондJIьном комrrьютере текстовыми докумептами, таблпцамп, презептацпямп и 5б
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содержанием баз данных, работа в графических редакторах
Тема 2.1.

работа в текстовом
процессоре

Сканирование текстовых документов и их распознавание
Создание документов в текстовом процессоре, создаЕие документов с помощью шаблонов, ввод
текстовой информации, сохранение документов
Форматирование и редактирование документов в текстовом процессоре.
Работа с таблицаrrли в текстовом процессоре.

Работа с диаграммaми в текстовом процессоре.

Работа с графическими объектами в текстовом процессоре.

Печать документов в текстовом процессоре.

1б

"Гема2.2.
Работа в редакторе
электронньтх таблиц

Тематика практических занятий и лабораторных работ 1б

Создание и форматирование таблицы в редакторе электронных таблиц

Вычисление с помощью формул в электронной таблице

Работа со встроенными функциями в электронной таблице
Работа со спискilми в электронной таблице
Создание форм для ввода данных в таблицы
Создание и работа с диаграммчlI\,lи и графиками
Обмен данными между текстовым процессором и электронной таблицей

Тема 2.3.

Работа в программе
подготовки и просмотра
презентаций

Тематика практических занятий и лабораторных работ 8

Построение презентации различными способалци

Обработка объектов слайдов презентации

Настройка анимации объектов
Настройка показа и демонстрация результатов работы средствЕlми мультимедиа

Тема 2.4.

работа в системе

управления базами

данных

Тематика практических занятий п лабораторных работ 8

Ввод данных в таблицы базы данных
Создание простьж запросов без параметров и с параметрами. Создание отчетов.

Тема 2.5. Тематика практических занятий и лабораторных работ 8
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Работа в графических

редакторttх

Рисование объектов средствами графического редактора.
Работа с заливками и контураN{и в программе векторной графики.

Работа с текстом в програN,Iме векторной графики.
Работа с эффектами прогрilNлме векторной графики.

Вставка и редактирование готового изображения с использованием прогрzlN{м растровой графики

Работа с цветом с использованием прогр{l]\{м растрой графики.

Работа со слоями с использованием програN4м растрой графики.

Работа со спецэффектами с использованием прогрzlмм растровой графики.

Раздел 3. Использование ресурсов технологий и сервисов Интернета з0

Тема 3.1.

Работа с ресурсitми
Интернета

Тематика практических занятий и лабораторных работ 8

Создание и обмен письмами электронной почты.

Навигация по Веб-ресурсам Интернета с помощью программы Веб-браузера.

Поиск, сортировка и анализ информации с помощью поисковых интернет сайтов

Пересылка и публикация файлов данных в Интернете.

Тема 3.2. основы

разработки Web- и

мул ьтимедиа-приложений

Структура НТМL-документа. Разметка текста. Работа со ссьlлкаI4и и изображениями.

Работа с таблицами и формами.
Базовые понятия CSS.
Селекторы, каскадность, наследование, приоритеты.

Основы JavaScript.
Условия, циклы, массивы, функции, объекты.
Препроцессор Less

,r,)

Раздел 4. Обеспечение защиты информации в компьютерной системе 8

Тема 4.1. Защита
информациипри работе с

офисными
приложениями

Тематика практических занятий и лабораторных работ 8

Использование штатньж средств защиты операционной системы и прикладных программ.
Применение парольной защиты.

Установка антивирусных программ, их настройка. Обновление базы.

Выполнение архивирования данных.
Выполнение резервного копирования и восстановления данных

Раздел 5. Электромонтажная практика зб

Тема 5.1. Вводное Тематика практических занятий и лабораторных работ 1
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занятие Ознакомление с оборулованием и рабочими местаI\dи. Виды электромонтажных работ. Материалы,
провода, кабели.

Тема 5.2. Техника
безопасно сти и пожарная

безопасность при

электромонтажных

работах

Тематика практических занятий и лабораторных работ 7

Защитные средства, применяемые при электромонтажных работах. Уровни безопасных напряжений
при работе с электрифицированным инструментом. Заземление корпуса инструмента. Виды и причины
травматизма при электромонтажньж работах. Организация рабочего места.

Тема 5.3. Организация

работ; применяемый
инструмент,
Материалы, приборы

Тематика практических занятий и лабораторных работ
,,

Распределение работ, монтажные площадки. Работы на высоте. Получение оборулования, материалов,
инструмента. Составление исполнительных схем, протоколов, испытаний, смонтированньD( устройств.
Инструменты, применяемые при производстве электромонтажных работ

Тема 5.4. Соединение и
оконцевание проводов и
кабелей

Тематика практических занятий и лабораторных работ 4

Требования, предъявляемые к контактным соединениям. Разъемные и неразъемные контактные
соединения, их применение. МатериilJIы, инструменты и приспособления, применяемые при соеди-
нении, ответвлении и оконцевании проводов.
Способы оконцевания проводов и кабелей опрессовкой, пайкой. Особенности выполнения
неразрывных соединений медных и Е}люминиевьIх проводов. Ответвление проводов. Брак, меры его
предупреждения и устранения

Тема 5.5. Чтение
принципиitльных и

монтажньгх

электрических схем

Тематика практических занятий и лабораторных работ 4

Порядок составления электромонтажных схем. Функциональные схемы автоматизации (ФСА).
Принципиz}льные электрические схемы (ПЭС) управления, регулирования, автоблокировки.
Схемы внешних электрических проводок. Чертежи направлений трасс электрических и трубных про-
водок. Чертежи установки средств автоматизации первичных приборов, щитов, пультов

Тема 5.б. Лчжение и
пайка

Тематика практических занятий и лабораторных работ б

Назначение пайки, лужения. Пайка мягкими припоями и лужением. Подготовка шва для пайки.
Приготовление припоев. Приготовление флюсов.
Подготовка к пайке. Пайка электрическими паяльниками. Лужение, пайка твердыми припоями.
Отделка мест пайки. Основные виды брака. Применение пайки и лужения в электромонтажньIх

работах. .Щопустимая температура нагрева спаиваемых изделий. Требования к паяной поверхности,
зачистка концов одножильных и многожильньгх монтажных проводов. Заделка концов для пре-
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дохранения от распускания с помощью полихлорвиниловьtх трубок, изоляционной ленты, нитяного
бандажа.

Тема 5.7. Монтаж,
демонтаж и пайка
полупроводниковых
элементов, резисторов,
конденсаторов

Тематика практических занятий и лабораторных работ 4

Разновидности и типы полупроводниковьtх элементов, конструктивные особенности диодов и

транзисторов. Способы механического крепления полупроводниковых элементов и печатных плат.

Проверка исправности поJryпроводников, измерение их основных параметров.

Особенности монтажа, демонтажа и пайки проводников, радиодеталей и микросхем на печатных
платах. Предотвращение перегрева полупроводников при пайке. Последовательность операций при

выполнении монтажньтх работ.
Тема 5.8. Монтаж и

демонтаж ламповых
панелей, разъемов,
переключателей и блоков

IIитания

Тематика практических занятий и лабораторных работ 4

Назначение ламповых панелей, требования к ним и их разновидности. Способы механического
крепления ламповых панелей на шасси приборов на панеJuIх. Подготовка лепестков к пайке. Способы
крепления радиодетilлей и проводников на lraнeJulx. Переключатели и рtвъемы, основные типы и их
назначение, подготовка к пайке.

Способы крепления деталей на панеJuIх. ТехническаrI документация на монтаж блока питания.

Последовательность операций при выполнении монтажных работ. Поверка качества монтажа.

Испытание блока питания на соответствие заданным параметрам. Техника безопасности при
испытании блока питания.

Тема 5.9. Монтаж
электрических
соединительньrх линий

Тематика практических занятий и лабораторных работ 4

Назначение и типы электрических соединительньIх лиIlий. Технические условия монтаж4 р€lзметка,

установка крепежных изделий. Лотки и короба. Монтаж кабеля по лоткам, полосе, тросу и другим
конструкциям. Монтаж электрических линий, выполненньж проводом в отдельных трубах. Затяжка

проводов в трубы.
Устройство герметизированньж вводов, смонтированных электрических линий в электрооборуловании.

Заполнение форм протоколов. Соединение проводов пайкой и сваркой, болтовыми соединениями,

опрессовкой и т.п. Монтаж с подмостков, лестниц, козел. Техника безопасности при монтаже

электрических соединительных линий

Тема 5.10. Монтаж
измерительных
преобразователей и

Тематика практических занятий и лабораторных работ 4

Основные правила и требования по монтажу измерительных преобразователей. Инструменты.
Разметка. Методы контроля. Монтаж первичных преобразователей для измерения температуры,



lз

отборных устроЙств давления и вакуума, сужающих устройств для измерения расхода, уровня, концентрации растворов и
KoHTpoJUI состава газов.

Установка дистанционного контроля температуры, влажности и лр. Выбор места установки.
Техника безопасности при монтаже первичньD( преобразователей и отборных устройств.

Промежуточная аттестация по учебной практике 2

Экзамеп квалификационный по присвоению по рабочей профессии <<Оператор электронно-вычислительньш и
вычислительных маш ин))

б

Всего |62
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Щля реализации программы учебной дисциплины должны быть предусмотрены
следующие специальные помещения:

Реа-пизация примерной программы модуля предполагает наличие компьютерного
класса, лаборатории информационных технологий и лаборатории информационных
технологий, программирования и баз данных

Оборулование компьютерного класса:

рабочие места с персонaльными компьютерами и ceTeBbIM оборудованием;

доска для написания мелом;

проектор;

переносной экран.

3.2. Информационное обеспечение реализации программы
3.2.|. основные источники :

1. Лошаков, С. Периферийные устройства вычислительной техники : учебное
пособие / С. Лошаков. - 3-е изд. - Москва : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020, - 419 с. - ISBN 978-5-4497-0555-6. -
Текст : электронньlй ll Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
http ://www.iprbookshop.ru/9485 8.html

2. Гаврилов, М. В. Информатика и информационные технологии : учебник для
среднего профессионаJIьного образованияl М, В.Гаврилов, В.А.Климов.- 4-е изд.,

перераб. и доп. - Москва : Издательство Юрайт, 2020. - 38З с. - (Профессиональное

образование).- ISBN 978-5-5З4-03051-8. - Текст : электронньй llЭБС Юрайт [сайт]. -
URL : https ://urait.rr/bcode/4 49286



l5

3. Куприянов, Д.В. Информационное обеспечение профессиональной

деятельности : учебник и практикум для среднего профессионilльного образования /

!. В. Куприянов. - Москва : Издательство Юрайт,2020. - 255 с. - (Профессиона-пьное

образование). - ISBN 978-5-534-00973-6. - Текст : электронный ll ЭБС Юрайт [сайт]. -
URL : https ://urait.rr-r/bcode/45 1 93 5

3.2.2. f ополнительные источники :

1. Акимова, Е. В. Вычислительная техника: учебное пособие / Е. В. Акимова. -
Санкт-Петербург : Лань, 2020. 68 с. ISBN 978-5-8l|4-4925-5.- Текст:
электронный // Лань : электронно-библиотечн€u{ система. URL:
https ://е, lanbook. com/book/ 1 423 54

2. Угринович, Н.Д. Информатика. Практикум : учебное пособие для среднего

профессион.}льного образования l Угринович Н.Д. - Москва : КноРус, 2020, - 264 с. -ISBN 978-5-406-0'lЗ20-9. Текст : электронный ll ЭБС Book.ru [сайт]. -URL:
https ://book.rrr/book/93 205 8

3.2.3. Интернет-ресурсы :

1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/

2. ЭБС BOOK.ru, - Интернет- ссылка https://www.book.rr.r/

3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.ru/
5. НЭБ еLiЬгаry. - Интернет-ссылка https://www.elibrary.ru/
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l. контролъ и оцЕнкА рЕзультАтов освоЕния
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Код и наименование
профессионilльных и

общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК 4.1. Осуществлять
подготовку
оборудования

компьютерной системы
к работе, производить
инсталляцию, настройку
и обслуживание
программного
обеспечения

,Щемонстрировать уменияи
практические навыки в
подготовке оборудования
компьютерной системы к
работе, производить
инстilлляцию, настройку и
обслуживание
программного обеспечения

тестирование,

экзамен квалификационный,
эксtIертное наблюдение

выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4.2Создавать и

управлять на
персонЕrльном

компьютере
текстовыми

документами,
таблицами,

презентациями и
содержанием баз

данных, работать в

графических

редакторах

Проявление умения и
практического опыта в

работе с текстовыми
документами, таблицами и
презентациями ,а также
базами данных

тестирование,
экзамен ква-гlификационный,
экспертное наблюдение

выполнения лабораторных

работ,
экспертное наблюдение

выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения

видов работ на практике

ПК 4.ЗИспользовать

ресурсы локальных
вычислительных сетей,

ресурсы технологий и

сервисов Интернета

умение пользоваться

ресурсами локtlльных
вычислительных сетей,
осуществлять поиск, анализ
и интерпретацию
информации

тестирование,

экзtlп.{ен квалификационный,
экспертное наблюдение

выполнения лабораторных

работ,
экспертное наблюдение

выполнения практических

работ, оценка решения
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Код и наименование
профессионЕlльных и

общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ОК 2. Осуществлять
поиск, ан;lлиз и
интерпретацию
информации,
необходимой для
выполнения задач

профессиональной

деятельности.

ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4.4обеспечивать
применение средств
защиты информации в

компьютерной системе

Применение средств
защиты информации в
компьютерной системе

тестирование,
экзамен квалификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ОК 0l. Выбирать
способы решения задач
профессиональной
деятельности,
применительно к
рilзличным контекстам.

- обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессиональных задач;
- адекватнtUI оценка и
самооценка эффективности
и качества выполнения
профессионаJIьных задач

Интерпретация результатов
наблюдений за деятельностью
обучающегося в процессе
освоения образовательной
прогр€tммы

Экспертное наблюдение и
оценка на лабораторно -

практических занятиях, при
выполнении работ по учебной
и производственной
практикам

Экзамен квалификационный

ОП 02.Осуществлять
IIоиск, анfшIиз и
интерпретацию
информации,
необходимой для
выполнения задач
профессиональной
деятельности.

- использование рitзличных
источников, включ€UI
электронные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издания по специiшьности
для решения
профессиональных задач

ОК 03. Планировать и

реflлизовывать
собственное
профессиональное и
личностное развитие.

- демонстрация
ответственности за
принятые решения
- обоснованность
самоанаJIиза и коррекция
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результатов собственной
работы;

оК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами,

руководством,
клиентами.

- взаимодействие с
обучающимися,
преподавателями и
мастерами в ходе обучения,
с руководитеJIями учебной
и производственной
практик;
- обоснованность анализа

работы членов команды
(подчиненных)

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке
с учетом особенностей
социa}льного и
культурного контекста,

-грамотность устной и
письменной речи,
- ясность формулирования
и изложения мыслей

ОК 06. Проявлять
гражданско-
патриотическую
позицию,
демонстрировать
осознанное поведение
на основе
традиционных
общечеловеческих
ценностей.

- соблюдение норм
поведения во время

учебных занятий и
прохождения учебной и
производственной trрактик,

ОК 07. Содействовать
сохранению
окружающей среды,

ресурсосбережению,
эффективно
действовать в
чрезвычайных
ситуациях.

- эффективность
выполнения правил ТБ во
время учебных занятий,
при прохождении учебной
и производственной
практик;
- знание и исIIользование

ресурсосберегающих
технологий в области
телекоммуникаций

ок 08. Использовать
средства физической
культуры для
сохранения и

укрепления здоровья в
процессе
профессиональной
деятельности и
поддержание
необходимого уровня
физической
подготовленности.

- эффективность
выполнения правил ТБ во
время учебных занятий,
при прохождении учебной
и производственной
практик;

оК 09. Использовать - эффективность
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информационные
технологии в
профессионzrльноЙ
деятельности.

использования
информационно-
коммун и кационн ых
технологий в

п рофессиональноЙ
деятельности согласно

формируемым умениям и

получаемому
практическому опьlту;

оК 10. Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

- эффективность
использования в
профессиона-пьной
деятельности необходимой
технической документации,
в том числе на английском
языке.
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1.1. Рабочая программа производственной практики по профилю
специальности является частью основной профессиональной
образовательной программы по специЕlльности СПО 10.02.05 Обеспечение
информационной безопасности автоматизированньIх систем

1.2. Место производственной практики в струкryре основной
профессиональной образовательной программы: входит в
профессионшlьный цикJI, является частью профессионаlrьного модуля ПМ. 02
кЗащита информации в автоматизированных системах программными и
программно_аппаратными средствами)>.

1.3. Щели и задачи
результатам освоения
специальности:

требования к
по профилю
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проверять выполнение требований по защите информации от
несанкционированного доступа при аттестации объектов
информатизации по требованиjIм безопасности информации;
применять математический аппарат для выполнения
крипто|рафических преобразований ;

использовать типовые программные криптографические средства, в
том числе электронную подпись;
применять средства гарантированного уничтожения информации;

устанавливать, настраиватъ, применять программные и программно-
аппаратные средства защиты информации;
осуществлять мониторинг и регистрацию сведений, необходимых
для защиты объектов информатизации, в том числе с
использованием программных и программно-аппаратных средств
обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

Результат освоения рабочей программы производственной практики
(по профилю специапьности) влияет на формирование у студентов
профессиональных (ГК) и общих (ОК) компетенций.

Код Irаименование результата обучения
IIк 2.1. Осуществлять установку и настройку отдельных программных,

программно-аппаратных средств защиты информации.
пк2.2. Обеспечивать защиту информации в автоматизированных

системах отдельными программными, программно-аппаратными
средствами.

IIк 2.3. Осуществлять тестирование функций отдельных программных и
программно-аппаратньIх средств защиты информации.

пк 2.4. Осуществлять обработку, хранение и передачу информации
ограниченного доступа.

IIк 2.5 Уничтожать информацию и носители информации с
использованием программных и программно_аппаратных средств.

IIк 2.6 Осучествлять регистрацию основных событий в
автоматизированных (информационных) системах, в том числе с
использованием программных и программно-аппаратных средств
обнаружения, предупреждения и ликвидации последствий
компьютерных атак.

Iк2.7. Разрабатывать проектные решения защиты информации на
объекте прогрЕlI\{мно-аппаратными средствами

ок1 Выбирать способы решения задач профессиональной

деятельности, применительно к рЕвличным контекстам.

ок 2. Осуществлять поиск, анализ и интерпретацию информации,
необходимой дпя выполнения задач профессиональной
деятельности.
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Код Наименование резyльтата обученшя
ок 3. Планировать и реа.лизовывать собственное профессионtlльное и

личностное р€lзвитие.
ок 4. Работать в коллективе и команде, эффективно взаимодействовать

с коллегами, руководством, клиентами.
ок 5. Осуществлять устную и письменную коммуникацию на

государственном языке с rIетом особенностей соци€lльного и
культурного контекста.

ок 6. Проявлять гражданско-патриотшIескую позицию,
демонстрировать осознанное поведение на основе традиционных
общечеловеческих ценностей.

ок 7. Содействовать сохранению окружающей среды,

ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях.

ок 8. Использовать средства физической культуры дпя сохранения и

укрепления здоровья в процессе профессионЕtльной деятельности
и поддержание необходимого ypoBIuI физической
подготовленности.

ок 9. Использовать информационные технологии в профессиональной
деятельности.

ок l0. Пользоваться профессиональной документацией на
государственном и иностранном языках.

ок 12. Способен применять проектный подход в профессионutльной
деятельности

|.4. Количество часов на освоение программы производственной
практики (по профилю специальности) ПП 02.01z 2З4 часа.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ
прАктики (по проФилю спЕциАльности) Iш 01.01

2.1. Объем производственной пракгики и виды работы

Вид учебной работы объем часов

обязательная учебная нагрyзка (всего) 234
в том числе
практические занятия 226
Итоговая аттестация в форме зачета 8
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2,2. Тематический план п содержание производственной практики
(по профилю специальности) ПП 02.01

нашменование
разделов п тем

Содержание учебного материала, лабораторные
работы и практические занятшя,

самостоятельная работа обучающихся, курсовая
работа (проекг)

Объем
часов

Уровень
освоеIIия

1 2 3 4

Тема 1 Вводное
занятие

Пракгические занятия
Инструктаж по технике
противопожарным мероприятиям

безопасности 8

Ознакомление с предприятием.
изlпrение организационной структуры предприятия
Изуrение долrкностньIх инструкций на рабочих
местах, документооборота

Тема 2
выполнение
работ по
применению
программно_
аппаратЕьж
средств защиты
информачии

Праrсгические занятия 108
Комплексный подход к обеспечению
информачионной безопасности на объекте
Методы и средства защиты информации
несанкционированного доступа на объекте

от

Защита информации от несанкционированного
доступа в операционньIх системах на объекте
Jатцита компьютерньD( систем от вредоносньж
прогрчtмм на объекте
Защита прогрtlп,{мньж
несанкциониров€lнного
копирования на объекте

средств
использования

от
и

Средства защиты в вьItIислительных сетях на
объекте

вСредства обеспечения защиты информации
системах управления базаlr,rи данньж на объекте
Ана-пиз принципов построения систем
информационной защиты производственньD(
подразделений.
ТехническЕrя эксплуатация элементов програlr,tмной
и аппаратной защиты автоматизированной системы.
Участие в диагностировании, устранении откr}зов и
обеспечении работоспособности программно-
аппаратньrх средств обеспечения информационной
безопасности;
Анализ эффективности применяемых програп{мно-
аппаратных средств обеспечения информационной
безопасности в структурном подрд}делении
Участие в обеспечении учета, обработки, хранения и
передачи конфиденциальной информации
Применение нормативных правовых актов,
нормативньD( методических докр{ентов по
обеспечению информационной безопасности
ПРОГРаIч{МНО-аППаРаТНЫМИ СРеДСТВilМИ ПРИ
выполнении задач практики
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наименование
разделов и тем

Содержанпе учебного материала, лабораторные
работы и практическпе занятия,

самостоятельная работа обучающихся, курсовая
работа (проекr)

Объем
часов

Уровень
освоения

Тема 3
Пропзводствен-
ная работа на
рабочих местах

Пракгические занятия 94
Ознакомление с особенностями функционирования
систем обеспечения безопасности организации
ознакомление с политикой безопасности
оргЕtнизации
Изучение внуIренних нормативньD( документов по
применению программно-аппаратньtх средств
защиты информации на объекте
Участие в оргtlнизации работ по эксплуатации
подсистем безопасности операционньж систем
Участие в организации работ по эксплуатации
прогрilммно-аппаратных средств защиты
информации
Участие в организации работ по выявлению
технических каналов угечки информации
Ознакомление с методzlп,tи по строения виртуальньrх
частньIх сетей организации, настройки и
эксплуатации межсетевых экранов
Ознакомление с маршрутом согласования ocHoBHbIx
внугренних докуil{ентов по эксплуатации систем
защиты информации
Участие в основньD( этапах проектирования
политики безопасности организации;
Принимать уIастие в оформлении технической и
технологической докуп{ентации

Тема 4
Оформление
отчёта по
практике

Практические занятия 1б

Оформление отчёта по практике

Консультации

Тематика индивидуальньш заданий для самостоятельной работы:
1. Архитектура подсистемы безопасности операционной системы и

её функции.
2. Идентификация, аугентификация, авторизация.
З. Виды рЕtзграничения доступа.
4. Аулит.
5. Критерии заrццщённости компьютерньD( систем.
6. Адекватная политика безопасности.
7 . Способы аутентификации пользователей в компьютерных

системах.
8. Модели рtвграничения доступа в компьютерньтх системах.
9. Запита от вирусов и прогрzlп{мньrх закJIадок.
10. Системы защиты от копирования.
11. Методы противодействия атак на вычислительные сети
12. Исследование urлгоритма работы систем защиты.
13. Анализ защищённости компьютерных систем.
14. Межсетевые экраны.
15. Виртуа_tlьные частные сети.
16. Модели атак на вьгIислительные сети.
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наименование
разделов и тем

Содержание учебного материала, лабораторные
работы и практические занятия,

самостоятельная работа обучающихся, курсовая
работа (проекг)

обьем
часов

Уровень
освоения

17. Виды атак на вычислительные сети.
18. Системы обнаружения атак и вторжений.
19. Обеспечение целостности, достоверности и непротиворечивости

данньIх.
20. Встроенные механизмы защиты информачии в системах

управления бщаrrли данньж.
21. Организация защиты локальной сети предприятия от внешних

вторжений.
22. Организация защиты персонЕrльного компьютера от

несанкционированного доступа к данным.
23. Разграничение прав доступа к ресурсам в локальной сети.
24. Организация аудита базы данньIх и контроль целостности

данньш.
25. Методы несанкционированного доступа к базам данньж и

способы защиты от них.
2б. Сетевые атаки, средства и методы защиты от них.

Дифференцированный зачет 8

Всего 234
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3. УСЛО ВИЯ РЕАЛИЗАЦИИ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
3. 1. Оборудование подразделений предприятпй п организаций :

- персонzLпьные компьютеры, соединенные в лок€lльную компьютерную
сеть;

доступ в глобальные компьютерные сети;

- программно-аппаратное обеспечение общего и профессион€Lпьного
нЕвначения;

- комплект должностных инструкций;

- техническ€ш документация.

3.2. Информаццонное обеспечение обучения

3.2.1 Основные источники :

1 Программно-аппаратные средства обеспечения информационной
безопасности : 1^rебное пособие / А. В. ,Щушкин, О. М. Барсуков, Е.В.
Кравцов, К. В. Славнов ; под редакцией А. В. ,Щушкина. - 

Москва : Горячая
линия-Телеком, 2018. - 248 с. - ISBN 978-5-9912-0470-5. - Текст :

электронньlй llЛань : электронно-библиотечная система. - URL:
https ://е. lanbook. com/book/ 1 1 1 05 3

2 Казарин, О. В. Программно-аппаратные средства защиты
информации. Защита программного обеспечения i 1"rебник и практикум для
среднего профессион€lльного образования / О. В. Казарин,
А. С. Забабурин. - Москва : Издательство Юрайт, 2020. -З|2(Профессиональное образование). - ISBN 978-5-534-|З221-2. - Текст :

электронный ll ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcodel449548
3 Бабаш, А.В. Криптографические методы защиты информации :

учебник / Бабаш А.В., Баранова Е.К. - Москва : КноРус , 2020. - 1 89
ISBN 978-5-406-00169-1 Текст : электронный // ЭБС Юрайт [сайт]. -URL : http s ://Ьооk.rч/ЬооW 9ЗЗ9 4З

4 Васильево,И. Н. Криптографические методы защиты информации :

учебник и практикум для вузов lИ.Н. Васильева. - Москва : Издательство
Юрайт, 2020. -З49 с. - (Высшее образование). - ISBN 978,5-534-02883-6.

- 
Текст : электронный // ЭБС Юрайт [сайт]. -URL : http s ://urait.ru/bcode/4 5 099 8

3.2.2.,,Щополнительные печатные источники :

1 .Щжонс, К. Д. Инструмент€lпьные средстваобеспечения
безопасности : уlебное пособие / К. Д. ,Щжонс, М. Шема, Б. С. .Щжонсон. -3-е изд. 

- 
Москва : Интернет-Университет Информационных Технологий

(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 9l3 с. - ISBN 978-5-4497-087|-7. -Текст : электронный // Электронно-библиотечная система IPR BOOKS :

[сайт] . - URL : http ://www. iprbookshop.ru/ 1 0 20 l l.html
2 Никифоров, С. Н. Методы защиты информации. Пароли, скрытие,

шифрование : уrебное пособие / С. Н. Никифоров. - 3-е изд., стер. - Санкт-
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Петербург : Лань, 2020. - |24 с. - ISBN 978-5-8I|4-6З52-7 . - Текст :

электронньlй llЛань : электронно-библиотечная система. - URL:
https ://е. lanbook.com/book/ 1 46 8 8 5

3 Авдошин, С. М. Технологии и продукты Microsoft в обеспечении
информационной безопасности : учебное пособие / С. М. Авдошин, А. А.
Савельева, В. А. Сердюк. - 3-е изд. - Москва : Интернет-Университет
Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа,2020. - 431 с.

- ISBN 978-5-4497-09З5-6. - Текст : электронный // Электронно-
библиотечная система IPR BOOKS : [сайт]. - URL:
http ://www.iprbookshop.rul 1 02070.html

4 Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитектура и
организация : уrебное пособие / С. С. Гельбух. - Санкт-Петербург : Лань,
20|9. - 208 ISBN 978-5-8 |14-3474-9. - Текст : электронный ll Лань :

электронно-библиотечнЕlя система. - URL: https://e.lanbook.com/book/l18б4б
5 Технологии защиты информации в компьютерных сетях : учебное

пособие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М.
Суровов. - 3-е изд.- Москва : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа,2020. - 3б8 с. - ISBN 978-5-
4497-09З 1-8. - Текст : электронный // Электронно-библиотечн€ш система
IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.rr/102069.html

6 Казарин, О. В. Надежность и безопасность программного
обеспечения : уrебное пособие для вузов / О. В. Казарин,
И. Б. Шубинский. - Москва : Издательство Юрайт, 2020. -342 с. -(Высшее образование). - ISBN 978-5-534-05|42-I. - Текст : электронный ll
ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcodel454453

7 Никифоров, С. Н. Методы защиты информации. Пароли, скрытие,
Шифрование : у^lебное пособие / С. н. никифоров. _ з_е изд., стер. _ санкт_
Петербург : Лань, 2020. - |24 ISBN 978-5-8||4-6З52-7. - Текст :

электронньlй llЛань : электронно-библиотечная система. - URL:
https ://е. lanbook. com/book/ 1 46 8 8 5

8 Лапонино, О.Р. Основы сетевой безопасности: крипто|рафические
€Lлгоритмы и протоколы взаимодействия :1^rебное пособие / о. Р. Лапонина;
под редакцией В. А. Сухомлина. - 3-е изд. - Москва : Интернет-
Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа,
2020. - б05 с. - ISBN 978-5-4497-0б84-3. - Текст : электронный ll
Электронно-библиотечнаlI система IPR BOOKS : [сайт]. - URL:
http ://www. iprbookshop.ru/97 5 7 1 .html

9 Лось, А. Б. Криптографические методы защиты информации для
изучающих компьютерную безопасность : учебник для вузов / А. Б. Лось,
А. Ю. Нестеренко, М. И. Рожко 2-е изд., испр. - Москва:.Издательство
Юрайт, 2020. - 47З с. - (Высшее образование). - ISBN 978-5-534-|2474-3.

- 
Текст : электронный // ЭБС Юрайт [сайт]. -URL : http s ://urait.ru/Ъcod el 4 5 027 7

10 Запечников, С. В. Криптографические методы защиты
ИНфОРмации : 1.T ебник для вузов / с. в. запечников, о. в. казарин,
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А. А. Тарасов. - Москва : Издательство Юрайт, 2020. - 309 (Высшее
образование). - ISBN 978-5-5З4-02574-3. - Текст : электронный // ЭБС
Юрайт [сайт]. - URL : https ://urait.ru/bcode/45 05 3 8

l1 Федеральный закон от 27 июля 2006 г. JrФ 149-ФЗ <Об информации,
информационных технологиях и о защите информации).

12 Федеральный закон от 27 июля 2006 г. JtГs 152-ФЗ <О персон€Lпьных

данных)).
13 Федеральный закон от 27 декабря 2002 г. J\b 184-ФЗ (О

техническом реryлировании).
14 Федеральный закон от 4 мая 201-l г. Jф 99-ФЗ <<О лицензировании

отдельных видов деятельности).
15 Федеральный закон от 30 декабря 200l г. Ns 195-ФЗ <<Кодекс

Российской Федерации об административных правонарушениях).
1б Указ Президента Российской Федерации от 16 авryста 2004 г. ЛГs

1085 кВопросы Федеральной службы по техническоIпry и экспортному
контролю)).

17 Указ Президента Российской Федерации от б марта |997 г. J\b 188
<Об утверждении перечня сведений конфиденци€tльного характера).

18 Указ Президента Российской Федерации от 17 марта 2008 г. Ng 351
(О мерах по обеспечению информационной безопасности Российской
Федерации при использовании информационно-телекоммуникационных
сетей международного информационного обмена>.

19 Положение о сертификации средств защиты информации.
Утверждено постановлением Правительства Российской Федерации от 26
июня 1995 г. J\b б08.

20 Состав и содержание организационных и технических мер по
обеспечению безопасности персонЕlльных данных при их обработке в

информационных системах персон€lльных данньж. Утверждены прик€вом
ФСТЭК России от 18 февраля 2013 г. }Ф 21.

2l Меры защиты информации в государственных информационных
системах. Утверждены ФСТЭК России 11 февраля2Ot4 г.

22 Мминистративный регламент ФСТЭК России по предоставлению
государственной услуги по лицензированию деятельности по технической
защите конфиденциальной информации. Утвержден приказом ФСТЭК
России от 12 июля 2012 г. }llb 83.

2З Административный регламент ФСТЭК России по предоставлению
государственной услуги по лицензированию деятельности по разработке и
производству средств защиты конфиденциальной информации. Утвержден
приказом ФСТЭК России от 12 июля 2012 г. }Ф 84.

24 СпециЕlльные требования и рекомендации по технической защите
конфиденциальной информации (СТР-К). Утверждены прик€lзом
гостехкомиссии России
от 30 авryста 2002 г. NЬ 282.
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25 Требования о защите информации, не составляющей
государственную тайну, содержащ ейся в государственных информационных
системах. Утверждены прик€вом ФСТЭК России от 11 февраля 20lЗ г. J\b 17.

26 Требования о защите информации, содержащейся в
информационных системах общего пользования. Утверждены прик€}зами
ФСБ РОССИИ И ФСТЭК РОССИИ
от 31 авryста 2010 г. Jtlb 4|61489.

27 Требования к системам обнаружения вторжений. Утверждены
прик€lзом ФСТЭК России от б декабря2011 г. J\Ъ б38.

28 Руководящий документ. Геоинформационные системы. Защита
информации от несанкционированного доступа. Требования по защите
информации. Утвержден ФСТЭК России, 2008.

29 Руководящий документ. Защита от несанкционированного доступа
к информации. Часть 2. Программное обеспечение базовых систем ввода-
вывода персон€rльных электронно-вычислительных машин. Классификация
по уровню контроля отсутствия недекJIарированных возможностей.
Утвержден ФСТЭК России l0 октября2007 r.

30 Приказ ФАПСИпри Президенте Российской Федерации от 13 июня
2001 г.
Jф Т52 (Об утверждении инструкции об организации и обеспечении
безопасности хранениrI, обработки и передачи по каналам связи с
использованием средств криптографической защиты информации с
ограниченным доступом, н€ содержащей сведений, составляющих
государственную тайну>.

31 Приказ ФСБ России от 9 февраля 2005 г. ]ф бб (Об утверждении
Положения о разработке, производстве, реализации и эксплуатации
шифровальных (криптографических) средств защиты информации).

32 ГОСТ Р ИСОl\4ЭК 13335-1-200б Информационная технология.
Методы и средства обеспечения безопасности. Часть 1. Концепция и модели
менеджмента безопасности информационных и телекоммуникационных
технологий

33 ГОСТ Р ИСОlТчIЭК ТО |ЗЗЗ5-З-2007 Информационная технология.
Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента
безопасности информационных технологий

34 ГОСТ Р ИСОlТ\4ЭК ТО |33З5-4-2007 Информационная технологиJI.
Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер

35 ГОСТ Р ИСО/I\4ЭК ТО |З3З5-5-2006 Информационная технология.
Методы и средства обеспечения безопасности. Часть 5. Руководство по
менеджменту безопасности сети

36 ГОСТ Р ИСОА4ЭК |7799-2005 ИнформационнаrI технологиrI.
Практические правила управления информационной безопасностью

37 ГОСТ Р ИСОl\4ЭК 15408-1-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 1. Введение и общая
модель
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38 ГОСТ Р ИСОl\4ЭК 15408-2-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 2. ФункционuLпьные
требования безопасности

39 ГОСТ Р ИСОА{ЭК 15408-3-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 3. Требования доверия к
безопасности

40 ГОСТ Р 34.10-2001. "Информационная технология.
Криптографическая защита информации. Процессы формирования и
проверки электронной цифровой подписи"

4L ГОСТ Р 34-||-94. "Информационная технология.
Криптографическая защита информации. Функция хэширования"

42 ГОСТ Р 50922-2006 Защита информации. Основные термины и
определения. Ростехреryлирование, 2006.

4З ГОСТ Р 52069.0-2013 Защита информации. Система стандартов.
Основные положения. Росстандарт, 20 1 3.

44 ГОСТ Р 51583-2014 Защита информации. Порядок создания
автоматизированных систем в защищенном исполнении. Общие положениrI.
Росстандарт,20I-4.

45 ГОСТ Р 51624-2000 Защита информации. Автоматизированные
системы в защищенном исполнении. Общие требования. Госстандарт России,
2000.

4б ГОСТ Р 5|275-2006 Защита информации. Объект информатизации.
Факторы, воздействующие на информацию. Общие положения.
Ростехреryлирование, 2006.

47 ГОСТ Р 52447-2005 Защита информации. Техника защиты
информации.
Номенклатура покщателей качества. Ростехреryлирование, 2005.

48 ГОСТ Р 50543-93 Конструкции базовые несущие. Средства
вычислительной техники. ТребованиJI по обеспечению защиты информации
и электромагнитной совместимости методом экранированиrI. Госстандарт
России, 1993.

49 ГОСТ Р 56103-2014 Защита информации. Автоматизированные
системы в защищенном исполнении. Организация и содержание работ по
защите от преднамеренных силовых электромагнитных воздействий. Общие
положения. Росстандарт, 20|4.

50 ГОСТ Р 5б115-2014 Защита информации. Автоматизированные
системы в защищенном исполнении. Средства защиты от преднамеренных
силовых электромагнитных воздействий. Общие требования. Росстандарт,
201.4.

5 1 ГОСТ Р ИСОl\4ЭК 1 5408- 1-2012 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 1. Введение и общая
модель. Росстанд арт, 20|2.
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52 ГОСТ Р ИСОll\4ЭК 15408-2-2013 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 2. Функцион€L[ьные
требования безопасности (прямое применение ISO/IEC |5408-2:2008).
Росстандарт, 20 1 3.

53 Методика определениrI актучtльных угроз безопасности
персон€Lльных данных при их обработке в информационных системах
персон.rльных данных. Утверждена ФСТЭК России 14 февраля 2008 г.

54 Сборник временных методик оценки защищенности
конфиденциальной информации от утечки по техническим каналам.
УтвержденГостехкомиссией России, 2002.

55 ГОСТ Р 50922-2006 Защита информации. Основные термины и
определения. Ростехреryлирование, 2006.

5б ГОСТ Р 51275-2006 Защита информации. Объект информатизации.
Факторы, воздействующие на информацию. Общие положения.
Ростехреryлирование, 2006.

57 Сборник временных методик оценки защищенности
конфиденциальной информации от утечки по техническим канLпам.
УтвержденГостехкомиссией России, 2002.

58 Требования о защите информации, не составляющей
государственную тайну, содержащ ейся в государственных информационных
системах. Утверждены прик€вом ФСТЭК России от 11 февраля 20IЗ г. Ns 17.

59 Меры защиты информации в государственных информационных
системах. Утверждены ФСТЭК России 11 февраля20|4 г.

60 Методические рекомендации по технической защите информации,
составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря
2006 г.

3.2.3. Периодические издания :

1 Системный администратор : [журнал]. - Москва,2020
2 Программирование : науrный журнал / уrредители : ФГБОУ ВО

МГУ им. М.В.Ломоносова, РАН, Отделение информатики, вычислительной
техники и автоматизации РАН. - Москва:Наука, 2020 - . - ISSN 0132-З474.
Текст : электронный ll НЭБ elibrary [сайт]. URL:
htps ://www. elibrary.ru/title_about_new. asp? id:1 9 66

З Информационно-управляющие системы : науrный журнал l
учредитель : ООО <Информационно[управляющие системы). - Санкт-
Петербург : Изд-во Санкт-Петербургского государственного университета
юрокосмического приборостроения, 2020 - . - ISSN 1684-8853. - Текст :

электронный ll НЭБ elibrary [сайт]. URL:
https ://www. elibrary. ru/title_about. asp?id: 2 57 8 5

3.2.4, Интернет-ресурсы :

1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/



16

2. ЭБС ВООК.ru. - Интернет- ссылка https://www.book.ru/
3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.ru/
5. НЭБ elibrary. - Интернет-ссылка https ://www.elibrary.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ OCBOEHI4Я
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ
спЕциАльностI,т)
Контроль и оценка результатов освоениrI производственной практики (по
профилю специальности) осуществляется руководителем производственной
практики от колледжа на основании предварительной оценки руководителя
практики от организации, характеристики, наблюдений за самостоятельной

работой практиканта и выполнения индивидуальных заданий.

Контроль п оценка результатов освоения профессиональных
компетенций

Код и напменование
профессиональных

компетенций
Критерии оценки Методы оценки

ПК 2.1. Осуществлять
установку и настройку
отдельньD( прогрtlN{мньD(,
ПР О ГР all\,rМ Н О - ЕШП apaTнbIx
средств защиты
информации.

.Щемонстрировать умения и
прiжтические навыки в
установке и настройке
отдельньD( прогрtlммньD(,
програп,rмно-аппаратньж
средств защиты
информации

экспертное наблюдение
выполнения практических

работ,
оценка процесса и

результатов выполнениrI
видов работ на практике

ПК2.2. обеспечивать
защиту информации в
автоматизированньD(
системах отдельными
программными,
програIvrмно -аппаратными
средствами.

.Щемонстрировать знаниJI и
уI\{ения в обеспечении
заrrlиты информачии в
автоматизированньж
системах отдельными
программными,
прогрtlммно-аппаратными
средств€lми

экспертное наблюдение
выполнения практических

работ,
оценка процесса и

результатов выполнен}UI
видов работ на практике

ПК 2.3. Осуществлять
тестировЕIние функций
отдельньD( програп.rмньD( и
программно_аппаратньж
средств защиты
информации.

Выполнение перечня работ
по тестированию функций
отдельньж программньж и
прогрzlммно-аппаратньrх
средств защиты
информации

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнения
видов работ на практике

ПК 2.4. Осуществлять
обработку, хранение и
передачу информации
ограниченного доступа.

Проявлять знания, навыки
и р(ения в обработке,
хранении и передаче
информации
ограниченного доступа

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнениJI
видов работ Еа практике

Пк 2.5. Уничтожать
информацию и носители
информации с
использованием
прогрfiммньж и
прогрЕlI\{мно -аппаратньIх
средств.

,Щемонстрация tшгоритма
проведения работ по
уничтожению информации
и носителей информачии с
использованием
прогрtlммных и
прогрilммно -аппаратных
средств

экспертное наблюдение
выполнения практических
работ,
оценка процесса и
результатов выполнения
видов работ на практике



Код и напменование
профессион:lJIьных

компетенций
Критерии оценки Методы оценки

ПК 2.6. Осуществлять
регистрацию ocHoBHbD(
событий в
автоматизированньD(
(информационньпt)
системЕlх, в том числе с
использованием
прогрzlммньж и
прогрчtп{мно_аппаратньIх
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерЕых атак.

Проявлять знания и
уI!{ения в защите
автоматизированньD(
(информационньпr) систем
с использованием
прогрzlп{мных и
программно-аппаратньж
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерньIх атак

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов вьшолнениrI
видов работ на практике

ПК 2.7. Разрабатывать
проектные решения защиты
информации на объекте
програп,rмно _аппаратными
средствами

.Щемонстрация ttJIгоритма
проведения проектньж
работ по защите
информации на объекте
прогрЕlммно-аппаратными
средствами

экспертное набпюдение
выполнения практических

работ,
оценка процесса и

результатов выполнения
видов работ на практике
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Контроль ш оценка результатов освоения общих компетенций

Результаты
(освоенные общие

компетенции)

Основные показателп оценки
результата

Формы и методы
контроля и

оценки
ОК 01. Выбирать способы
решения задач
профессиональной
деятельности,
применительно к рЕвличным
контекстап{.

Обоснованность постановки цели,
выбора и применения методов и
способов решения
профессиональньD( задач;
адекватнtц оценка и самооценка
эффективности и качества
выполнения профессионaшьньD(
задач

Интерпретация
результатов
наблюдений за
деятельностью
обуrающегося в
процессе освоения
прогрtlммы
практики
_ выполнение
индивидуальных
заданий для
сЕlмостоятельной

работы,
- выполнение
заданий практики,
- положительный
отзыв

ОП 02.ОсуществJuIть поиск,
анализ и интерпретацию
информации, необходимой
для вьшолнения задач
профессиональной
деятельности.

Использование разлиtшых
источников, вкJIюч€UI электронные
ресурсы, медиаресурсы, Интернет-
ресурсы, периодические издания
по специальности для решения
профессиональньD( задач

ОК 03. Планировать и
реализовывать собственное
профессионttльное и

,Щемонстрация ответственности за
принятые решения,
обоснованность сап{оанализа и
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Результаты
(освоенные общие

компетенции)

Основные показателп оценки
результата

Формы и методы
контроля и

оценки
личностное развитие коррекция результатов

собственной работы
руководителя
практики

ок 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами, руководством,
кJIиентilми.

Взаимодействие с обуrающимися,
преподаватеJuIми и мастерами в
ходе обуlения, с руководителями
учебной и производственной
практик;
обоснованность анаJIиза работы
членов команды (подчиненньгх)

ОК 05. Осуществлять устную
и письменную
коммуникацию на
государственном языке с

учетом особенностей
социального и культурного
контекста.

Грамотность устной и письменной
речи,
ясность формулирования и
изложения мыслей

ОК 06. Проявлять
гражданско _патриотическую
позицию, демонстрировать
осознанное поведение на
основе традиционньD(
общечеловеческих
ценностей.

Соблюдение норм поведения во
время уrебных занятий и
прохождения уrебной и
производственной практик,

ок 07. Содействовать
сохранению окружающей
среды, ресурсосбережению,
эффективно действовать в
чрезвьrчайньгх ситуациях.

Эффективность выполнения
правил ТБ во время уlебньгх
занятий, при прохождении
учебной и производственной
практик;
знание и использование

ресурсосберегающих технологий в
области телекоммуникаций

ок 08. Использовать
средства физической
культуры для сохранения и
укрепления здоровья в
процессе профессиональной
деятельности и поддержание
необходимого уровня
физической
подготовленности.

Эффективность выполнения
правил ТБ во время уrебньж
занятий, при прохождении
уrебной и производственной
практик

ок 09. Использовать
информационные
технологии в
профессиональной
деятельности.

Эффективность использования
информационно-
коммуникационньD( технологий в
профессиональной деятельности
согласно формируемым уt![ениям и
полrIаемому практическому
опьпу

ок 10. Попьзоваться
профессионшlьной

Эффективность испопьзования в
профессионшtьной деятельности
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Результаты
(освоенные общие

компетенцпи)

Основные показатели оценки
результата

Формы и методы
контроля и

оценки
докуп[ентацией на
государственном и
инострчlнном языках.

необходимой технической
документации, в том числе на
английском языке.

ОК 12. Способен применять
проектньй подход в
профессиональной
деятельности

Эффективность организация
работы в решении
профессиональньж задач
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1.L. Рабочая программа производственной практики по профилю
специальности явJuIется частью основной профессиональной
обрщовательной программы по специ€lпьности СПО 10.02.05 Обеспечение
информационной безопасности автоматизированных систем

L.2. Место производственной практики в структуре основной
профессиональной образовательной программы: входит в
профессиональный цикл, является частью профессионаJIьного модуля ПМ. 02
<Защита информации техническими средствами)).

1.3. I|ели и задачц
результатам освоения
специальности:

требования к
по профилю
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применять нормативные правовые акты, нормативные методические
документы по обеспечению защиты информации техническими
средствами;
применять технические средства для защиты информации в

условиях применения мобильных устройств обработки и передачи
данных;
применять средства охранной сигнализации, охранного телевидениf,
и систем контроJIя и управления доступом;
применять инженерно-технические средства физической защиты
объектов информатизации.

Результат освоения рабочей программы производственной практики
(по профилю специ€rльности) влияет на формирование у студентов
профессион€Lпьных (ГК) и общих (ОК) компетенций.

Код Наименование резyльтата обччения
IIк 3.1. Осуществлять установку, монтаж, настройку и техническое

обслуживание технических средств защиты информации в
соответствии с требованиями эксплуатационной докуI\[ентации.

IIк 3.2. Осуществлять эксплуатацию технических средств защиты
информации в соответствии с требованиrIми эксплуатационной
документации.

tIK 3.3. Осуществлять измерение параметров побочных
электромагнитных излrIений и наводок (ПЭМИН), создаваемых
техническими средствами обработки информации ограниченного
доступа.

IIк 3.4. Осуществлять измерение параметров фоновых шумов, а также

физических полей, создаваемых техническими средствами
защиты информации.

tIк 3.5. Организовывать отдельные работы по физической защите
объектов информатизации.

IIк 3.б. Применять биометрические системы безопасности
IIк 3.7. Разрабатывать проектные решения защиты информации на

объекте техническими средствами
ок 1. Выбирать способы решениrI задач профессиональной

деятельности, применительно к рaвличным контекстам.

ок 2. Осуществлять поиск, анализ и интерпретацию информации,
необходимой для выполнения задач профессиональной
деятельности.

ок 3. Планировать и ре€Lлизовывать собственное профессион€Lпьное и
личностное рЕввитие.

ок 4. Работать в коллективе и команде, эффективно взаимодействовать
с коллегами, руководством, кJIиентами.

ок 5. Осуществлять устную и письменную коммуникацию на
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Код Наименование результата обучения
государственном языке с rIeToM особенностей социutльного и
культурного контекста.

ок 6. Проявлять гражданско-патриотшIескую позицию,
демонстрировать осознанное поведение на основе традиционных
общечеловеческих ценностей.

ок 7. Содействовать сохранению окружающей среды,
ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях.

ок 8. Использовать средства физической культуры для сохранения и

укрепления здоровья в процессе профессиончlльной деятельности
и поддержание необходимого уровня физической
подготовленности.

ок 9. Использовать информационные технологии в профессиональной
деятельности.

ок 10. Пользоваться профессиональной документацией на
государственном и иностранном языках.

ок 12. Способен применять проектный подход в профессион€tltьной
деятельности

1,4, Количество часов на освоение программы производственной
практики (по профилю специальности) ПП 03.01z 234 часа.
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2. стр).ктурА и содЕржАниЕ производствшнной
прАктики (по проФилю спЕциАльности) пп 01.01

2.1. Объем производственной праlсгики и виды работы

Вид учебной работы объем часов

Обязательная учебная нагрузка (всего) 234
в том числе
практические занятия 226
Итоговая аттестация в форме зачета 8
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2.2. Тематический план и содержание производственной практпки
по плю специальности пп 03.01

наименование
разделов и тем

Солержание учебного материала, лабораторные
работы и практические занятия,

самостоятельная работа обучающихся, курсовая
работа (проекг)

объем
часов

Уровень
освоения

1 2 3 4

Пракгические занятия
Комплексньй инструктаж по технике безопасности
Ознакомление с предприятием.
из)лrение организационной структуры предприятия

тема 1 Вводное
занятие

Изучение должностных инструкций на рабочих
MecTtlx, докуиентооборота

8

Практические занятия
Комплексный подход к обеспечению
информационной безопасности на объекте
Инженерно-технические методы и средства защиты
информации от несанкционированного доступа
Запиршощие устройства, организация управления
системой
,Щатчиковые оконечные устройства, подсистема
сбора и анализа информации
Анаrrоговые оконечные устройства
Щифровые оконечные устройства
Требования руководящих документов
обеспечению защиты информации

по

Архитектурный анализ объекта
Зонирование объекта
Методы и средства защиты информации от
несанкционированного доступа на объекте
Контроль технического состояния (настройки)
устройств приборов и агрегатов подсистемы СКУ.Щ
Расчёт и основание вывода о инженерно-
техническом обеспеч ении и защищённости объекта

Тема 2 Анализ
применение
июкенерно
технических
средств защиты
информации на
предприятии (в
структурном
подразделении)

Обоснование перечня инженерно-технических
требоваrrий по обеспечению соответствия СКУД
объекта требованиям руководящих документов

108

Праrсгические занятия
Ознакомление с особенностями функционирования
систем обеспечения безопасности организации

Изучение внугренних нормативньIх докуIиентов по
применению, инженерно-технических средств
защиты информации на объекте
Участие в организации работ по обслуживанию
подсистем безопаснооти
Участие в организации работ по техническому
регламенту и ремонту технических средств

94Тема 3
Производствен
ная работа на
рабочих местах

Участие в организации работ по выявлению
технических канапов утечки информации
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наименование
разделов и тем

Содерэкание учебного материала, лабораторные
работы п практическпе запятия,

самостоятельная работа обучающихся, курсовая
работа (проекг)

объем
часов

Уровень
освоения

Ознакомление с методаI!{и подготовки, настройки и
эксппуатации технических средств
Ознакомление с маршругом согласования основных
внуцренних докуil{ентов по эксплуатации систем
заrциты информации
Участие в ocHoBHbD( этttпtlх проектирования
политики безопасности организации ;

Принимать )частие в оформлении технической и
технологической доку!{ентации
Участие в монтаже, обслужив ании и эксплуатации
технических средств защиты информации.

Участие в монтаже, обслужив ании и эксплуатации
средств охраны и безопасности, инженерной защиты
и технической охраны объектов, систем
видеонаблюдения, биометрических систем
Участие в монт:lже, обслуживании и эксплуатации
средств защиты информации от
несанкционировЕlнного съёма и угечки по
техническим каналам
Применение нормативно правовых актов,
нормативньrх методических доку]!(ентов по
обеспечению защиты информации техническими
средствами

Тема 4
Оформление
отчёта по
практике

Практические занятия 1б
Оформление отчёта по практике

Консультации

Тематика индивидуальных заданий для самостоятельной работы:1. Разработка системы технической защиты информации типового
объекта
2. Организация инженерно -технической защиты объекта
3. Системы обнаружения вторжений
4. Реализацииконтрольно-пропускногорежиманапредприятии
5, Угрозы информации и информационным системам на объекте
6, Методы и средства защиты информачии от
несанкционированного доступа
7. .Щемаскирующие признаки объектов защиты информации
8. Теория и методология защиты информации в офисе
9. Применение инженерно-технических средств защиты
информации на объекте
10. Защита информации от несанкционировtlнного доступа на
объекте
11. РазработказащитыкабинетаруководитеJIя
12. Организация контрольно-пропускной системы защиты на
объекте
13. Инженерно - техническtш защита макро- биосистем
Зачет 8
Всего 234
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ
3. 1. Оборудование подр€lзделений предприятий и организаций :

- персон€шьные компьютеры, соединенные в лок€Lпьную компьютерную
сеть;

доступ в глобальные компьютерные сети;

- инженерно-технические средства защиты информации;

- комплект должностных инструкций;

- техническ€ш документация.

3.2. Информацпонное обеспечение обучения
3.2.|, Основные источники :

1 Мельников, В.П. Информационная безопасность : учебник для
среднего профессион€lльного образования / Мельников В.П., Куприянов А.И.

- Москва : КноРус, 2018. - 267 с. - ISBN 978-5-406-05072-9.-Текст :

электронньlй ll ЭБС Юрайт [сайт]. - - URL: https://book.ru/book/9242l4
2 Внуков, А. А. Основы информационной безопасности: защита

информации : учебное пособие для среднего профессионЕtIIьного

образования l А. А. Внуков. - 3-е изд., перераб. и доп. - Москва :

Издательство Юрайт,2020. - 16l с. - (Профессион€Lльное образование). -ISBN 978-5-534-13948-8. - Текст : электронный // ЭБС Юрайт [сайт]. -
URL : https ://urait.ru/bcode/4673 5 6

3 Скрипник, Д. А. Общие вопросы технической защиты информации :

1^rебное пособие l Д. А. Скрипник. 3-е изд. Москва, Саратов :

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар
Медиа, 2020. - 424 с. - ISBN 978-5-4497-0336-1. - Текст : электронный //

Электронно-библиотечн€ш система IPR BOOKS : [сайт] URL:
http ://www. iprbookshop.ru/8 94 5 1 . html

4 Бурькова, Е. В. Физическая защита объектов информатизации :

учебное пособие l Е. В. Бурькова Оренбург : Оренбургский
государственный университет, ЭБС АСВ, 2017. - 158 ISBN 978-5-74|0-
1697-8. - Текст : электронный // Электронно-библиотечная система IPR
BOOKS : [сайт]. - URL: http://www.iprbookshop.ru/7 l 349.html

5 Зайцев, А.П. Технические средства и методы защиты информации :

учебник / А. П. Зайцев, Р. В. Мещеряков, А. А. Шелупанов. -7-е изд., испр.

- Москва : Горячм линия-Телеком, 2018. - 442 с. - ISBN 978-5-99|2-

023З-6. - Текст : электронный ll Лань : электронно-библиотечная система.

- URL: https://e.lanbook.com/book/1 1 1 05 7

6 Скрипник, Д. А. Обеспечение безопасности персон€Lльных данных :

уrебное пособие l Д. А. Скрипник. 3-е изд. - Москва, Саратов :

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар
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Медиа, 2020. - |21 с. - ISBN 978-5-4497-0З34-7. - Текст : электронный ll
Электронно-библиотечн€ш система IPR BOOKS : [сайт] URL:
http ://www.iprbookshop.ru/89449.html

1,2.2, .Щополнительные источники :

1 Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитекryра и
организация : 1чебное пособие / С. С. Гельбух. - Санкт-Петербург : Лань,
20|9. - 208 ISBN 978-5-8114-З474-9.- Текст: электронный ll Лань :

электронно-библиотечн€л"jя система. - URL: https://e.lanbook.com/book/11,8646

2 Технологии защиты информации в компьютерных сетях : уrебное
пособие / Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М.
Суровов. - 3-е изд. - Москва : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 368 ISBN 978-5-
4497-0931-8. - Текст : электронный // Электронно-библиотечная система
IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.n:/102069.htm1

3 ГОСТ Р 5263З-2006.Техника защиты информации. Требования к
средствам высоконадежной биометрической аутентификации. Введ.2007 -04-
01 . М. : Стандартинформ , 2007 .IV,20с. : ил. (Защита информации) .

4 Федеральный закон от 27 июля 2006 г. Ng 149-ФЗ <Об информации,
информационных технологиях и о защите информации)>.

5 Федеральный закон от 27 июля 2006 г. Ns 152-ФЗ <О персон€Lпьных

данныю).
6 Федеральный закон от 27 декабря 2002 г. Ns 184-ФЗ (О

техническом реryлировании)).
7 Федеральный закон от 4 мая 201-l г. J\Гs 99-ФЗ <<О лицензировании

отдельных видов деятельности).
8 Федеральный закон от 30 декабря 2001 г. М 195-ФЗ <<Кодекс

Российской Федерации об административных правонарушенияю).
9 Указ Президента Российской Федерации от 16 авryста 2004 г. Ns

1085 <Вопросы Федеральной службы по техническому и экспортному
контролю)).

10 Указ Президента Российской Федерации от б марта 1997 г. Ns 188

кОб утверждении перечня сведений конфиденци€rльного характера)).

l 1 Указ Президента Российской Федерации от 17 марта 2008 г. М 351
(О мерах по обеспечению информационной безопасности Российской
Федерации при использовании информационно-телекоммуникационных
сетей международного информационного обмена>>.
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12 Положение о сертификации средств защиты информации.
Утверждено постановлением Правительства Российской Федерации от 26

июня 1995 г. J\b 608.
13 Положение о сертификации средств защиты информации по

требованиям безопасности информации (с дополнениями в соответствии с

постановлением Правительства Российской Федерации от 26 июня1995 г. J\b

608 (О сертификации средств защиты информации>). Утверждено приказом
председателя Гостехкомиссии Россииот27 октября 1995 г. Ns 199.

14 Состав и содержание организационных и технических мер по

обеспечению безопасности персон€tльных данных при их обработке в

информационных системах персонzlльных данных. Утверждены прик€вом
ФСТЭК России от 18 февраля 20l_3 г. Ns 21 .

15 Меры защиты информации в государственных информационных
системах. Утверждены ФСТЭК России l1 феврчтя20|4 г.

16 Административный регламент ФСТЭК России по предоставлению

государственной услуги по лицензированию деятельности по технической

защите конфиленциальной информации. Утвержден прик€lзом ФСТЭК
России от 12 июля 20|2 г. Ns 83.

17 Административный регламент ФСТЭК России по предоставлению
государственной услуги по лицензированию деятельности по разработке и

производству средств защиты конфиденциальной информации. Утвержден
прикzlзом ФСТЭК России от 12 июля 201-2 г. Ns 84.

18 Специ€Lпьные требования и рекомендации по технической защите
конфиденциальной информации (СТР-К). Утверждены прик€вом
гостехкомиссии России
от 30 авryста 2002 г. J\b 282.

19 Требования о защите информации, не составляющей
государственную тайну, содержащ ейся в государственных информационных
системах. Утверждены прик€вом ФСТЭК России от 11 февраля 2013 г. Jф 17.

20 Требования о защите информации, содержащейся в

информационных системах общего пользования. Утверждены прик€вами
ФСБ РОССИИ И ФСТЭК РОССИИ

от 31 авryста 2010 г. }llb 41 б1489.

2| Требования к системам обнаружения вторжений. Утверждены
приказом ФСТЭК России от б декабря 2011 г. Ns 638.

22 Руководящий документ. Геоинформационные системы. Защита
информации от несанкционированного доступа. Требования по защите

информации. Утвержден ФСТЭК России, 2008.
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23 Руководящий документ. Защита от несанкционированного доступа
к информации. Часть 2. Программное обеспечение базовых систем ввода-

вывода персон€lльных электронно-вычислительных машин. Классификация
по уровню контроля отсутствия недекJIарированных возможностей.
Утвержден ФСТЭК России 10 октября2007 г.

24 Приказ ФСБ России от 9 февраля 2005 г. J\b бб (Об утверждении
Положения о разработке, производстве, ре€rлизации и эксплуатации
шифровальных (криптографических) средств защиты информации).

25 ГОСТ Р ИСОlТчIЭК 13335-1-200б Информационная технология.
Методы и средства обеспечения безопасности. Часть 1. Концепция и модели
менеджмента безопасности информационных и телекоммуникационных
технологий

26 ГОСТ Р ИСО/}4ЭК ТО lЗ335-З-2007 Информационная технология.
Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента
безопасности информационных технологий

27 ГОСТ Р ИСОА4ЭК ТО |3ЗЗ5-4-2007 Информационная технология.
Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер

28 ГОСТ Р ИСОlN4ЭК ТО |ЗЗЗ5-5-2006 Информационная технологиrI.

Методы и средства обеспечения безопасности. Часть 5. Руководство по

менеджменту безопасности сети
29 ГОСТ Р ИСОl\,{ЭК |7799-2005 Информационн€ш технология.

Практические правила управления информационной безопасностью
30 ГОСТ Р ИСОlNIЭК 15408-1-2008 Информационн€ш технология.

Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 1. Введение и общая
модель

З 1 ГОСТ Р ИСОlVIЭК 15408-2-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 2. Функцион€tльные
требования безопасности

32 ГОСТ Р ИСОl\4ЭК 15408-3-2008 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки
безопасности информационных технологий. Часть 3. Требования доверия к
безопасности

3З ГОСТ Р 34.10-2001. "Информационная технология.
Криптографическая защита информации. Процессы формирования и

проверки электронной цифровой подписи"
34 ГОСТ Р 34-11-94. "Информационная технология.

Криптографическая защита информации. Функция хэширования"
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З5 ГОСТ Р 50922-2006 Защита информации. Основные термины и
определения. Ростехреryлирование, 2006.

3б ГОСТ Р 52069.0-20|3 Защита информации. Система стандартов.

Основные положения. Росстандарт, 201-З.

37 ГОСТ Р 51583-2014 Защита информации. Порядок создания
автоматизированных систем в защищенном исполнении. Общие положения.
Росстандарт,20I-4.

38 ГОСТ Р 51624-2000 Защита информации. Автоматизированные
системы в защищенном исполнении. Общие требования. Госстандарт России,
2000.

39 ГОСТ Р 5|275-2006 Защита информации. Объект информатизации.
Факторы, воздействующие на информацию. Общие положения.
Ростехреryлирование, 2006.

40 ГОСТ Р 52447 -2005 Защита информации. Техника защиты
информации.
Номенклатура покчвателей качества. Ростехреryлирование, 2 0 0 5 .

4| ГОСТ Р 5б103-2014 Защита информации. Автоматизированные
системы в защищенном исполнении. Организация и содержание работ по

защите от преднамеренных силовых электромагнитных воздействий. Общие
положения. Росстандарт, 20 | 4.

42 ГОСТ Р 5б 1 1 5-2014 Защита информации. Автоматизированные
системы в защищенном исполнении. Средства защиты от преднамеренных
силовых электромагнитных воздействий. Общие требования. Росстандарт,
2014.

43 ГОСТ Р ИСОlI\4ЭК 15408-1-2012 Информационная технологиrI.

Методы и средства обеспечения безопасности. Критерии оценки

безопасности информационных технологий. Часть l. Введение и общая
модель. Росстанд арт, 20t2.

44 ГОСТ Р ИСОl\4ЭК 15408-2-2013 Информационная технология.
Методы и средства обеспечения безопасности. Критерии оценки

безопасности информационных технологий. Часть 2. Функционапьные
требования безопасности (прямое применение ISОДЕС |5408-2:2008).
Росстандарт, 20 1 3.

45 ГОСТ Р 50739-95 Средства вычислительной техники. Защита от
несанкционированного доступа к информации. Общие технические
требования. Госстандарт России, 1995.

46 Методика определения актуutльных угроз безопасности

персон€rльных данных при их обработке в информационных системах

персон€rльных данных. Утверждена ФСТЭК России 14 февраля 2008 г.
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47 Сборник временных методик оценки защищенности
конфиденциа.пьной информации от утечки по техническим канапам.

УтвержденГостехкомиссией России, 2002.
48 ГОСТ Р 50922-2006 Защита информации. Основные термины и

определения. Ростехреryлирование, 2006.
49 ГОСТ Р 5|275-2006 Защита информации. Объект информатизации.

Факторы, воздействующие на информацию. Общие положения.
Ростехреryлирование, 2006.

50 Сборник временных методик оценки защищенности
конфиденциальной информации от утечки по техническим каналам.

УтвержденГостехкомиссией России, 2002.

51 Требования о защите информации, не составляющей
государственную тайну, содержащейся в государственных информационных
системах. Утверждены прикiвом ФСТЭК России от l1 февраля 2013 г. Jф 17.

52 Меры защиты информации в государственных информационных
системах. Утверждены ФСТЭК России 1l февраля2014 г.

53 Методические рекомендации по технической защите информации,
составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря
200б г.

3,2.3. Периодические издания :

1. Системный администратор : [журнал]. - Москва, 2020
2. Программирование : наrIный журнал / 1^lредители : ФГБОУ ВО

МГУ им. М.В.Ломоносова, РАН, Отделение информатики, вычислительной

техники и автоматизации РАН. - Москва: Наука, 2020 - . - ISSN 0132-3474. -

Текст : электронный ll НЭБ elibrary [сайт]. URL:
https ://www.elibrary.ru/title_about_new. asp?id:79 66

3. Информационно-управляющие системы : научный журнал l
учредитель : ООО <Информационно[управляющие системы). - Санкт-
Петербург : Изд-во Санкт-Петербургского государственного университета
юрокосмического приборостроения, 2020 - ., ISSN 1684-8853. - Текст :

электронный ll НЭБ elibrary [сайт]. URL:
https ://www. elibrary.rr,r/title_about. asp?id:257 8 5

3,2,4 Интернет-ресурсы :

1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/

2. ЭБС ВООК.ru. - Интернет- ссылка https://www.book.ru/

3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/

4. ЭБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.ru/
5. НЭБ elibrary. - Интернет-ссылка https://www.elibrary.ru/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ
СПЕЦИАЛЬНОСТИ)
Контроль и оценка результатов освоениrI производственной практики (по
профилю специЕlльности) осуществляется руководителем производственной
практики от колледжа на основании предварительной оценки руководителя
практики от организации, характеристики, наблюдений за самостоятельной
работой практиканта и выполнен ия индивидуaльных заданий.

Контроль и оценка результатов освоения професспональных
компетенций

Код и наименование
профессиональных

компетенций
Критерии оценки Методы оценки

ПК 3.1 Осуществлять
установку, монта)к,
настройку и техЕическое
обслуживание технических
средств защиты
информации в соответствии
с требованиями
эксплуатационной
докуIшентации

,Щемонстрировать умения и
практические навыки в

установке, монтаже,
настройке ипроведении
технического
обслуживания технических
средств защиты
информации в
соответствии с
требованиями
эксппуатационной
докуN{ентации

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнениrI
видов работ на практике

ПК 3.2 Осуществлять
эксплуатацию технических
средств защиты
информации в соответствии
с требованиями
эксплуатационной
докуIlrентации

Проявлять р(ения и
практического опыта в
эксплуатации технических
средств защиты
информации в
соответствии с
требованиями
эксплуатационной
докуý{ентации

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнения
видов работ на практике

ПК 3.3. Осуществлять
измерение парап{етров
побочньrх
электромагнитньIх
излуrений и наводок
(ПЭМИН), создаваемых
техническими средствtlп,lи
обработки информации
ограниченного доступа

Проводить работы по
измерению параметров
побочньur
электромагнитных
излуtений и наводок
(ПЭМИН), создаваемых
техническими средствами
обработки информации
ограниченного доступа

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнениrI
видов работ на практике
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Код и напменование
профессиональных

компетенций
Критерии оценки Методы оценки

ПК 3.4 Осуществлять
измерение параI\,Iетров

фоновьтх ш)лчlов, а тiжже
физических полей,
создаваемьж техническими
средствЕIми запIиты
информации

Проводить
самостоятельные
измерения параметров

фоновьгх ш)лvlов, а также

физических полей,
создаваемьж техническими
средствами защиты
информации

экспертное наблюдение
выполнения практических
работ,
оценка процесса и
результатов выполнения
видов работ на практике

ПК 3.5 Организовывать
отдельные работы по
физической защите
объектов информатизации

Проявпять знания в выборе
способов решения задач по
организации отдельньтх

работ по физической
защите объектов
информатизации

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнениJI
видов работ на практике

ПК З.6 Применять
биометрические системы
безопасности

Проявлять умения в
применении
биометрических систем
безопасности

экспертное наблюдение
выполнения практических
работ,
оценка процесса и

результатов выполнениrI
видов работ на практике

ПК 3.7 Разрабатывать
проектные решения зациты
информации на объекте
техническими средствtlп{и

.Щемонстрация алгоритма
проведения проектньD(

работ по защите
информации на объекте
техническими средствЕlми

экспертное наблюдение
выполнения практических

работ,
оценка процесса и
результатов выполнения
видов работ на практике

Контроль и оценка результатов освоения общих компетенций

Результаты
(освоенные общие

компетенции)

Основные показателп оценки
результата

Формы п методы
контроля и

оценки
ОК 01. Выбирать способы
решения задач
профессиональной
деятельности,
применительно к рЕвличным
контекстам.

Обоснованность постановки цели,
выбора и применения методов и
способов решения
профессиональньrх задач;
адекватная оценка и саN,lооценка
эффективности и качества
выполнения профессионtшьньD(
задач

Интерпретация
результатов
наблюдений за
деятельностью
обучающегося в
процессе освоения
програп{мы
практики
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Результаты
(освоенные общие

компетенции)

Основпые показатепи оценкп
результата

Формы и методы
контроля п

оценки
ОП 02.Осуществлять поиск,
анаJIиз и интерпретацию
информации, необходимой
для выполнения задач
профессиона-гlьной
деятельности.

Использование рtвличньIх
источников, вкJIючtUtr электронные
ресуроы, медиаресурсы, Интернет-
ресурсы, периодические издания
по специilльности дJUI решения
профессиональньD( задач

- выполнение
индивидуальньгх
заданий для
сttмостоятельной

работы,
- выполнение
заданий практики,
- положительный
отзыв

руководителя
практики

ОК 03. Планировать и
реаJIизовывать собственное
профессионаJIьное и
личностное рtввитие.

,Щемонстрация ответственности за
принятые решения,
обоснованность сап,{оанализа и
коррекция результатов
собственной работы

ок 04. Работать в
коJIлективе и команде,
эффективно
взаимодействовать с
коллегами, руководством,
клиентап{и.

Взаимодействие с обуlающимися,
преподаватеJuIми и мастерами в
ходе обуrения, с руководитеJuIми
уlебной и производственной
практик;
обоснованность анализа работы

tUIeHoB команды (подчиненньпс)
ОК 05. Осуществлять устную
и письменную
коммуникацию на
государственном языке с
rIетом особенностей
социчrльного и культурного
контекста.

Граtr,tотность устной и письменной
речи,
ясность формулирования и
изложения мыслей

ОК 06. Проявлять
гражданско-патриотическую
позицию, демонстрировать
осознанное поведение на
основе традиционньD(
общечеловеческих
ценностей.

Соблюдение норм поведения во
время уrебньrх занятий и
прохождения уrебной и
производственной практик,

ОК 07. Содействовать
сохранению окружающей
среды, ресурсосбережению,
эффективно действовать в
чрезвычайньтх ситуациях.

Эффективность выполнения
правил ТБ во время
производственной практик;
знание и использование

ресурсосберегающих технологий в
области телекоммуникаций

ок 08. Использовать
lvсредства Qизическои

культуры дJUI сохрЕlнения и
укрепления здоровья в
процессе профессиональной
деятельности и поддержание
необходамого уровня
физической
подготовленЕости.

Эффективность выполнения
прtшил ТБ при прохождении
производственной практики

ок 09. Использовать
информационные

Эффективность использования
информационно-
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Результаты
(освоенные общпе

компетенцип)

Основные покл!ателп оценки
рфультата

Формы и методы
КОЕТРОЛЯ И

оценки
технологии в
профессиональной
деятельности.

коммуникационньD( технологий в
профессионапьной деятельности
согласно формируемым р{ениям и
поJIучаемому практическому
опьrry

ок l0. Пользоваться
профессиона-гlьной

докуIuентацией на
государственном и
иностранном языках.

Эффективность использования в
профессиональной деятельности
необходимой технической
документации, в том числе на
английском язьIке.

ОК 1 1. Способен применять
проектньй по,щод в
профессиональной
деятельности

Эффективность организация

работы в решении
профессионttльньD( задач
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1.1. Рабочая программа учебной практики по криптографии является
частью про|раммы подготовки специ€tлистов среднего звена по
специ€tlrьности СПО 10.02.05 Обеспечение информационной безопасности
автоматизированных систем

1.2. Место учебной практики в структуре основной профессиональной
образовательной программы: входит в профессион€lльный 1"lебный цикл,
является частью профессион€lльного модуля tIМ.02 <Защита информации в
автоматизированньIх системЕж программными и программно-аппаратными
средствами)>.

В результате освоения уlебной практики обучающийся должен
иметь практический опыт:

- обеспечения защиты автономных автоматизированных систем
про|раммными и программно_аппаратными средствами ;

- тестирования функций, диагностика, устранения отк€вов и
восстановления работоспособности программных и программно-
аппаратных средств защиты информации ;

- решениrI задач защиты от НСЩ к информации ограниченного доступа с
помощью программных и программно-аппаратных средств защиты
информации;

- применения электронной подписи, симметричных и асимметричных
крипто|рафических €tпгоритмов и средств шифрования данных;

уметь:
- применять математический аппарат для выполнения

криптографических преобразований;
- использовать типовые программные криптографические средства, в

том числе электронную подпись
знать:

- основные понятия криптографии и типовых криптографических
методов и средств защиты информации.

Результат освоения рабочей программы уlебной практики влияет на
формирование студентами общих (ОК) и профессион€tlrьных (ГIК)
компетенций.

Код Наименование резyльтата обччения
IIк 2.4. Осуществлять обработку, хранение и передачу информации

ограниченного доступа.
ок1 Выбирать способы решения задач профессиональной деятельности,

применительно к р€lзличным контекстам.
ок2 Осуществлять поиск, анализ и интерпретацию информации,
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Код Наименование результата обучения
необходимой для выполнения задач профессиональной
деятельности.

ок 3. Планировать и реализовывать собственное профессион€Lпьное и
личностное р€ввитие.

ок 4. Работать в коллективе и команде, эффективно взаимодействовать с
коллегами, руководством, кJIиентами.

ок 5. Осуществлять устную и письменную коммуникацию на
государственном языке с учетом особенностей социuLльного и
культурного контекста.

ок б. Проявлять гражданско-патриотическую позицию, демонстрировать
осознанное поведение на основе традиционных общечеловеческих
ценностей.

ок 7. Содействовать сохранению окружающей среды,
ресурсосбережению, эффективно действовать в чрезвычайных
ситуациях.

ок 8. Использовать средства физической культуры для сохранения и
укрепления здоровья в процессе профессионапьной деятельности и
поддержание необходимого уровня физической подготовленЕости.

ок 9. Использовать информационные технологии в профессиональной
деятельности.

ок 10. Пользоваться профессион€tльной документацией на государственном
и иностранном языках.

t.4. Количество часов на освоение рабочей программы учебной
практики:

Максимальн€ш нагрузка студента - 108 часов.
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ

2.1. Объем учебной практики и виды учебной работы

Вид учебной работы объем часов

обязательная аyдиторная учебная нагрузка (всего) 108
в том числе:

практические занятия |02
Итоговая аттестация в форме зачета 6
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2.2. Тематический план и соде ние ебной ктики УП 02.01
наименованпе
раздепов и тем

Содержание учебного материала, лабораторные работы и практпческие занятпя,
самостоятельная работа обучающихся, rсурсовая работа (проект)

Обьем
часов

Уровепь
освоения

1 2 3 4

Праrсгические занятияТема 1 Вводное
занятпе Требования к криптографическим системtllи защиты информации. Реа-пизация

криптографических методов.

2

Праrстические запятия
Одноаrrфавитнtш зilп{ена Написания ilлгоритма. Программнiш реализация метода..
Многоалrфавитные подстtlновки. Написания Еrлгоритма. Програlrлмнirя реtlпизация метода.
Пропорциональные шифры Написания €rлгоритма. Програlrлмнtш реализация метода.

Тема 2 Методы
замены

Метод гап{мировilния. Написшrия алгоритма. ПрограммнЕUI реализация метода.

12

Праrсгические занятия
Переотановка с фиксировztнным периодом d. Написания ttлгоритма. Программнzrя реализациJI
метода.

10Тема 3 Методы
перестановки

Перестановка по таблице. Написания Еrлгоритма. ПрограммнЕuI реirлизация метода.
ПDаrсгические заЕятия
использовшrие
Фейштеля.

операций в блочньж ztлгоритмtlх симметриtIного шифрования. Сеть

Алгоритмы шифрования и расшифрования DES. Написания iIJгоритма. Программная
реализация метода.

Тема 4 Блочные
шифры с закрытым
кпючом

Алгоритм криптографического преобразовilния данньD( ГОСТ 28147-89. Написания
алгоритма. ПрограlчrмнаJI реЕrлизация метода.

30

Праrсгические занятия
Поточные шифры. Использование генераторов ПСЧ при потоковом шифровании. Написания
алгоритма. Програшrмнiш реЕrлизация метода.
Метод Фибоначчи с запаздыванием. Написания tlлгоритма. Программн.ш реirпизация метода.
Генераторы ПСЧ на основе сдвиговьtх регистров с обратной связью. Написания irлгоритма.
Программнzш реализация метода.
Генератор ПСЧ на основе irлгоритма BBS. Написания itлгоритма. Программнzш реализация
метода.

тема 5 Поточные
шифры и
генераторы
псевдос-Iryчайных
чисел

Алгоритм RC4. Написания irлгоритма. Программнzrя реализация метода.

18

i
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напменование
рщдеJIов и тем

Содержание учебного материала, лабораторные работы и практические занятия,
самостоятельная работа обучающrrхся, курсовая работа (проект)

Объем
часов

Уровень
освоения

Тема б Алгоритмы
шифрования с
открытым кпючом

Праrсгические занятия 30
Алгоритм RSA. НаписtшIия tшгоритма. Программная реiшизация метода.
Алгоритм Диффи-Хеллана. Написания €rлгоритма. ПрограммЕая реализация метода.
Алгоритм Эль-Га"тrла-пя. Написания:rлгоритма. Программнirя реализация метода.

Зачет 6
Всего 108
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з. условиярЕАлизАции IrчЕБной прдктики
3.1. Оборулование учебной лаборатории программных и программно-
аппаратных средств защиты информации и технологий обеспечения
информационной безопасности и защищенных информационных систем.

Оборулование лаборатории программных и программно-аппаратных
средств защиты информации:

общее количество посадочных мест;

рабочие места с персональными компьютерами и сетевым
оборудованием;

рабочее место преподавателя;

антивирусные программные комплексы ; программно-аппаратные
средства защиты информации от несанкционированного доступа,
блокировки доступа и нарушения целостности;
программные и программно-аппаратные средства обнаружения
вторжений;

средства уничтожения остаточной информации в запоминающих

устройствах;
программные средства выявJIения уязвимостей в

автоматизированных системах и средствах вычислительной
техники;

программные средства криптографической защиты информации;

- комплект демонстрационных стендов.

Оборулование лаборатории технологий обеспечения информационной
безопасности и защищенных информационных систем:

-рабочие места с персон€Lльными компьютерами и сетевым
оборудованием;

- доска для написания маркером;

- проектор;

- экран настенный;

- программно-аппаратные комплексы ФПСУ-Р;
- спектр€tльный анализатор с набором антенн;

- комплект, шумомер с октавными фильтрами;

- нановольтметр;

-аппаратно-программные средства управления доступом к

данным;

- средства дублирования и восстановлениrI данных;

- средства мониторинга состояния автоматизированных систем;
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- источники бесперебойного и аварийного питания;

- охранная и пожарная сигнализация;

- специ€rлизированное оборудование по защите информации от

утечки по акустическому каналу и кана"гry побочных
электромагнитных излучений и наводок;

-технические средства контроля эффективности защиты
информации от утечки по акустическому каналу;

-технические средства контроля эффективности защиты
информации от утечки по кан€Lпу побочных электромагнитных
излучений и наводок;

- средства сканирования защищенности компьютерных сетей;

- устройства чтения смарт-карт и радиометок;

- программно-аппаратный комплекс защиты информации, включая
криптографические средства защиты информации.

3.2. Информационное обеспечение обучения
3.2.1 основные источники:

1 Бабаш, А.В. Криптографические методы защиты информации : учебник /
Бабаш А.В., Баранова Е.К. - Москва : КноРус, 2020, - 189 с. - ISBN 978-5-406-00169-
1.- Текст : электронньлй llЭБС Юрайт [сайт]. - URL: https://book.ru/book/9З394З

2 Васильева,И,Н. Криптографические методы защиты информации : учебник и
практикум для вузов lИ,Н. Васильева. - Москва : Издательство Юрайт, 2020. -З49 с. - (Высшее образование). - ISBN 978-5-5З4-02883-6. - Текст : электронный ll
ЭБС Юрайт [сайт]. - URL : https ://urait.rulbcode/45 0998

3 Басалова, Г. В. Основы криптографии : учебное пособие / Г. В. Басалова, - 3-е
изд. Москва, Саратов : Интернет-Университет ИнформационньIх Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020. - 282 ISBN 978-5-4497-0340-8. - Текст :

электронный ll Электронно-библиотечнzuI система IPR BOOKS : [сайт]. URL:
htф ://www. iprbookshop. ru/8 94 5 5 . html

3.2,2..Щополнительные печатные источники:
1 Никифоров, С. Н. Методы защиты информачии. Пароли, скрытие, шифрование

: учебное пособие / С. Н. Никифоров. - 3-е изд., стер. - Санкт-Петербург : Лань, 2020.

- l24 с. - ISBN 978-5-81 |4-6З52-7 . - Текст : электронньлй ll Лань : электронно-
библиотечнаjI система. - URL : https ://е. lanbook.com/book/ 1 46 8 8 5

2 Лапонина, О. Р. Основы сетевой безопасности: криптографические аJIгоритмы
и протоколы взаимодействия : учебное пособие / О. Р. Лапонина ; под редакцией В. А.
Сухомлина. 

- 3-е изд. - Москва : Интернет-Университет ИнформационньIх Технологий
(ИНТУИТ), Ай Пи Ар Медиа,2020. - 605 с. - ISBN 9'78-5-4497-0684-3. - Текст :

электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
htф ://www. iprbooksh op.ru/ 97 57 1 . html

3 Лось, А. Б. Криптографические методы защиты информации для изучilющих
компьютерную безопасность : учебник для вузов / А. Б. Лось, А, Ю. Нестеренко,
М. И. Рожков. -2-е изд., испр. - Москва : Издательство Юрайт,2020. - 4'7З с, -(Высшее образование). - ISBN 978-5-5З4-12474-З. - Текст : электронньlй l/ЭБС Юрайт
[сайт]. - URL : https ://urait. ru/Ъсоdе/ 4 5 027 7
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4 Запечников, С. В. Криптографические методы защиты информации : учебник
для вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. - Москва : Издательство
Юрайт, 2020. - 309 с. - (Высшее образование). - ISBN 978-5-5З4-02574-З. - Текст :

электронный // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/450538
5 Федеральный закон от 27 июJuI 2006 г. Ns l49-ФЗ кОб информации,

информационных технологиях и о защите информации>.
6 Федеральный закон от27 июля 200б г. J'ф 152-ФЗ <О персональньIх данЕых>.
7 Федера-гlьный закон от 27 декабря 2002 г. Jф 184-ФЗ (О техническом

реryлировании)).
8 Федеральный закон от 4 мая 2011 г. Ns 99-ФЗ <О лицензировании отдельньIх

видов деятельности)).
9 Федеральный закон от 30 декабря 2001 г. J\b l95-ФЗ кКодекс Российской

Федерации об административных правонарушениях).
l0 Указ Президента Российской Федерации от lб августа 2004 г. }ф 1085

кВопросы Федеральной службы по техническому и экспортному контролю)).
1l Указ Президента Российской Федерации от б марта 1997 г. Jф 188 кОб

утверждении перечня сведений конфиденциаJIьного xapaкTepaD.
|2 Указ Президента Российской Федерации от 17 марта 2008 г, Ns 351 кО мерах по

обеспечению информационной безопасности Российской Федерации при использовании
информационно-телекоммуникационных сетей международного информационного
обмена>.

13 Положение о сертификации средств защиты информации. Утверждено
постановлением ПравительстваРоссийской Федерации от26 июня 1995 г. J\Ъ 608.

|4 Состав и содержание организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационных системах
персонЕrльньIх данных. Утверrкдены приказом ФСТЭК России от 1 8 февраля 2013 г. J\b 21 .

15 Меры защиты информации в государственных информационных системах.
Утверждены ФСТЭК России 11 февраля 2014 r.

16 Административный регламент ФСТЭК России по предоставлению
государственной усJryги по лицензированию деятельности по технической защите
конфиденциа-гlьной информации. Утвержден приказом ФСТЭК России от 12 июJuI 201,2 r,
Ns 83.

I7 Административный регламент ФСТЭК России по предоставлению
государственной усJryги по лицензированию деятельности по разработке и производству
средств защиты конфиденциальной информации. Утверrкден приказом ФСТЭК России от
12июля20]'2r. Ns 84.

18 Специальные требования и рекомендации по технической защите
конфиденциа.пьной информации (СТР-К). Утвержлены приказом Гостехкомиссии России
от З0 авryста2002 г. Ns 282.

19 Требования о защите информации, не составляющей госуларственную тайну,
содержащейся в государственных информационных системах. Утверждены приказом
ФСТЭК России от 11 феврыяZOLЗ г, Ns 17.

20 Требования о защите информации, содержащейся в информационных системах
общего пользования. Утверждены приказами ФСБ России и ФСТЭК России
от 31 авryста 2010 г. Ns 416/489.

2| Требования к системам обнаружения вторжений. Утверждены прикtвом
ФСТЭК России от б декабря 2011 г. Jф 638.

22 Руководящий документ. Геоинформационные системы. Защита информации от
несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК
России,2008.

2З Руковолящий документ. Защита от несанкционированного доступа к
информации. Часть 2, Программное обеспечение базовых систем ввода-вывода
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персонirльных электронно-вычислительных машин. Классификация по уровню контроля
отсутствия недекларированных возможностей. Утвержден ФСТЭК России 10 октября
2007 r.

24 Приказ ФАПСИ при Президенте Российской Федерации от 13 июня 2001 г.
}lb l52 (Об утвер)Iцении инструкции об организации и обеспечении безопасности
хранения, обработки и передачи по KaHuuIaM связи с использованием средств
криптографической защиты информации с ограниченным доступом, не содержащей
сведений, составляющих государственную тайну>,

25 Приказ ФСБ России от 9 февраrrя 2005 г. Jф бб <Об утверждении Положения о

разработке, производстве, реализации и эксплуатации шифровальных
(криптографических) средств защиты информации>.

26 ГОСТ Р ИСОlМЭК 13335-1-200б ИнформационнаrI технология. Методы и
средства обеспечения безопасности. Часть 1, Концепция и модели менеджмента
безопасности информационных и телекоммуникационных технологий

27 ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационн€rя технология. Методы и
средства обеспечения безопасности. Часть З, Методы менеджмента безопасности
информационных технологий

28 ГОСТ Р ИСО/МЭК ТО 133З5-4-2007 ИнформационнЕuI технология. Методы и
средства обеспечения безопасности. Часть 4. Выбор защитных мер

29 ГОСТ Р ИСО/МЭК ТО |ЗЗЗ5-5-200б Информационн€ш технология. Методы и
средства обеспечения безопасности. Часть 5. Руководство по менеджменry безопасности
сети

30 ГОСТ Р ИСО/i\4ЭК 17799-2005 Информационная технология. Практические
прttвила управления информационной безопасностью

31 ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 1. Введение и общая модель

З2 ГОСТ Р ИСОlМЭК 15408-2-2008 ИнформационнЕuI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 2. Функционtlльные требования безопасности

33 ГОСТ Р ИСОlМЭК 15408-З-2008 Информационная технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 3. Требования доверия к безопасности

З4 ГОСТ Р 34,10-2001. "Информационная технология. Криптографическ€ш защита
информации. Процессы формирования и проверки электронной цифровой подписи"

35 ГОСТ Р 34-11-94. "Информационнtul технология. Криптографическая защита
информации. Функция хэширования"

Зб ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехрегулирование, 2006.

З7 ГОСТ Р 52069.0-20|3 Защита информации. Система стандартов. Основные
положения. Росстандарт, 2013.

38 ГОСТ Р 51583-2014 Защита информации. Порядок создания
автоматизированных систем в защищенном исполнении. Общие поло}кения. Росстандарт,
2014.

39 ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в
защищенном исполнении. Общие требования. Госстандарт России, 2000.

40 ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. общие положения. Ростехреryлирование, 2006.

4| ГОСТ Р 52441-2005 Защита информации. Техника защиты информации.
Номенклаryра пока:}ателей качества. Ростехрегулирование, 2005.
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42 ГОСТ Р 5054З-93 Конструкции базовые несущие. Средства вычислительной
техники. Требования по обеспечению защиты информации и электромагнитной
совместимости методом экранирования, Госстандарт России, 1 993.

4З ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в
защищенном исполнении, Организация и содержание работ по защите от
преднЕ}меренных силовых электромагнитных воздействий. Общие положения.
Росстандарт,201,4.

44 ГОСТ Р 561|5-2014 Защита информации. Автоматизированные системы в
защищенЕом исполнении. Средства защиты от преднамеренньIх силовьгх
электромагнитных воздействий. Общие требования. Росстандарт, 2014.

45 ГОСТ Р ИСОlМЭК 15408-1-2012 ИнформационнЕц технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньIх
технологий. Часть 1. Введение и общая модель. Росстандарт,2012.

46 ГОСТ Р ИСОlМЭК 15408-2-2013 ИнформационнаJI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 2. Функциончlльные требования безопасности (прямое применение
ISОЛЕС 1 5408-2:2008). Росстандарт, 201З.

47 Методика определения актуальных угроз безопасности персональных данных
при их обработке в информационных системах персонirпьных данных. Утверждена
ФСТЭК России 14 февраля 2008 г.

48 Сборник временных методик оценки защищенности конфиденциальной
информации от утечки по техническим канаJIам. УтвержденГостехкомиссией России,
2002,

49 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехреryлирование, 2006.

50 ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехреryлирование, 2006.

5l Сборник временных методик оценки защищенности конфиденциальной
информации от утечки по техническим каналам. УтвержденГостехкомиссией России,
2002.

52 Требования о защите информации, не составляющей госуларственную тайну,
содержащейся в государственных информационных системах. Утверждены приказом
ФСТЭК России от 11 февраля2073 г. Jф 17.

53 Меры защиты информации в государственных информационных системах.
Утверждены ФСТЭК России 11 февраля 2014 г.

54 Методические рекомендации по технической защите информации,
составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г.

3.2,3. Периодические издания :

1 Системный администратор : [журнал], - Москва,2020
2 Программирование : научный журнал / учредители : ФГБОУ ВО МГУ им.

М.В.Ломоносова, РАН, Отделение информатики, вычислительной техники и
автоматизации РАН. - Москва : Наука, 2020 -, - ISSN 01З2-З474. - Текст : электронньlй ll
НЭБ elibrary [сайт]. - URL: https://www.elibrary.ru/title_about_new.asp?id:7966

3 Информационно-управляющие системы : научный журна_гr / учредитель : ООО
кИнформационно[управляющие системы)). - Санкт-Петербург : Изд-во Санкт-
Петербургского государственного университета аэрокосмического приборостроения, 2020

- ISSN 1684-8853. - Текст : электронньlй ll НЭБ elibrary [сайт]. - URL:
https :/iwww.elibrary,rr.r/title_about. asp?id:2578 5

3.2.4. Интернет-ресурсы:
1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/
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2. ЭБС ВООК.ru. - Интернет- ссылка https://www.book.rr:/
3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссылка htф://www.iрrЬооkshор.ru/
5. НЭБ elibrary. - Интернет-ссылка https ://www.elibrary.ru/
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4. контролъ и оцЕнкА рЕзультАтов освоЕния )rчЕБноЙ
прАктики
Контроль и оценка результатов освоения учебной практики осуществляется
руководителем учебной практики в процессе проведения практических
занятий, тестиров ания, а также выполнения обучающимис я индивиду€tльных
заданий.

Контроль и оценка результатов освоения профессиональных
компетен

ь и оценка льтатов освоения о их компетен и

Результаты
(освоенные профессиональные
компетенции)

Основные показатели оценки
результата

Формы и методы
контроля и оценки

ПК 2.4. Осуществлять обработку,
хранение и передачу
информации ограниченного
доступа

_- умение применять
математический аппарат для
выполнения криптографических
преобразований;
__ умение использовать типовые
программные криптографические
средства, в том числе
электронную подпись
- знание основных понятий
криптографии и типовых
криптографических методов и
средств защиты информации

Зачет по учебной
практике
Интерпретачия
результатов
наблюдений за
деятельностью
обучающегося в
процессе освоения
программы учебной
практики
- выполнение
индивидуальных
заданий для
сilмостоятельной
работы,
- выполнение заданий

учебной практики.
- положительный отзыв

руководителя учебной
практики.

Формы и методы
контроля и оценки

Результаты
(освоенные
общие
компетенции)

Основные показатели оценки результата

oKl - выбор и применение методов и способов решения
профессиональных задач в области применения
программно_аппаратных и технических средств
защиты информачии;
- оценка эффективности и качества выполнения;

Интерпретация
результатов
наблюдений за
деятельностью
обучающегося в
процессе освоения
программы учебной
практики
- выполнение
индивидуirльных

- эффективный поиск необходимой информации;
- использование различных источников, включая
электронные

ок2
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окз - демонстрация целеустремленности,
самообразования и саморазвития

заданий для
самостоятельной

работы,
- выполнение заданий
учебноЙ практики.
- положительный
отзыв руководителя
учебноЙ практики

ок4 - демонстрация личной ответственности при
принятии коллективньIх решений

ок5 - демонстрация позитивных коммуникативных
навыков и соци€rльной адаптации;
- качество принятых организационных решений

окб - реЙтинг участия во внеаудиторных мероприятиях
патриотической направленности

ок7 - демонстрация содействия сохранению
окружЕtющей среды;

ок8 - результаты медицинского обследования

ок9 - демонстрация результативного использования
информационных технологий в профессиональной
деятельности

ок 10 - использование профессиональной документацией
на государственном и иностранном языках


