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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНЛЛЬНОГО МОДУЛЯ

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ)
СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ

1.1.2. общие компетенцIlIr:

наименование видов деятельностш и профессиональных компетенций
вдl Эксплуатация автоматизпрованных (пнформационпых)

защищенном исполненпш

ctlcTeм в

пк 1.1. Производить установку и настройку компонентов автоматизировtlнньD(

(информачионньп<) систем в защищенном исполнении в соответствии с

требованиями эксплуатационной док)тллентации.

пк 1.2. Администрировать прогрalммные и программно-аппаратные компоненты

автоматизированной (информационной) системы в защищенном исполнении.

пк 1.з. (информационньп<)

с требованиями
Обеспечивать бесперебойнуто работу автоматизированньD<

систем в защищенном исполнении в соответствии
экспJryатационной документации.

пк 1.4. Осуществлять проверку технического состояния, техяическое обслуживание и

текущий ремонт, устрalнять отказы и восст{lнalвливать работоспособность
zвтоматизировЕlнньп< (информационньн) систем в защищенном исполнении.

Наименование видов деятельности и профессиональных компетенций
ок 1. Выбирать способы решения залач профессиональной деятельности, применительно

к рiвличным KoHTeKcTalIlt.

ок 2. Осуществлять поиск, alнализ и иIlтерпретацию информации, необходимой для
выполнения задач профессиона;rьной деятельности,
Планировать и реаJIизовывать собственное профессиона.тьное и личностное

ра}витие.
ок 4. Работать в коллективе и команде, эффекгивно взммодействовать с коллегtми,

руководством, кJIиентil[{и.

ок 5.

ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на осЕове традиционньD( общечеловеческих ценностей.
ок 7. Содействовать сохранению окрlrкающей среды, ресурсосбережению, эффективно

действовать в чрезвычайньп< ситуациях.

ок 8. Использовать средства физической культуры для сохраItения и укрепления здоровья

в процессе профессиональной деятельности и поддержalние необходимого уровня
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1.1. Щель и планируемые результаты освоепия профессиональпого модуля
1,1.1. В результате изучения профессиона-llьного модуля студент должен освоить осЕовнОЙ

вид деятельно cTrl Эксrulуаmацлlя авmомаmuзuрованнь.х (uнформацuонньtх) сuсmем в

заlцuulенном uсполненuu и соответствующие ему профессиональные и общие компетенции:

Код

Код

ок 3.

Осуществлять устную и письменн}то коммуникацию на государственном языке с

учетом особенностей социального и культурfiого контекста.



физической подготовленности
Использовать информационные технологии в профессиональной деятельности

ок l0. Пользоваться профессиона-llьной документацией на государственном и инострalнном

языках.

1.1.3. В результате освоенIrя профессионального модуля студент должен:

Иметь
практнческий
опыт

- устalновки и настройки компонентов систем защиты информации
автоматизированньп< (информационньп<) систем;

- админис,!рирования автоматизированньD( систем в защищенном
исполнении;

- экспlryатации компонентов систем защиты информации
zвтоматизировzlнньн систем;

- диilгпостики компонентов систем защиты информачии
автоматизировalнньD( систем, устранения отказов и восстчlновления

работоспособности alвтоматизиров:lнньrх (информачионньп<) систем в

защищенном исполнении

уметь - осупIествJIять комплектование, конфиryрирование, настройку
автоматизированньD( систем в защиценном исполнении компонент систем
защиты информации автоматизированньD( систем;

- оргaшизовывать, конфиryрировать, производить монтirж, осуществлять
диагностику и устранять неисправности компьютерньrх сетей, работать с
сетевыми протоколItми разных уровней;
- осуществJuIть конфигурирование, настройку компонент систем защиты
информации автоматизировalнньD( систем;

- производить установку, адаптацию и сопровождение типового
прогрrlDlмного обеспечения, входящего в состав систем защиты
информации Еlвтоматизировaшной системы

-настаивать и устранять неисправности прогр:ммно-аппаратньrх
средств защиты информации в компьютерньtх сетях по задrшным
правилaм;

- обеспечивать работоспособность, обнаруживать и устранять
неисправности

]на,|,ь - сост:в и принципы работы автоматизировЕrнньD( систем, операциоtlньж
систем и сред;

- принципы разработки аJIгоритмов програI\{м, ocHoBHbD( приемов
ПРОГРаI\{МИРОВаНИЯ;

- модели баз дшrньп<;

- принципы построения, физические основы работы периферийных
устройств;
- теоретические основы компьютерньD( сетей и их аппаратньrх компонент,
ceTeBbD( моделей, протоколов и принцЕпов адресации;

- порядок установки и ввода в экспJryатацию средств защиты информации
в компьютерньD( сетл(;

- принципы ocHoBHbD( методов организации и проведения технического
обс.гryживания вычислительной техники и других технических средств
информатизации.
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1.2. Количество часов, отводимое нд освоение профессrrошальаого модуля
Всего 792 часов, из них

на освоение МДК - 474 часа,

на саJ\{остоятельяlто работу 102 часа,

на промежуточную аттестацию 54 часа,

на практики - |62 часа.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Струкryра профессиона.пьного моryля

коды
профессиона

льных
общих

компетенцнй

объем
образова-
тельной

программы,
час.

Объем профессиопального модуля, час.
Обучение по М.Ц,К, в час. Практики

Самосгоя
Te],I ьная
работа

всего,
часов

в том чпсле

учебная
пракги к8,

часов

пропзводсгв€шная
прrктяка,

часов

лдбораторшых
ч

практнческих
занятиf,

курсовая
работа
(проекr),
часов

пк l. l.
oKl oKl0

РаздеJ l модуля.
Установка и настройка
iштоматtfзированных (информачионных)
систем в защищенном исполненпи

208 172
,lб

36

пк 1.2.,

пк 1.3,

пк 1.4

ок l_ ок t0

Разде.r 2 модуля.
Администрирование
автоматизированных (информачионных)
систем в защищенном исполнении

36Е 302 l42

Проrзволсгвенная пракгика (по профttлю
специальности), часов (если
предусмотрена итогOвая
(концекгриромнная) пракгика)

|62 l62

Промеrrсуточная аттестация
По М,ЩК 01.0 L экзамен в 2 семестре l8
По МДК 01.02. дифференчкрованный
зачет во 2 семестре
По МДК 01.0З. дифференuированный
зачет во2 семес,гре, экзамен в 3 семестре

l8

По М.ЩК 01.04. лиффрнчированкыfi
зачетв34семесграх
По МДК 01.05. дпффренчированный
зачетвЗ4семестрж
Экзамен по профессионzlльному модулю
(экзамен квалификационный) в 4
семестр€

l8

Всего: 192 174 l62 l02

,7

НаЕм€Еованпя раздеJlов
профессионального модуля

66
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2.2, Темаmuческuй ruпп u соdерсrанuе профессuонь,tьноzо моdу,lя (ПМ)
наименование
разделов п тем

профессшонального
модуля (ПМ),

меrlцисциплпндрfiых
курсов (М!К)

Содержание учебного материала, лабораторные работы и практические занятия, самостоятельндя

работа обучающшхся
объем
часов

l , 3

Рдздел l модуля. Установкд и rrасгройка двтоматизированных (ипформационных) систем в защищеrrrrом исполненпи 208

МДК.01.01 Операционные системы 76

Рдздел l. Элементы теории операциоlIItых систем. Свойства операцпонных систем 44

6

Определение операционной системы. Основные понятия. История развития операционньD( систем. Виды
операционЕых систем. Классификация операциоЕньD( систем по разным признакам. Операционная

система как интерфейс между прогрtlммным и аппаратньпrл обеспечением. Системные вызовы.

Исследования в области операционньD( систем.

Тема 1.2. Машинно-
зависимые и машиЕно-
независимые свойства
операционных систем

Содержание 8

Загррчик ОС. Инициализация аппаратньD( средств. Прчесс загрузки ОС.
Переносимость ОС. Машинно-зависимые модули ОС. Задачи ОС по упрzвлению операциями ввода-

вьшода. Многослойпая модеJIь подсистемы ввода-вывода. ,Щрайверы. Поддержка операций ввода-вьвода.

Работа с файлами. Файловм система. Виды файловьп< систем. Физическiц оргilнизация файловой
системы. Типы файлов. Файловые операции, контоль доступа к файлам.
Тематика практtiческIlх запятий п лабораторrrых работ 8

Вирryальные машины. Создшrие, модификация, работа
установка ос
Операции с катztлогillr{и и файлами

Тема 1.3. Модульпая
стукryра

Содержание
Экзоядро. Модель клиент-сервер. Работа в режиме пользователя. Работа в консольном режиме.

СодержаниеТема 1.1. основы
теории операционньD(
систем

2
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операционньtх систем,
пространство
пользоватеJlя

Оболочки операционIiьD( систем.
Тематика практических занятий и лабораторных работ 2

Основные приемы работы в комаrцной оболочке

Тема 1.4. Управление
памятыо

Содержанше
,,

Основное управление паI\,tятью. Подкачка. Вирryальная память. Алгоритмы зzrмещения страниц.

Вопросы разработки систем со страничной организацией памяти. Вопросы реаIизации. Сегментация
памяти

Темдтпка практических занятпй и лабораторпых работ 1

Мониториttг за использованием памяти

Тема 1.5. Управление
процессilпrи,
многопроцессорные
системы

Содерясанпе 4

Понггие процесса. Понягие потока. Понятие приоритета и очереди прцессов, особенности
мЕогопроцессорных систем- Межпроцессорное взммодействие
Понятие взаимоблокирвки. Ресурсы, обнаружение взаимоблокировок. Избегание взаимоблокировок.

Предотвращение взаимоблокировок
Тематшка практических занятий и лабораторпых работ 4

Сбор сведений о системе. Управление процессzlми

Тема l.б.
Вирryализация и

облачные технологии

Содержание 4

Трбования, примеЕяемые к виртуаJIизации. Гипервизоры. Технологии эффективной вирrytrлизации

Вирryализация памяти. Вирryализация ввода-вьвода- Виртуальные устройства. Вопросы

лицснзирвaшия
Облачные технологии. Исследования в области виртуализации и облаков

Тематика практическпх занятий и лабораторных работ 2

Изучение примеров виртуrrльных машин

Разлел 2. Безопасность опсрациоlItrых систсм l0
Тема 2.1. Принципы
построения защиты
информации в

операционньtх системах

Содержапие 4

Понятие безопасности ОС. Классификация угроз ОС. Источники угроз информационной безопасности и

объекгы воздействия. Порядок обеспечения безопасности информации при эксплуатации операционньгх

систем. Штатные средства ОС дя защиты информации.
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Темдтика практических запятий и лабораторных работ 6

Управление учетньIми записями пользователей и доступом к pecypc{lI\,t

Изl^rение средств заruиты файлов
Рдздел 3. Особенности работы в современных операционtlых системах 20

Содержанпе 6

Обзор системы Linux. Процессы в системе Linux. Управление памятью в Linux. Ввод-вЫВОД В СИСТеме

Liпчх. Файловая система UNIX.
Операционные системы семейства Мас OS: особенности,
преимущества и недостатки.

Темдтпка практических заrrятий и лабораторrrых работ 4

Исто.+lики установки и установка Linux.
Работа в оС Linux.

Тема 3.2. Операционнм
система windows

Содержание 7

Сцукгlра системы. Процессы и потоки в Windows. Управление паI\,tятью. Ввод-вывод в Windows.

Тематика практическпх зднятий и лабораторных работ 2

Первичная настройка Windows.

Тема 3.3. Серверные
операционные системы

1

Основное назначение серверных ОС. Особенности серверных ОС. Распределенные файловые системы.

Тематпка практических заliятий и лабораторных работ 4

Работа с сетевой файловой системой

итоговое заяятие 1

Тематика самостоятеJrьной работы прп пзучепии МДК.01.01
t. Создание вирryальной машины.
2. Установка операционной системы.
3. Аяализ ,ryрн.rла аудита ОС на рабочем месте.

4. Изуrение анаJIитических обзоров в области построения систем безопасности операциОнньD( СИСтем.

16

Промежуточная аттестация по МДК.0I.01 в форме экзамена

Аутентификация, авторизация, аудит.

Тема З.l.
Операционные системы
UNIX, Linux, MacOS и

Android

Архитекцра Android. Приложения Android

Содержание

|0



МДК.01.02 Базы данных 96

Раздел 1. Основы теории баз данных |4
Тема 1.1. основные
понятия теории баз

данных. Модели данных

Содержание 6

Модели данньп<. Иерархические, сетевые и реляционные модели оргitнизации данньD(- Постреляционные
модели данньrх.
Терминология реляционньD( моделей. Классификация сущностей. Двенадцать правил Кодда для
определения концепции реляционной модели.

Тема 1.2. основы
реляционной алгебры

Содержапие
Основы реляционной алгебры. Традиционные операции над отношениями. Специальные операции над

отношениями. Операции над отношениями, дополненные .Щейтом.
,

Операции над отношениями
Тема l.З. Бловые
понятия и
классификация систем

управления базами

данньж

Содержание 2

Базовые понятия СУБ.Щ. Осповные функции, рzlлизуемые в СУБ,Щ. Основные компоненты СУБ.Щ и их
взаимодействие. Интерфейс СУБ.Щ. Языковые средства СУБ,Щ. Классификация СУБ.Щ. Сравнительнм
характеристика СУБ.Щ. Знакомство с СУБ,Щ

Тема 1.4.

Щелостность данньD( KilK

к-JIючевое понятие баз

данных

Содержание ,,

Поrrятие целостности и непротиворечивости дtшных, Примеры ЕарушенЕя целостпости и
непротиворечивости дчшньIх. Правила и огрzlничения.

Раздел 2. Проеrстирование баз данных
Тема 2.1.

Информационные
модели реляционньD(

Содержапие ,,

Типы информационньD( моделей. Логические модели дtlнньD(. Физические модели данньD(

Тематика практических зднятий rr лабораторных работ

ll

Понятие базы данньп<. Компоненты системы баз дЕшньD(: данные, Iшпаратное обеспечение, програ]\{мное

обеспечение, пользователи. Однопользовательские и многопользовательские системы баз данньтх.
Интегрированные и общие данные. Объекты, свойств4 отношения. I-{ентрализованное управлеяие
данными, основные требования.

2

Темдтика практических занятий и лабораторпых работ

l0

7



баз данньгх Проектирование инфологической модели данных
Тема 2.2. Нормализация
таблиц реляционной
базы данных.
Проектирование связей
между таблицами.

Содержание
,,

Тематика практических занятий п лабораторных работ
,,

Применение процесса нормarлизации

Тема 2.3. Средства
zlвтоматизации

проектирования

2

САSЕ-средства, САSЕ-система и САSЕ-технология. Классификация САSЕ-средств. Графическое
представление моделей проектирования. UML. {иаграмма сущность-связь, диаграмма потоков данньD(,

диагрzlмма прецедеfiтов использования.

Раздел 3. Органпзацпя баз данных l4
Тема 3.1. Создание базы

данЕьтх.
Манипулирование
дtlнными.

4

Создание базы данньD(. Работа с таблицами: создание таблицы, изменение структуры, наполнение

таблицы данными. Управление зaшисями: добавление, редактиров:rние, удаление и навигация. Работа с
базой данньп<: восст:lновление и сжатие. Открьrгие и модификация данньD(. Команды хравения,

добавления, редактировilния, удалеЕия и восстalновления данньtх. Навигация по яабору данньrх.
.l

Создание базы дапньп< средстваN{и СУБ.Щ. Работа с таблицаrии: добавление, редalктировzшие> удаление,
назигациJI по з{lписям.

Тема 3.2. Индексы.
Связи меlкду

таблицами.
объединение таблиц

Содержание 1

Последовательньй поиск данньп<. Сортировка и фиrьтрация данньп<. Индексировilние таблиц.

Различные типы индексньtх файлов. Рабочие области и псевдонимы. Связь таблиц. Объединение таблиц.

TeMaTrrKa практических занятий и лабораторных работ б

Создание взаимосвязей

Сортировка, поиск и филь,грация данных, Способы объединения таблиц

Раздел 4. Управление базой данпых с помощью SQL l4
,,

l2

Необходимость нормализации. Аномалии вставки, удarления и обновления. Приведение таблицы к
первой, второй и третьей нормальным формам. .Щальнейшая нормализация таблиц. Четвертrц и пятtul

Еормальные формы. Примепение процосса цорм:rлизации.

Проектирование струкryры базы дzlнньIх

Содержание

Содержаяпе

Тематика практических занятпй и лдбораторных работ

Тема 4.1. Содержание

н



Стрlrсгурированный
язык запросов SQL

Общая характеристика языка структурирванньв запросов SQL. Структlры и типы данньD<. Стандарты
языка SQL. Команды определения данньD( и манипулировiлния дaцlньп\,lи.

Темдтика практических зднятий и лабораторных работ 2

Создание базы данньD( с помощью команд SQL. Редшсплрование, вставка и удarление данньrх средсткlми
языка SQL

Тема 4.2. Операторы и

фlнкции язьrка SQL
Содержание б

Струкгура команды Select. Условие Whеrе. Операторы и функчии проверки условий. Логические
операторы. Групповые функции. Функции даты и времени. Символьные ф}ткции,
Тематика практических занятпй и лабораторных работ 1

Создание и использов{lние зrшросов. Группировка и агрегирование данЕьD(, коррелированные вложешБIе

3:шросы

Создание в з{шросalх вьт.Iисляемых полей. Использование условий
Разде.п 5. Организация распределёшпых баз данных "'.'

Тема 5.1.

Архrrгекryры

распрделенньп< баз

дilняьD(

Содержание 4

Архитекryры клиент/сервер. .Щостоинства и недостатки моделей архитекгуры клиент/сервер и их
влияние на функчионирование сетевьrх СУБ.Щ. Проекгирование базы данньrх под конкретн},ю

архитекгlру: кJlиент-сервер, распределенные базы данньтх, параллельн:tя обработка дшlньпi.
Отличия и преимущества удirленньD( баз дшrных от локitльньD( баз данньп<. Преимущества, недостатки и

место применения двlхзвенной и трехзвенной архитекгуры.
Тематика практических занятий п лабораторпых работ 4

Управление доступом к объектам базы данньrх

Тема 5.2. Серверная
часть распределенной
бщы данньгх

Содержание )

Тема 5.3. Клиентская
часть распределенной
базы данньrх

Содержание 6

lз

fIланирвание и развёртывание СУБ! для работы с кJIиентскими приложениями

Планирование приложений. Организация интерфейса с пользователем. Знакомство с мастерами и
констlктор:tми при проекгироваяии форм и отчетов. Типы меню. Работа с меню: создание,
модификация.



Использование объекгно-ориентиркlнньD( языков прогрitммирования для создarния клиентской части
базы данньп<. Технологии доступа.
Оптимизация производительности работы СУБ.Щ.

Тематика практических занятий и лабораторных работ 6

Создание форм и отчетов

Создание меню. Генерация, зaшуск.

Раздел 6. Администрирование и безопасность
Тема б.l.
обеспечение

целостности,
достоверности и

непротиворечивости

данных.

Содержапие
Угрозы целостности СУБ,Щ. Основные виды и причины возникновения угроз целостности. Способы
противодействия. Правила, огрitничения.
Понятие хранимой процедуры- .Щостоинства и недостатки использовalния храЕимьrх процедур. Понягие
1риггера. Язык хранимых процедур и триггеров. Каскадные воздействия. Управление транзакциями и
кэширование памяти.

Тематика прдктических занятий и лабораторных работ 7

Разработка хранимьD( процедФ и триггеров

Тема 6.2. Перехват
искJIючительньD(
сиryачий и обработка
ошибок

Содержание
Понягие искJIюrштельной сиryации. Мягкий и жесткий вьD(од из искJIючительной ситуации. Место
возникновения искJIючитеJIьпой ситуации. Определение харакгера ошибки, вьввавшей искJIю.IитеJIьную

ситуацию.
Тема 6.3. Мехапизмы
защиты информации в

системах упрarвления
бщами данньп<

Содержание 4

Срлства защиты информации в базах даняьп<

Тематика практических зднятпй п лаборлторных работ 1

Управление прalвal]\{и доступа к базам данньrх
Содержание 2

l4

4

7

Срдства идентификации и аугентификации. Общие сведевия. Организация взаимодействия СУБ.Щ и

базовой ОС. Средства упр.rвленrlя доступом. Основные понятия: субъекгы и объекгы, группы
пользователей, привt{легии, роJш и предстarвления, Язьтковые средства разгрiшичения доступа. Виды
привrлегий: привилегии безопасности и доступа. Концепция и реarлизация механизма ролей.
Соотношение пр.lв доступа, опрделяемьп< ОС и СУБД.

Тема 6.4. Копирование



и перенос данных.
Восстановление данньIх

Создание резервньп< копий всей базы данньж, журнала транзакций, а также одного или нескольких

файлов или файловых групп. Параллелизм операций модификации дilнньD( и копирования. Типы

резервного копирования. Управление резервньIми копrlями. Автоматизация процессов копированllя.
Восстановление дaшньtх

Тематика практпческих занятий и лабораторных работ 4

Резервное копирование и восстановление баз данньrх
TeMaTrrKa самостоятепьной работы прп изученпп МДК.01.02
l. Вьшолнение индивидуального задания по теме кПроектироваrие инфологической модели базы данных>.
2. Вьшолнение индивидуlшьного зад:lния по теме <Нормализация отношений>.

3. Подготовка рефератов на тему (Рщвитие СУБ.Щ> (конкретной СУБ.Щ).

4. Выполнение индивидумьного задания по теме кСоздание базы дtlнньIх. Создание таблиц- Организация мекгабличньп< связей>

5. Выполнение индивидумьного задilния по теме <Организация зaшросов).

6. Вьшолнепие индивидумьного задания по теме <Создание пользовательского приложения средстваь{и СУБД>.
7, Разбор сиЕтаксиса хрilнимых процедур и триггеров.

8. Подготовка рефератов по теме <Организация и испоJIьзовiшие механизмов защиты базы данцьп<>.

20

Промелсуточная аттестация по МДК.01.02 в форме дпфференцпрованного зачета 1

Впды самостоятельных работ прп изученип раздеJIа 1 мо.ryля
Систематическая проработка конспекгов зtlнятий, уrебной и специальной технической литературы (по вопросам к параграфам,

главам учебньп< пособий, состilвленным преподавателем)

Подготовка к практическим работiд,l с использоваЕием методических рекомендаций преподаватеJIя, оформление практических

работ, отчетов к их запIите.

Раздел 2 модуля. Админисгрированпе автоматизпрованных (пнформацпонных) спстем в защищенном псполнении
МДК.01.0З Сети и сиgгемы передачи информацпп 68

Раздел 1. Теория телекоммуЕикацпонных сетей зб
Тема 1.1. С)сновные

понямя и определения

Содержание 4

Классификация систем связи. Сообщения и сигналы. Виды электронньtх сигналов. Спектра,rьное

представление сигналов. Параметры сигнмов. Объем и иrrформационнzш емкость сигнаJIа.

Тема 1.2. Принципы Содержание 7

l5

Аудит данных с помощью средств СУБfl и триггеров

368



передачи информации в

сетях и системa!х связи
Назначение и принципы организации сетей. Классификация сетей. Топология сетей. Многоуровневьй
подход. Протокол. Интерфейс. Стек протоколов. Телекоммутrикационная среда-

Содержанше
Канал передачи. Сетевой тракт, групповой канirл передачи. Аппаратура цифровых плезиохронньD(
систем передачи- Основные параметры и хараюеристики сигнzlлов. Упрощённая схема организации
канала ТЧ

4

Тематпка практических занятий и лабораторных работ 2

Расчет пропускной способности кtlнала связи

Тема 1.3. Типовые
канirлы передачи и их
харalктеристики

4Содержание

Ана.поговое кодирование данньп<: особенности; виды модуrrяции. I [ифровое кодирование данньIх:

особенности; виды кодов; выбор способа кодировzlния

Помехоустойчивые коды для обнаружения ошибок в сети: разновидности; характеристики; алгоритмы

формирования
Тематпка практических занятий и лабораторньш работ l0
Кодирование информачии

Применение алгоритмов формирования помехоустойчивьtх кодов

Темд 1.4.

Кодирование
информации в

компьютерЕьD( сетях

,,
СодерlканпеТема 1.5.Пакеты

передаtм информации Особенности пакетной передачи данньD(- Назначение и типы информационньD( пакетов. Структура
пакета. Адресация пакетов. Методы взаимодействия. Многоуровневая система вложения пакетов

Содержанпе 7

Пассивное оборудование компьютерной сети. Активное оборудование компьютерньж сетей

6Тематика прдктических зднятий п лабораторных работ

Тема 1.б. Аппаратные

компьютерных сетей
компоненты

Расчет производительности сети

Промеж5rгочная аттестация по МДК.01.03 в форме лифференцпрованного зачетд
Раздел 2. Сети передачп данных з0

СодержанпеТема 2.1. Архитекгура и
принципы работы Структура и характеристики сетей. Способы коммуtации и передачи дчшньж. Распределепие функчий по

6

I

lб

Сетевое оборудование

.'



современных сетей
передачи данных

cИcтeMaItl СеТИ И аДРеСаЦИЯ ПаКеТОВ.

Маршругизация и управление потокalми в сетях связи

Протоколы и интерфейсы управления каналами и сетью передачи данньtх.
Тематика практических заrrятий и лабораторных рлбот 8

Конфиryрирование рабочих станция локil.льной сети

Тема 2.2. Беспроводные
системы передачи

дttнньж

Содержаrrие 2

Беспроводные каналы связи. Беспроводные сети Wi-Fi. Преимущества и область применения. Основные
элементы беспроводньж сетей. Стандарты беспроводньтх сетей. Технология WIMAX
Тематика практических занятпй п лабораторных рдбот 4

Настройка Wi-Fi маршрутизатора
Темд 2.3. Сотовые и

спугниковые системы
Содержанrrе 2

Тема 2.4.Привципы

работыв сети
Содержание 4

Совместное использование ресурсов сети. Иерархшческая cTpyrcrypa и атрибугы информационпьп<

ресурсов
Использовшtие rшпаратных ресурсов

Тема 2.5
Администрирование
сети

Содержание 4

Создание и изменение учётных записей пользователей, смена паролей. Обслуживание сетевого

оборудования

Тематика самостоятеJlьной работы прп пзученrrи МДК.Or.03
l. Настройка Wi-Fi маршрlтизатора
2. Изучение сетевьв угилит
З. Конфиryрирование сетевого интерфейса

4. Маршругизация и управление поток:lми в сетях связи

l4

Промежуточкая аттестацпя по МДК.01.03 в форме экзаменд

МДК.01.04 Эксп,туатация автоматпзпрованных (информациопrrых) систем в защищенном исполпении 96

Раздел 1. Разработка защищенных автомдтизированных (информацпонных) систем

\7

Принципы функционирвапия систем сотовой связи. Стандарты GSM и CDMA. Спупrиковые системы
передачи данньtх.

Обеспечение комфортной работы удалённьIх пользователей- Журналы системного протоколирования



Тема I.1. основы
информационньо<
систем как объекга
защиты,

Содержднше 6

Понятие zвтоматизированной (информационной) системы Отличительные черты АИС наиболее часто

используемьD( классификаlий: по масштабу, в зависимости от характера информационньD( ресурсов, по
технологии обработки данных, по способу доступа, в зависимости от организации системы, по характеру

использовzrния информаuии, по сфере применения. Примеры областей применения АИС. Процессы в

ДИС: ввод, обработк4 вывод, обратнм связь. Требования к АИС: гибкость, надежность, эффективность,

безопасность.

Основные особенности coBpeMeHHbD( проектов АИС. Элекгронный документооборот.

Тематпка практпческпх занятпй и лабораторных работ
,,

Примеры функционирования автоматизировilнньtх информационных систем

Тема 1.2. Жизяенный
цикJI

автоматизированньIх
систем

Содержание 6

Понягие жизнецного цикла АИС. Процессы жизненного цикла АИС: основные, вспомогательные,

организационные. Стадии жизненного цикла АИС: моделирование, управление требованиями, анализ и

проектирование, устаIIовка и сопровождение. Модели жизненного цикла АИС.
Задачи и этапы проектировaшця автоматизировarнных систем в защищенном исполнении. Методологии
проектирования. Организация работ, функции заказчиков и разработчиков.
Трбования к автоматизировtшной системе в защищенном исполнении. Работы на стадию( и этапalх

создaшия автоматизирокrнньD( систем в защищенном исполнении. Требования по запцте сведений о

создаваемой автоматизиlювilнной системе.

Тематика прдктических занятпй и лабораторных работ
Разработка технического задания на проеюирование aштоматизированной системы

Тема 1.3. Угрозы
безопасности
информации в

автоматизированньD(
системах

Содержанпе 4

Потенциальные угрозы безопасности в aлвтоматизирвalнньD( системах. Источники и объекгы
воздействия угроз безопасности шпформации. Критерии классификации угроз. Методы оцеIiки

опасности угроз. Банк даЕньD( угроз безопасности информации
Понятие уязвимости угрозы. Классификация уязвимостей.
Тематика практических занятий п лабораторных работ б

Анализ угроз безопасности информации
Построение модели угроз

l8
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Тема 1.4. основяые
меры з циты
информации в

автоматпзированньD(
системttх

Содержание 4

Организационные, прrtвовые, программно-аппаратные, криптографические, технlтческие меры защиты
информации в автоматизировzlнньD( системах.
Нормативно-правовая база для определения мер защиты информации в автоматизированньD(

информачионньD( системах и ,гребований к ним
Тема 1.5. Содержание и

порядок эксплуатации
АС в защищенном
исполнении

Содержаппе l0
Идентификация и аугентификация субъектов доступа и объектов досryпа.
Управление доступом субъектов досryпа к объектам доступа.
Ограничение программной среды.

Защита машинных носителей ипформации

Регистрация событий безопасности

днтивирусная зшцита. обнаружение признаков наличия вредоносного прогрalI\rмного обеспечения.

Реапплзация антивирусной защиты. Обновление баз данньD( признаков вредоносньгх компьютерньD(

программ.
Обнаружение (предотвращение) вторжений

Кокгроль (анализ) защищенности информации
Обеспечение целостности информационной системы и информации
Обеспечение доступности информации

Технологии виргуализации. I_tель создшrия. Задачи, архитеrгура и основные функции. Примущества от
внедр€пия.

Защита технических средств.

Jацита информационной системы, ее средств, систем связи и передачи данньD(

Сопровождение iвтоматизировilнньн систем. Управление рискilIttи и инцидентalý{и упрiвления
безопасностью.

Тема 1.6. Зашита Содержанпе
,,

l9

Резервное копирование и восстановление данньrх.



Мехшtизмы п методы защиты информации в распределенньD( автоматизировzlнньD( системtD(.

Архrтгекгура мехаяизмов зациты распределенньD( автоматизиров:tнньтх систем. Анаrплз и синтез

cTpyKTypHbD( и функционмьньD( схем заIцищенпьD( zвтоматизированньп< информаrшоняьD( систем.

содержанпе 2

Общие требования по защите персонarльIlьтх данньD(. Состав и содержание оргilяизационньD( и

технических мер по здците ивформационньD( систем персонilльных данных- Порядок выбора мер пО

обеспечению безопаспости персональньD( данных. Требования по защите персональньD( данЕьIх, в

соответствии с уровнем защищеяности.

Тематика прдктических занятий и лабораторньп рдбот 7

Опрелеления уровня защищенности ИСfI!н и выбор мер по обеспечению безопасности ПДн
46

Тема 2.1. особенности
эксплуатации
автоматизированньD(
систем в защищенном
исполнении.

Содержание 6

Анализ информационной инфраструкгуры tштоматизированной системы и ее безопасности.

Мgтоды мониторинга и аудита выявления угроз информационной безопасности автоматизирокшньrх
систем.
Содержатrие и порядок выполнения работ по защите информации при модерпизации
чштоматизировaшной системы в защищенном исполнении

Тема 2.2.

Администрирование
автоматизировilнньж
систем

Содержание 2

Зада.ш и фlтrкции администрировмия автоматизировirнньD( систем. Автоматизация упрalвления сетью.

Организация администрировaшия автоматизировiшньD( систем. Административный персонал и работа С

пользоватеJIями. Управление, тестировiшие и эксплуатация автоматизировttнньD( систем. Методы,

способы и срдства обеспечения отказоустойчивости автоматизиров{lнньж систем.

Тема 2.3. Деятельность
перонала по
эксплуатации
автоматизировапньD(

Содержапие 2

Содержание и порядок деятельности персонrrла по эксплуатации защищенньrх автоматизиро&rнньD(

систем и подсистем безопасности zlвтоматизировitнньж систем. Общие обязанности администратора

информационной безопасности aвтоматизиров{lнньD( систем.

20

информации в

распределенньrх
автоматизировtшньrх
системах

Тема 1.7. особенности

разработки
информационньо<

систем персонiшьных

данньн

Раздел 2.Эксплуатация защищенных автоматпзировднных систем.



(информачионньп<)

систем в защищенном
исполнении

Темд 2.4. Зацита от
весанкционированного

доступа к информации

Содержапие 6

Классификация автоматизированньтх систем. Требования по защите информации от НС.Щ для АС
Требования защищенности СВТ от НС.Щ к информации
Требования к средствам защиты, обеспечивающим безопасное взаимодействие сетей ЭВМ, АС
посредством )правления межсетевыми потокчlми информации, и реализованньrх в виде МЭ

Промеясуточная аттестация по МДК.01.04 в форме дифференцированного зачета
,,

Темд 2.5. Средства
защиты информации от
несанкционированного

доступа

Содержание 6

Назначение и основные возможности системы защиты от несанкционированного доступа. Архlrгеrгура и

средства управления. Общие принципы управления. Основные механизмы защиты. Управление

устройствами. Кон,гроль аппаратной конфигурации компьютера. Избирательное рiвграничение доступа к

усT ройствам.

Управление доступом и контроль печати конфиденциальной информации. Правила работы с

конфиденциальными ресурс!l!{и. Настройка механизма полномочного упрzlвления доступом. Настройка

регистрации собьггий. Управление ржимом потоков. Управление режимом контоJIя печати

конфиденциальньD( докуIt ентов. Управление грифами конфиденцишIьности.

Обеспечение целостности информационной системы и информации

Щен,гра:Iизованное управление системой защиты, оперативный моЕиторинг и аудит безопасности

Тема 2.б. Экспrryатация
средств защиты
информации в

компьютерньж сетях

Содержаlrпе 4

Порялок уст:tновки и ввода в экспJryатацию средств защиты информации в компьютерньD( сетях.

Принципы ocHoBHbD( методов оргчtнизации и проведения технического обслlживания вычислительпой

техЕики и других техЕических средств информатизации

.Щиагностика компоЕентов систем заIциты информации ilвтоматизированных систем, устранение отказов

и восстановление работоспособности автоматизировЕlнньD( (информачионньтх) систем в защищенном

2l

Основные принципы зациты от НСД. Основные способы НС.Щ. Основные нiшр:вления обеспечения

заlllиты от НСД. Основпые характеристики техвических средств защиты от НСД. Организация работ по

защите от НСД.



исполнении
Настройка и устранение неисправности программно-аппаратньrх средств защиты информации в

компьютерных сетях по заданным правилам

Тематика практических занятий и лабораторных работ 6

Устранение отк:вов и восстalновление работоспособности компонеIггов систем защиты информации

:втоматизирвzшньD( систем

Тема 2.7..Щокрtентация
на защищаемую
автоматизированную
систему

Содержавие ,

Основные эксплуатациоЕные докуп!енты защищенньrх автоматизированньrх систем. Разработка и

ведение эксплуатациопЕой докуплентации защищенньrх zвтоматизированных систем. Акг ввОда В

эксплуатацию на автоматизированную систему. Технический паспорт на защищаем},ю

ilвтоматизировlшн},ю систему.

Тематика практических занятий и лабораторных работ
Оформление основньD( эксплуатационньD( док}шентов на автоматизированнуо систему.

Тематика самостояте.гrьной работы прп пзучении МДК.01.04
l. Разрабожа концепции защиты автоматизированной (информационной) системы
2. Анализ банка данньп< угроз безопасности информации
3. Анализ ж)тнirла аудита ОС на рабочем месте

4. Построение сводной матицы угроз ,lвтоматизирвiшной (информачионной) системы
5. Анализ по.тплтик безопасности информационного объекга
6. Изlчение aшалитических обзоров в области построения систем безопаспости

7. Ана.пиз програ}.rмного обеспечения в области определенlrя рисков информационной безопасности и проекгирования

безопаспости информации

1,,

Промежуточная аттестация по MflK.01.04 в форме дифференцировднного зачета

МДК.01.05. Эксп"туатдция компьютерных сетей lз8

Раздел l. Основы передачн данных в компьютерных сетях 30

Тема 1.1.

Модели сетевого
взаимодействия

Содержапие 7

Модель OSI. Уровни модели OSI. Взаимодействие между уровнями, Инкапсуляция данньu<. Описание

уровней модели OSI.

22
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Модель и стек протоколов ТСРЛР. Описание уровней модели ТСРЛР.

Тема 1.2.

Физический уровень
модели OSI

Содержание 1

Понятие линии и канала связи- Сигна.пы. Основные характеристики канала связи.

Методы совместного использовalния среды передачи канала связи. Мультиплексирование и методы

множественного доступа.
оптоволоконные линии связи

Стандарты кабелей. Элекгрическая проводка.

Беспроводная среда передачи.

Темдтика прдктпческих занятий ш лабораторпых работ 7

Создание сетевого кабеля на основе неэкранирвiшной витой пары (UTP)

Тема 1.3.

Топология
компьютерных сетей

Содержанпе
,,

Понятие топологии сети. Сетевое оборудование в топологии. Обзор сетевьrх топологий.

Тематика практических занятий и лабораторных работ 6

Топологии компьютерньп< сетей

Построение сети
Построение одноранговой сети

Тема 1.4.

технологии Ethemet
Содержание 7

Обзор технологий посT 
роения 

локальных сетей.

Технология Ethemet. Физический уровень
Технология Ethemet. Канмьньй уровень
Тематика практических занятий и лабораторных работ

,,

Изуrение адресации канllльного уровня. МАС-адрса.
Тема 1.5. Технологии
коммугации

Содержанпе 7

Алгоритм прозрачного моста. Методы коммугации. Технологии комм}тации и модель OSI

Конструктивное исполнение KoMM)rTaTopoB. Физическое стекировiшие коммугаторв. Программное

обеспечение коммугаторов.

Общие принципы сетевого дизйна. Трхl,ровневая иерархическarя модель сети

технология РоwеrочегЕthеmеt
Тема 1.6. Сетевой Содержание 2

2з



ПРОТОКОЛ IPV4 Сетевой уровень. Протокол lP версии 4. Общие функции классовой и бесклассовой адресации.

Вьцеление адресов

Маршругизация пакетов [Pv4

Протоколы динамической маршрrгизации
Тематпка практическпх запятий п лабораторных работ 1

Преобразование форматов IР-адресов

Темд 1.7. Скоростные и

беспроводные сети

Содержание 2

Сеть FDDI. Сеть IOOVG-AnyLAN
Сверхвысокоскоростные сети

Беспроводные сети

Тематикд практических занятий ш лдбораторIIых работ
7

Настройка беспроводного сетевого оборудования

Раздел 2. Техпологии комDfуtации и маршрутизации современных сетей Еthеrпеt

Тема 2.1.

Основы коммцации
Содержание 1

Функционировiшие комм}таторов локшrьной сети. Архитектура комм}таторов. Типы и

комм}таторов.
Управление потоком в полудуплексном и дуплексном режимах.

нтерфейсов

Харакгеристики, влияющие на производительность комм)ггаторов- Обзор функциональных
возможностей комм}таторов

Тематшка практических занятий и лабораторных работ 1

Работа с основньIми командами комм}татора.

Темл2-2.
Начальная настройка
комм}татора

Содержанпе 2

Срслства управления коммугаторами- Подключение к консоли иrrтерфейса командной строки

коммугатора. Подключение к WеЬ-интерфейсу управления комм}татора.

начальная конфигурация коммугатора. Загрузка нового ПрогрzlIttмного обеспечения на коммутатор

Загрузка и резервное копировzlние конфигурачии коммугатора.

Тематика практических занятий и лабораторных работ 4

Команды обновления програ}.tмного обеспечения комм}татора и

24

Адресация в IР-сетях
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сохранения/восстановления конфигурационЕьD( файлов
Команды управления таблицами комм),тации МАС- и IР-адресов, АRР-таблицы

Тема 2.3.

Вирryмьные локtlльные
сети (VLAN)

Содержание 1

Типы VLAN. VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Статические и

динамические VLAN. Протокол GVRР.

Q-in-Q VLAN. VLAN на основе портов и протоколов - стаrцарт IEEE 802.1v. Фунщия
TraffrcSegmenИtion

Темдтпка практпческих запятпй и лабордторных работ 6

Настройка VLAN на основе стандарта IEEE 802.lQ
Настройка протокола GVRP.
Настройка сегментации трафика без использования VLAN

Самостоятельная работа по созданию ЛВС на основе стандарта IEEE 802.1Q

Темд 2.4.

Функции повышения
надежности и

производительности

Содержанше
,,

Протокол Spanning Тrее Protocol (STP). Уязвимостипртокола STP

Rapid Spanning Tree Protocol. Multiple Spanning Тгее Protocol.

flополнительные функции заццлты от петель. Агрегирование кilнilлов связи.

Тематнкд практпческих занятий и лабораторных работ 4

Настройка фlтrкции защиты от образования петель LoopBackDetection

Агргирование каналов.

Тсма 2.5.

Адресация сетевого

уровня и

маршр}"тизация

Содержание 1

Обзор адресации сетевого уровня. Формирование подсетей. Бесклассовая адресация IPv4. Способы

конфиryраuии IРч4-адреса.

Протокол IPv6. Формирование идентификатора иятерфейса.

Способы конфиryрации IРч6-адрса.
Планирование подсетей IPv6. Протокол NDP.
Понятие маршр},тизации. ,Щистанционно-веrгорные протоколы маршруппзации. Протокол RIP.

25

Настройка функции Q-in-Q (Double VLAN).

Настройка протоколов связующего дерева STP, RSTP, MSTP.



6

Основные конфигlрачии маршрутизатора.

Расширенные конфиryрачии маршр}тизатора.

Работа с протоколом CDP.
Работа с протоколом TELNET. Работа с протоколом ТFТР

Работа с протоколом ОSРF
Конфигурирование функции маршр}тизатора NAT/PAT
Конфигурирование РРР и СНАР.

Промежуточная аттестация по МДК.01.05 в форме дифференцированного зачетд 2

Тема 2.6.

Качество обслуживания
(QoS)

Содержание 4

Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркирвка пакетов.

Управление перегрузками и механизмы обслуживапия очередей. Механизм предотвращения перегр}зок.

Контроль полосы пропускания. Пример настройки QoS.
Тематикд практических занятпй и лабораторных работ 4

Настройка QoS. Приоритизаuия трафика. Управление полосой пропуск€шия

Тема 2.7.
Функции обеспечения
безопасяости и

огрitничения доступа к
сfiи

Содержание 4

Списки управления доступом (ACL). Функции контоля над подкJIючением узлов к портtlм

комм}татора.
Аугентификацияпользователей802.1х.802.1хGчеstVLАN.ФункциизащитыЩПУкоммугатора.
Тематикд практическпх зашятий и лабораторных работ 8

Списки управления доступом (AccessControlList)
Контроль н4д подкJIючением узлов к портам комм}татора. Функция РоrtSесчritу.

Кон,гроль над подкJtючением узлов к портtl}.l комм}татора. Функчия IP-MAC-Port Binding

Содержание 4

Адресация многоадрсной IР-рассьIлки. МАС-алрса групповой рассьlлки.
Подписка и обслlживание групп. Управление многоадресной рассы.тlкой на 2-м уровне модели OSI
(IGMP Sпоорiпg),Функчия IGMP Fastleave.
Тематика практических занятий и лабораторных работ

26

Тематика прдктических занятий и лабораторных работ

Работа с протоколом RIP.

Тема 2.8.

Многоадреснм

рассьшка

6



Отслеживание трафика многоадресной рассьшки.
Отслеживание трафика Multicast

Тема 2.9.
Функции управления
коммутаторами

Содержание 4

Управление множеством коммуtаторов. Протокол SNMP.
RMON (Remote Monitoring). Функция Роrt Мiпоriпg.
Тематика практических занятий п лабораторных работ 6

Функции анализа сетевого трафика.

Раздел 3. Межсетевые экраны з2
Тема 3.1.
Основные принципы
создания надежнойи
безопасной Ит-
инфраструктуры

Содержанпе 4

Классификация сетевъD( атак. Триада безопасной ИТ-инфраструктуры.

Управление конфигурациями. Управление шlцидентalI\,fи. Использование третьей доверенной стороны
Криптографические мех!шизмы безопасвости.

Тема 3.2.
Межсетевые экраны

Содержание 4

Топология сети при использовzlнии межсетевьD( экранов. Планирование и внедрение межсетевого
экрiша.
Тематика праrсгическпх занятпй и лабораторных работ
Основы администирования межсетевого экрана
Соединение двlх локальньD( сетей межсетевыми экрaшчlI\.lи

Создание политики без проверки состояния.

Создание политик дJIя традиционного (или исходящего) NAT.
Создание политик дJIя двунаправленного (Two-Way) NAT, используя метод pinholing

Темд 3.3.
Системы обнаружения и
предотвращения

Содержание 4

Основное Еазначение IDPS. Способы классификации IDPS. Выбор IDPS. .Щополнительные
и нст},м ентальные средства.

27

Настройка протокола управления топологией сети LLDP.

Технологии мехсетевых экрд{ов- Политика межсетевого экрана. Межсетевые экраны с возможностями
NAT.

12



Требования организации к функционированию IDPS. Возможности IDPS. Развертывание IDPS. Сильные

1Тематикд практпческих занятий и лабораторных работ
Обнаружение и предотвращение вторжений.

проникновении

Содержание 2

Создание альтернативньD( маршругов доступа в интернет. Приоритезация тафика.
Тематика практических занятий и лабораторных работ

Тема 3.4.
Приорптезация трафика
и создание

aшьтернативньD(

маршруIов
Создание аJIьтернативЕых маршруtов с использованием статической маршругизz lии

з0Темдтпкд самостоятеJIьной работы при пзученип МДК.01.05
l. Физическое кодирование с использовrшием манчестеркого кода

2. Логическое кодирование с использокlнием скремблирования
3. Подкпочение клиента к беспроводяой сети в инфраструкгурном режиме
4. Оценка беспроводной линии связи

5. Проекгированиябеспрводной сети

6. Сбор информации о к.JIиентских устройствах
7. Планирование производительности и зоны действия беспроводной сети

8. Прлпроекгное обследование места устiшовки беспроводной сети

9. Обеспечение отказоустойчивости в беспроводных сетюr

l0. Режимы работы и оргtшизация питания точек доступа
l 1 . Сегментация беспроводной сети
12. Настройка QoS
13. Постпроектное обследование и тестировaшие сети
14. Создапие АСL-списка
15. Наблюдевие за трафиком в сети VLAN
16. Опрлеление уязвимых мест сети
17. Реализация функций обеспечения безопасности порта коммугатора
18. Исследование трафика
19. Создание стукт}?ы сети оргаяизации

28

стороны и ограниченность IDPS.
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20. Определение технических,гребовапий
2l. Мониторинг производительности сети

22. Создание диагрtlь{мы логической сети

23- Подготовка к обследованию объекга
24. Обследование зояы беспроводной связи

25. Формулировка общих целей проекта

26. Разработка трбований к сети
27. Ана.llиз суцествующей сети
28. Определение характеристик сетевьж приложений
29. Анализ сgтевого тафика
30. Определение приоритетности трафика

3 1. Изучение качества обслуживaшия сети

32. Исследование влияния видеотрафика на сеть

33. Опрделение потоков трафика, построение диаграýrм потоков трафика

34. Применение проекпrьп< ограrrичений

35. Определение проектньD( статегий для достижения масштабируемости

36. Определение стратегий повышения доступности
37. Определеяие трбований к обеспечению безопасности
38. Разработка АСL-списков для реализа{ии наборов пр.rвrlл межсетевого экрана

39. Использование CIDR для обеспечения объединения маршругов

40. Определение схемы IР-адресации

41. Опрлеление ко.гп,rчества IР-сетей

42. Создание таблицы для вьцепения адресов

43. Составление схемы сети
44. Ана.llиз плана тестиров:lния и выполнение теста

45. Создшrие плiша тестирвilпиJI для сети комплекса зданий

46. Проекгирование вирryarльньп< частньгх сетей

47. Безопасная передача данньD( в беспроводньпк сетях
,,

Промежуто чная аттестация по МДК.01.05 в форме лифференчированного зачета
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Виды самостоятельных работ прш изученпи раздеJtа 2 модуля
Систематическая проработка конспектов занятий, уrебной и специальной технической литературы (по вопросам к параграфам,

главам учебных пособий, составленным преподавателем)

подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление прalктических

работ, отчетов к их зашште.

Производсгвеrrндя практика
Виды работ:
1. Участие в установке и насlройке компонентов автоматизированньп< (информаuионньп<) систем в защищенном исполнении в

соответствии с требованиями эксплуатационной докlментации
2. Обслуживание средств защиты информации прикJIадного и системного програп.{много ОбеСПеЧения

3. Настройка програý{много обеспечения с соблюдением требований по защите информации
4. Настройка средств аrIтивирусной защиты для корркпrой работы программного обеспечеяия по заданным шаблонам

5. Инстрlктаж пользователей о собrподении требований по защите информации при работе с прогрarммнЫм обеспеЧеЯИеМ

6. Настройка встроенньж средств защиты информации прогрtlммного обеспечения

7. Проверка функциоЕиров[шия встроенньtх средств здциты информации программногО ОбеСПеЧеНИЯ

8. Своевременное обнаружение признirков нали!шя вредоносного прогрilммного обеСпеЧеНИЯ

9. Обслуживание средств защиты информаuии в компьютерных системах и сетях
l0. Обсrryя<ивание систем защиты информации в автоматизированньD( системах
l l. Участие в проведении реглalI\.tентньD( работ по эксплуатации систем защиты информации irвтоматизированньD( систем

l2. Проверка работоспособности системы защиты информации iштоматизировatннОЙ СИСТеМЫ

l3. КонтролЬ соответствия кОнфиryрачиИ системы защиты информации автоматизированной системы ее эксплуатационной

докр{ентации
14. Контроль стабильяости характеристик системы защиты информации автоматизиРОВаННОЙ СИСТемЫ

15. Ведевие технической док}ъ,rентации, связанной с эксплуатацией систем защиты информации автоматизирОваННЬD( СИСТеМ

16. Участие в работах по обеспечению защиты информации при выводе из эксплуатации автоматизированньIх СиСТеМ

Эюамен по профессuонаltьному моdулю (экзален кваltuфuкацuонньtй)
738
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3. условиЯ рЕАлизАцИи прогрАмМы проФЕссиоtIАльного модуля

з.1. !ля реализдции программы профессиопального модуля долrкны быть
предусмотрены следJrющпе специальные помещенпя;

Реа,тизация прогрitь{мы дисципJIины тебует
компьютерного кJIасса, лаборатории технологий
безопасности и защищенньD( информационньIх систем;

Оборудование комльютерного класса:

- посадоцше места по количеству обучающихся;

- доска д'Iя написания мелом;

- рабочее место преподаватеJIя;

- проектор

- переносной экран;

Оборудование лаборатории :

- посадочные места с персональными компьютерами и сетевым оборудованиом по
количеству обучаощихся;

- доска дJUI Еаписiшия маркером

- проектор

- экрм настенЕьIй
_ прогр{ммно-аппаратные комплексы Фпсу-Iр
- спектрмьный анализатор с набором антенн

- шумомер с октitвными фильтрами
_ IIЕlновольтметр

- аппаратIlо-програN,rмные средства управления доступом к дд{ным
- средства дУблирования и восстalЕовления данных
- средствамониториЕгасостоянияавтоматизированньrхсистем

- источники бесперебойного и аварийного питания
- охраннм и пожарнzш сигнЕlлизация

- специализированное оборудование по защите информации от утетки по
акустическому кutнtlлу и каналу побочных электомiгнитIlых излучений и наводок

- технические средства контроля эффекгивности защиты информации от утечки по
акустич9скому канац/

- технические средства контроля эффеrrивности защиты информации от утечки по
канапry побочньп< электромагцитных излучений и наводок

- средства скаЕирования защищенности компьютерньтх сетей
- устройства ттения смарт-карт и радиометок

нЕlличия учебных кабинетов:
обеспечения информационной

зl



З.2. Информационцое обеспечепие обl,чения

3.2.1. основные псточники
1 Староверова, Н. А. Операционные системы : учебник / Н. А. Староверова. -Санкт-Петербург : Лаrь, 2019. - 308 с, - ISBN 978-5-8114-4000-9. - Текст:

электронньй // Лань : электонно-библиотечная система. URL:
https://e.lanbook.com/book/ 1 25 73 7

2 Гостев, И. М. Операционные системы: учебник и практикум lшя сроднего
профессионального образованця / И.М, Гостев. - 2-е изд,, испр. и доп.- Москва:
Издательство Юрайт, 2020. - 1б4 с. - (Профессионмьное образование), - ISBN 978-5_534_04951_0. Текст : элек.гронный // эБС Юрайт [сайт].
URL: https://urait.ru,Ъcode/453469

3 Операционные системы. Программное обеспечение : учебник / составитель Т. П.
Куль. - Санкт-Петербург : Лань, 2О2о. - 248 с. - ISBN 978-5-81 1 4-42go-4.- Текст:
элекгронньй // Лань : элекгронно-библиотечнм система. URL:
https://e.lanbook.com,/book/ l 3 1 045

4 Кумскова, И.д. Базы данньо< : учебник / Кумскова и.д. - Москва : КпоРус,2020.

- 400 с. - ISBN 978-5-40б-07467- 1. - Текст : электронный // ЭБС Юрайт [сайт]. -URL : https://book.n:/book/932493
5 Волк, В. К. Базы даJ{ных. Проекrирование, прогр.ll\{мировzlние, упрllвление и

администрирование : учебник / В. К. Волк. - Санrг-Петербург : Лань, 2о20, _ 244 с. -ISBN 978_5-8114-4189-1.- Текст: элек,гронный // Лань : электронно-библиотечнм
система. - URL: https://e.lanbook.com,/book/1 26933

6 Нестеров, С. А. Базы даЕных: учебник и практикум дIя среднего
профессионалЬного образовапця / С, д. Нестеров. 

- Москва: Издательство Юрайт,
2020. - 2з0 с. - (Профессионtl,ьное образование), - ISBN 978-5-5з4-1 l629-8. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.rМb code/457142
7 Сети и телекоммуникации : учебник и пр:жтикум мя среднего

профессионального образования / К. Е. Самуйлов [и др.] ; пол редакцией И. Д. Шмимова,
.Щ. С. Кулябова. - Москва : Издательство Юрайт, 2020. - 363 с. - (ПрофессиоЕitльное
образование). - ISBN 978-5-991б-0480-2. - ТексТ : электронньЙ // ЭБС Юрайт [сйт]. -URL: https://urait.ru/bcode/45663 8

8 Куryзов, О. И. Инфокоммуникационные системы и сети : учебник / о. И. Куryзов,
Т. М. Татарникова, В. В. L{ехановский. - Санкт-Петербург : Лань, 202о. - 244 с. - ISBN
978-5-8l14-4546-2. - Текст : элекцlонньй ll Лань : элекгронно-библиотечн:ul систем-
URL: https://e.lanbook.com/book/1 36 1 77

9 Зараменских, Е. П. Информационные системы: управление жизненным цикпом:
учебниК и праюикуý{ дJIя среднего профессионального образования /
Е. П. Зараменских. - Москва: Издательство Юрайт, 202о. - 431с.-
(ПрофессионаЛьное образование). - ISBN 978-5-534-|1624-з. - Текст : элекгронный //
ЭБС Юрайт [сайт]. - URL: httрs://чrаit.ru/Ъсоdе/45 7148

10Кучуганов, В. Н. ИнфорМiulионные систеNrы: методы и средства поддержки
принятия решений : учебное пособие / В. Н. Кучуганов, А. В. Кучуганов. 

- Москва : Ай
Пи Ар Медиа, 2020- - 247 с. - ISBN 978_5-4497_0530_3. - Текст : элекгронньй //
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Электронно-библиотечная система IPR BooKS : [сайт]. URL:
http://www.iprbookshop.rr.r/97 1 79.html

11Журавлев, А. Е. Инфокоммуникационные системы. Аппаратное обеспечение :

лебник для вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. 
- Санкт_

Петербург : Лань, 2020. - З92 с. - ISBN 978-5-81 l4-5з42-g. - Текст : электронный //
Лань : электронно-библиотечнм система. - URL: https://e.lanbook.com/book/14733q

12Журавлев, А. Е. Инфокоммуникационные системы. Программное обеспечение :

учебник для вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. 
- Санкт-

Петербург : Лань, 2О20. - З'lб с. - ISBN 978_5-8l 14-5з43-6. - Текст : электронньй //
Лань : электропно-библиотечнбI система. - URL: https://e.larrbook.com,,Ъook/14733 5

13Казарин, О. В. Надежность и безопасность програ]\.{много обеспечения: учебноепособие для вузов / о. В. Казарин, И. Б. Шубинский. 
- Москва : Издательство Юрайт,

2020, - 342с.- (Высшее образование). - ISBN 978-5-5з4-05142-l.. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ruДcode/454453

3.2.2. .Щополпительные IIсточники:

1 Кобьшянский, В. Г. Операционные системы, среды и оболочки : учебноепособие / В. Г. Кобыляllgццfi. - Санкт-Петербург : Лань, 202о. - 120 с. - ISBN 978-5-
8114-4192-1, - Текст: электронньтй // Лань: электроIlно-библиотечншI система. - URL:
https ://е.lапЬооk.соm,Ъооk/ l 2 693 7

2 Операционные системы. Программное обеспечение : учебник / составитель Т.
П. Куль. - Санкт-Петербург : Лань, 2О2О. - 248 с. - ISBN 978-5-8114-4290-4. - Текст :

электронньй // Лань : электрояно-библиотечная система. URL:
https://e.lanbook.com/book/1 3 1 045

3 Назаров, С. В. Современные операциоЕные системы : учебное пособие / С. В.
Назаров, А. И. Широков. - 3-е Изд. - Москва, Саратов : Интерпет-Упиверситет
Информационньтх Технологий (интуит), Ай Пи Ар Медиа,2020. - 351 с. -ISBN 978-
5-4497-0385-9. - Текст : электронный // Электронно-библиотечная система IPR BooKS :

[сайт]. - URL: http://www.ipгbookshop.гй89474.html
4 Назаров, С.В. Операционные системы. Практикум : учебное пособие / Назаров

С.В., Гудыно Л.П., Кириченко А.А, - Москва : КноРус, 2о20. - З72 с. - ISBN 978-5-
406-0,1707-8. - Текст : электроIlный /i эБС Вооk.rч [сайт]. URL:
https://book.ru,Ъ ооW 9З З 5 67

5 Гордеев, С. И. Оргшrизация баз данных в 2 ч, Часть 1 : учебник для среднего
профессионалЬного обрirзования l С,И. Горлеев, В.Н.Волошина,- 2-е изд., испр. и
доп, - Москва : Издательство Юрайт, 2о2о. - 310 с, - (Профессиональное
образование), - ISBN 97 8-5-5з4-11626-7. - Текст : электронньй // ЭБС Юрайт [сайт]. -URL: https://urait.ru./bcode/457 1 45

б Гордеев, С. И. Организация баз данных в 2 ч. Часть 2: учебник дJUI среднего
профессиона.llьного образованця l С, И, Гордеев, В. Н. Волошин а. - 2-е изд., и9пр. и
доп, - Москва : Издательство Юраl-rт, 2О2О. - 513 с. - (Профессиональное
образование). - ISBN 978_5_5з4-1 l625-0. - Текст : электронньй // ЭБС Юрайт [сайт]. -URL: https://urait,rйbcode/.l5 7 1 46
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7 Нестеров, С. А. Базы д.lнньD( : 1,чебник и пр{жтик}ш для средlего
профессиональЕого обре}ован ця / С.А. Нестеров. 

- Москва: Издательство К)райт,
2020. - 230 с. - (Профессиональное образование). - ISBN 978-5-534- l 1629-8, - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/b code/457142
8 Советов, Б. Я. БазЫ дilнньD(: учебпик для среднего профессионапгьного

образования / Б. Я. Советов, В. В. I_|ехаповский, В..Щ. Чертовской. - 3-е изд., перераб. и
доп. - Москва: Издательство Юрайт, 202о. - 420с.- (Профессионмьное
образование). - ISBN 978-5-5з4,09з24-7. - ТексТ : электронньЙ // ЭБС Юрайт [сайт]. -URL: https://urait.ru./bcode/453635

9 Гребешков, А. ю. Вычислительная техника, сети и телекоммуникации :

учебное пособие / А. Ю. Гребешков. - Москва : Горячм липия-Телеком, 20l7. - l90 с.

- ISBN 978-5_9912-0492-7. - Текст: электронный // Лань : элекгронно-библиотеlшrц
система. - URL: https://e.lanbook.com/book/1 l 1047

10 Крук, Б. И. Телекоммуникационные системы и сети : уrебное пособие : в 3
томах, ТоМ 1 : СовременнЫе технологии / Б.И.Крук, В. Н. Попантонопуло, В. П. Шувалов
; под редакцией в. п. Шувалова. - 4-е изд., испр. и доп, - Москва : Горячм линия-
Телеком, 2018. - 620 с. - ISBN 978-5-9912_0208-4. - Текст: электронньй // Лшlь :

электронно-бибJIиотечнм система. - URL: https://e,lanbook.com,/book/l 1 l070
l l Пуговкин, А. В. основы построения инфокоммуникационньrх сетей п систем :

уlебное пособие для вузов / А. В. Пуговкин, Д. А. Покаместов, Я. В. Крюков. - 2-е изд.,
перераб. и доп. - Санкт-Петербург : Лшrь, 202о. - 1'lб с. - ISBN 978-5-8114-5905_6. -Текст : электронный // Лань : электонно-библиотечнм система. URL:
https ://е. [апЬооk.соm,Ъооk/1 56402

|2 Будыrцина, Н. В. Сетевые технологии высокоскоростной передачи данньrх :

1,.rебное пособие / Н. В. Будылдина, В. П. Шувалов;под редакцией В. П. Шувалова. -Москва : Горячая линия-Телеком, 2018. - З42 с, - ISBN 978-5-9912-05зб-8. - 
'I.eKcT:

электронньй /l Лмь : элекц)онно-библиотечнм система. URL:
https://e.lanbook.com./book/l 1 1 025

13 Симоненко, И. В. основы технического обслуживания телекоммуникационньD(
систем связи и автоматизации : учебное пособие / И. В. Симоненко, о. В. Петров, В. С.
Озарчук, - Санкт-Петербlрг : Санкт-Петербургский политехнический 1тиверситет Петра
Веrикого, 2020. - 62 с- - ISBN 978-5-7422-6875-8. - Текст : электронный //Элerгpoннo-библиoтeчнмсиcтемаIРRBooKS:[cайт].
http://www. iprbookshop.nr/99826.html

14 Попов, А.А. Эргономика пользовательских интерфейсов в информационньrх
системах : уlебное пособие пособие для среднего профобразования / Попов А.А. 

-Москва: КноРус, 202о. - 304 с. - ISBN 97s-5_406 -0,1бз4-7. - Текст : элекгронньй //
ЭБС Book.ru [сайт]. - URL: https://book,nr,/book/93593б

15 Исаев, Г,Н, Управление информационными системами : учебное пособие /
Исаев Г.Н., Роганов А,А. - Москва : КноРус, 2020. - з46 с. - ISBN 978_5-406 -076.74-з.

- Текст : электронный // ЭБС Вооk.rч [сайт], - URL: httрs://Ъооk.rйЬооk/935943
16 Тенгайкин, Е. А. Оргавизация сетевого администрирования. Сетевые

операционные системы, серверы, службы и протоколы. Праюические работы : 1чебноепособие / Е. А. Тенгайкин. - Санкт-ПЕтербург : Лань, 2020. - 100 с. - ISBN 978-5-8114-
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476з-з. - Текст: электронньй // Лань : электронно-библиоте.пrая система. - URL:
htФs ://е. lanbook.com/book/ l 3932б

17 Оливер, Ибе Компьютерные сети и сrryжбы удаленного доступа / Ибе Оливер ;
перевод И. В. Синицьrн. 

-2-е пзд. - Саратов : Профобразование, 2019. - 335 с. - ISBN
978-5-4488_005 4,2. - Текст : электронньй // Электронно-библиотечная система lPR
BOOKS : [сайт]. - URL: http://www.iprbookshop.ru/87999.html

18 Сергеев, А. Н. основы локalльньrх компьютерньrх сетей : уrебное пособие для
вузов / А. Н. Сергеев. -2-е :изд., стер. - Санкт-Петербург : Лань, 202о. - l84 с. - ISBN
978_5-8l |4-6475-з. - Текст: элек,гронный ll Лмь: электронно-библиотечнаJI система. -URL: https://e.lanbook.com/book/l 47З39

19 Ершова, Н. Ю. Организация выtIислительIlьD( систем : учебное пособие / Н. Ю.
Ершова, А. В. СоловьеВ. - 3-е изд. - Москва : Интернет-Университет Информационньтх
Технологий (интуит), Ай Пи Ар Медиа, 2020. -22l с. - ISBN 978-5-4497-0904-2. -Текст : электронньlй // Электронно-библиоте.пrая система IPR BooKS : [сайт]. - URL:
http ://www.iprbookshop.ru/ l 02024,html

l Системный администатор : [хурна.п]. - Москва, 2020

3.2.4. Интернет-ресурсы:
l эБС Юрайт. - Интеряет- ссылка https://urait.ru./
2 ЭБС ВООК.ru. - Интернет- ссьшка https://www.book.ru/
з эБС Лань, - Интернет-ссылка https://e.lanbook.com/
4 эБС IPRBooks. - Интернет- ссьшка http://www.iprbookshop.n:./
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3.2.3. Периодпческие издания:



4. контроль и оцЕнкА рЕзультАто1] освоЕния
ПРОФЕССИОНАЛЬНОГО МОдуля

Код и наименоваrlлrе

профессиональных и
общих компетенцl.tй,

формируемые в рамках
Модуля

Критерии оценки Методы оценки

ПК 1.1. Производить

установку и HacTpoli ку
компонентов
автоматизированных
(информационньж)
систем в защищенном
исполнеЕии в
соответствии с
требованиями
эксплуатационцой
документации.

!емопстрировать умения
установки и настройки
компонентов
автоматизированньrх
(информационных) систем
в защищенном испоJIнении
в соответствии с
требованиями
эксплr,атационlIой

документации

тестирование,
экзамен
квалификационный,
экспертное наблюдение
выполнения лабораторньrх

работ,
экспертцое ЕабJIюдение
выполнения практических

работ,
оценка решения
ситуационных задач,
оценка процесса и

результатов вьшолнениlI
видов работ Еа практике

пк 1.2.

Администрировать
прогрal}.lмные и
програ^{мно-

аппаратные
компоненты
автоматизированной
(информационной)
системы в защищенном
исполнеЕии.

тестцрование,
экзаI\4ен

квмификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
вьшолнения практических
работ,
оценка решеншI
ситуационных задач,
оценка процесса и

результатов выполнения
видов работ на практике

Проявление умения и
IIрактIIческого опыта
а/:(мин llстрирования
программных !I

программно-аппаратцых
компонентов
автоматизированной
(пнформационпой)
сiIстемы в защищенном
llсполIIении

ПК 1.З. обеспечивать
бесперебойную работу
автоматизированных
(информационных)
систем в защищенIIом
исполнении в
соответствии с
требованиями

Проведение перечня работ
tto обеспечениlо
б с сперс б о l:lной раб оты
lll} гома1-IlзироваIiных
(IrнфорrIационrIьтх) систем
в защищенном исполнении
в соответствии с
требоваllиями

тестирование,
экзalI\,rен

квмификационный,
экспертное наблюдение
выполнеЕия лабораторньrх

работ,
экспертное набшодение
выполнения практических

зб



эксплуатационной
документации.

эксплуатационной
документации

работ,
оценка решения
ситуационньrх задач,
оценка процесса и

результатов выполнения
видов работ на практике

ПК 1.4. Осуществлять
проверку технического
состояния, техническое
обсrryхивание и
текущий ремонт,
усlрzlнять отказы и
восстанавливать

работоспособность
автоматизированньD(
(информационньо<)

систем в защищенном
исполнении.

Проявлять знаниJI и

уI{ения в проверке
1,ехнического состояниJI,
проведении текущего

рсмоЕта и технического
обслуживания, в

устрllнении отказов и
восстаIIовлении

работоспособности
аltтоматизIiро]lанных
(Itttформа l tиоltньrх) систем
в защищенноп,1 исполцении

тестирование,
экзамеЕ
ква,rификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное набJIюдение
выполнения прмтических
работ,
оценка решенIiJ{
ситуационньж задач,
оценка процесса и

резул ьтатов вьшолнениJI
видов работ на практике
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЬЖ СИСТЕМЛХ
ПРОГРАММНЫМИ И ПРОГРАММНО_ЛППАРАТНЫМИ СРЕДСТВАМИ

1.1. Цель п планпруемые результаты освоеЕия профессшопального модуля
1.1.1.B результате изучения профессионального модуля студент должен освоить вид

деятельности Заtцumа uнформацuu в авпломапuзuрованньlх сuсmемах проzрсlмlJ||ньlмu u

про?рсL|lL|лно-аппарапньlмu среDсmваuu и соответствующие ему профессионмьные
компетенции:

1.1.2. Общие компетенции

Код Наименование видов деятельности и профессионапьных компетенций

вд2 Защнта информацпш в автоматизированных системах программными и
программпо-аппаратными средствами

пк 2.1. Осуществлять установку и настройку отдельньrх прогрalJ\rмньtх,
аппаратньIх средств защиты информаuии.

программно-

пк 2.2. Обеспе.*rвать защиry информации в aвтоматизированньD( системах отдельньIми
ПРОГРalJt{МНЫМИ, ПРОГРаММЕО-аППаРаТНЫМИ СРеДСТВа},tИ.

пк 2.з, Осуществлять тестирование фуrкцr* отдельньIх прогрчlt"tмньrх и программно-
аппаратньrх средств защиты информации.

пк 2.4. Осуществrrгь обработку, хрzlнение и перелачу информации ограниченного
доступа.

пк 2.5. Уничтожать информацию и носители информации с исполъзованием прогрalммньгх
и прогрilммно_аппаратных средств.

пк 2.6. Осуществлять регистрацию ocHoBHbD( собьrпrй в автоматизировzlнньD(
(информационньп<) системах, в том числе с использовalнием прогрtt lмных и
прогрalммно-аппаратньrх средств обнаружения, предупреждения и ликвидации
последствий компьютерньн атак,
Разрабатывать проектные решеншl защиты информачии на объекге програN{мно-
аппаратными средствЕlIvи

Код Наименование видов деятельности и профессионмьных компетенций
oKl Выбирать способы решения задач профессионмьной деятельности, применительно

к различным KoHTeKcTalM.
ок 2. Осуществrrять поиск, анЕlлиз и интерпретацию информации, необходимой для

выполнениJt задач профессионшtьной деятельности.
окз Планировать и реализовывать собственное профессионмьное и личностIlое

рапвитие.
ок 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегatми,

руководством, кJIиентЕl lи.
ок 5. Осуществлягь уст}rую и письменную коммуникацию на государственном языке с

учетом особенностей социального и культурного контекста.
окб Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на основе традиционньж общечеловеческих ценностей.
ок7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно

действовать в чрезвычайн ьп< ситуациях.

4
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ок 8. Использовать средства физической культуры для сохраяения и укрепления здоровья
в процессе профессиональной деятельяости и поддержание необходимого уровня
физической подготовленности.

ок 9, использовать ин о ационные технологии в п иональнои деятельности.
Пользоваться профессиональной док}ъ,Iентацией на государственном и иностранном
языках.

ок 12. Способен именять ектныи под(од в о ссиональной деятельности

1.1.3. В результате освоения профессиона.llьного модуля студент должен:

Иметь
праrсгический
опыт

- установки, настойки програJ\{мньD( средств защиты информации в

автоматизиров;lнЕой системе;

- обеспечения защиты автономньIх aвтоматизировalнньD( систем
программными и прогрalммно-аппаратными средствами;

- тестирования фркчий, д,laгностика, устанения откaIзов и
восстаповления работоспособности прогрaltrtмньж и програl\{мно-
аппаратньж средств защиты ивформации;

- решения за,дач защиты от НСД к информачии огрirяи.Iеняого
ДОСТУПа С ПОМОЩьЮ ПРОГРllI\rМНЬD( и прОгрaММВО-аППаратнЬD( СРеДСТВ

защиты информации;

- применениJI элекцонной подписи, симметриtIньD( и
асимметричньD( криптографических arлгоритмов и средств шифрования
данньтх;

- 1чёта, обработки, хранения и передачи информачии, для которой

устaшовлен режим конфиденциа,тьности;

- работы с подсистема},tи регистрации собьпий;

- вьпвлениJI собьrгий и инцидентов безопасности в
aвтоматизированной системе.

уметь - устанавJIивать, насlраивать, применять программные и
прогрtlммно-аппаратные средства защиты информации;

- устанавливать и настмвать средства антивирусной защиты в
соответствии с предъявляемыми,гребованиями;

- диагностировать, устрацять отказьц обеспечивать

работоспособность и тестировать функции програ]\.rмно-аппаратньrх
средств защиты информации;

- примешrть программные и проrрall\.lмно-аппаратные средства дUI
запlиты информации в базах данньrх;

- проверять выполнение требований по защите информации от
несанкционированного доступа при аттестации объектов информатизации
по требованиям безопасности информации;

- применять математический аппарат для вьшолнения
криптографических преобразований ;

- использовать типовые прогрalI\.rмные криптографические средства, в
том числе элекгронную подпись;

- применять средства гарантированного уничтожения информачии;

- осуществJlять мониторинг и регистрацию сведений, необходимых
для защиты объектов информатизации, в том числе с использованием
программных и программно-iшпаратных средств обнаружения,
предупреждения и ликвидации последствий компьютерньD( aтtlк
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знать особенности и способы примеЕения программньrх и прогр{ммно-
аппаратньD( средств защиты информации, в том числе, в операциоЕпьD(
системФ(, компьютерЕьD( сетях, базах данньD(;

- методы тестирования функций отдельньD( прогрilп.rмньrх и

программно-aшпаратньD( средств запшты информачии;

- типовые модели управления доступом, средств! методов и

протоколов идентификачии и аlтентификации;

- основные понятия криптографии и типовьD( криптографических
методов и средств защиты информации;

особенности и способы применениrI прогрrц,tмньж и программно-
аппаратньD( средств гарантированного уяичтожения ивформации;

- типовые средства и методы ведения аудита, средств и способов
защиты информачии в локальньD( вьFIислитеJъньD( сетях, средств защиты
от несанкционированного доступа.

1.2. Количество часов, отводнмое па освоенпе профессиональrrого модуля

Всего 794 часов, из HIr(

на освоение МДК - 324 часа,

на сaмостоятельную рабоry - 74 часа,

на промеж)точн},ю аттестацию - 54 часа

на прilктики - З42 часа.
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2. СТРУКТУРА И СОДЕРЖЛНИЕ ПРОФЕССИОНЛЛЬНОГО МОДУЛЯ
2.1. Струкгура профессиона.пьного молуля ПМ.02 Защита ипформацни в автоматизированных спстемах программными п
программно-дппаратными средствамп

Коды
профессиона.ль

ных общих
компетенций

Наименования разделов
профессионального модуля

объем
образова-
тельной

проrраммы,
час.

Объем tlрофессliонального модуля, час.
Об}^{ение по МДК, в час Пракrики

самосmя
тельна,

работа

всего,
часов

в том числе

учебная
практика,

часов

производственнiul
пракгика,

часовлабораторных
}l практических

занягий

курсовая

работа
(проекг),

часов
пк 2.1 _
пк2.7
oKl-
ок l0, ок
|2

Разде.л 1 модуля. Применение
прогрalммньtх и прогрaljlrмно-
аппаратньrх средств защиты
информации

,rr,, l80 48 з0 42

пк 2.4
ок l_oк l0

Раздел 2 мо,ryля. Применение
криптографическю( средств
защиты информации

284 l44 56 108 з2

Производственная пракгика (по
профилю специальности), часов
(если прдусмотрена }fгоговiul
(концекгрированная) пракгика)

2з4 2з4

Проме:к;,.точная аттестацпя
По М.ЩК 02.0l.
дифференцированный зачет в 3 4
семестрац экзамен в 5 семестре

l8

По М.Щt 02.02.
дифференцированный зачет в 3
семестре, экзамен в 4 семестре

l8

экзамен по
профессионzrльному модулю
(экзамен квалификационньй) в
6 семес,гре

l8

791 з24 l04 з0 l08 71

,7
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2.2. Тематический план и содержание профессионального модуля (ПМ)
Наименование разделов

профессионального
модуля (ПМ),

междпсциплинарных
курсов (MflK) и тем

Содерэlсание учебного материаJIа, лаборатФрные рдботы и практические занятия,

самостоятеJIьпая работа обучающегося, курсовая рдбота (проект)
объем
часов

1 2 J

Раздел l мо,цуля. Применение программных и программно-дппардтных средgгв защиты информации 240

МДК.02.0l. Программные п программшо-аппаратные средства защпты пнформации l80

Раздел 1. Основные принципы программной и программно-аппаратной здщиты информачии 42

Тема 1.1. Предмет и
ЗаДаЧИ ПРОГРilIl.tМНО-

аппаратной защиты
информации

Содержание б

Пре,lчrлет и задачи прогрirп{мно-аппаратной защиты информшlии
Основные понятия прогр!lп{мЕо-аппаратной защиты информации
Классификация методов я средств прогр!rммно-аппаратной защиты информации

Тема 1.2. Стандарты
безопасности

Содержапие 4

Нормативные правовые акты, нормативные методические док}а!еЕты, в состав которьж входят

трбования п рекомендации по защите информации прогрitммньlми и прграммно-аппаратными
средствчl {и. Профили защиты прогр:lммньtх и прогрirммно-аппаратньIх средств (межсетевых экранов,

средств KoHTpoJul съемных мitшинньD( восителей информации, средств доверенной загр}зки, средств

антивирусной защиты)
Стандарты по защите информации, в сост:в KoTopbD( входят требования и рекомендации по защите

информации прогрatý{мными и програIttмно-аппаратными средствzllrrи.

Темдтикд практическпх зднятпй и лабораторных работ 6

Обзор нормативньD( прaвовьD( актов, нормативньIх методиtlеских докуl|{ентов по защите информации,

в состав которых входяг требования и рекомендации по защите информации прогрilJt{мньши и

ПРОГРzrЛ{МНО-аППаРаТНЫМИ СРеДСТВаIt{И.

Работа с содержанием нормативньIх правовых актов

Обзор стандартов- Работа с содержд{ием стандартов
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Тема 1.3. Защищенная
zlвтоматизирокrнная
система

Содержание 6

Автоматизация процесса обработки информации
Повятие,rвтоматизировzlнной системы.
Особенности автоматизированньж систем в защищенном исполнеIlии.

Основные виды АС в защищенном исполнении.

Методы создания безопасньrх систем
Методология проектирования гарантированно защищенньrх КС
,Щискреционные модели

мандатные модели

Тематпка практических занятий и лабораторных работ 4

Учет, обрабожц хранение и пердача информачии в АИС
Ограничевие доступа па вход в систему.
LIдептификация и аугентификация поlьзователей

Регис,трация собышй (аулит).

KoHTporb целостности данньD(

Униrггожение остаточной информации.

Управление полrгллкой безопасности. Шаблотrы безопасности
Криrrrографическlu защита. Обзор программ шифроваrrия дшrньп<

Управление попfгикой безопасности. Шаблоrты безопасности

Темд 1.4.

,Щестабилизирующее
воздействие на объекты
защиты

Содержание
Источники дсстабилизирующего воздействия на объекты защиты

Способы воздействия на информацию
Причины и условия дестабилизир},ющего воздействия на информацию
Тематикд прдктическнх занятий и лабораторных работ 2

Распрделение канrlлов в соответствии с источникаNlи воздействия на информацию
Тема 1.5. Принципы
прогрilммно-tшпаратной

Содержание 6

Потrяrие несiшкционировrшного доступа к информации

9

Разграничсние доgгупа_
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защиты информации от
несtшкционировlшного

доступа

Основные подходы к заците информации от НС.Щ

Организация доступа к файлам, коптоль доступа и разгрtшичение доступа, иерархическиЙ доступ К

файлам. Фиксация досryпа к файлам
,Щоступ к данным со стороны процесса

Особенности защиты данньж от изменения. Шифрование. Знакомство с системой Криптон.

КРИПТОН Шифрование

Тематика практических зднятий и лабораторllых работ
Организация доступа к файлам. Ознакомление с современными программными и прогр:lммно-

:шпаратными средствirми защиты от НСД.
КРИПТОН Шифрование

Разде.л 2. Защита автономных автоматизпрованных систем 48

Тема 2.1. основы защиты
автономных
автоматизированньtх
систем

Содержание 6

Работа автономной АС в защищенном режиме
Алгоритм загрузки ОС. Штатные средства зЕllttьк{шия среды

Расширение BIOS как средство з.lмыкания программной среды

Системы типа Электронный замок. ЭЗ с проверкой целостности программной срлы. Понятие АМflЗ
(ловеренная загррка)
применение закJlадок, направленньrх на снижение эффективности срсдств, зirмькtlющих среду.

Тема 2.2.Защита
прогрzц,rм от из)ления

Содержапие 6

Изlчение и обратное проеrгирование ПО
Способы из)ления ПО: статическое и динамическое изучение

Задачи защиты от изу{ения и способы их решения
Защита от отладки.

3ащита от дизассемблирования
Защита от трассировки по прерываниям.

Тема 2.3. Вредоносное
прогрllммное обеспечение

Содержанпе 6

Вредопосное прогрalI\{мное обеспечение как особый вид разрушающих воздействий

Классификация вредоносного прогрal}lмяого обеспечения. Схема заражения. Средства нейтрМиЗациИ

вредоносного ПО. Профилакшка зарarхен}tя

l0
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Поиск следов активности вредоносного ПО. Реестр Windows. Основные ветки, содержащие

информацию о вредоносном ПО. .Щругие объекты, содержащие информацию о вредоносном ПО,

файлы prefetch.

Бот-неты. Принцип функционирования. Методы обнаружения
Классификация антивирусных средств. Сигнаryрный и эвристический анализ

Защита от вирусов в "ручном режиме"
Основные концепции постоения систем антивирусной защиты Еа предприятии

Тематика практических занятий п лабораторных работ 2

Применения средств исследования реестра Windows для нllхоrценlrя следов активности вредоносногО

по
Промеяq"точная аттестация по МДК.02.0l в форме лпфференцированного здчета ,
.I,eMa 

2.4. Запшта
программ и дalнных от
неc:шкциоЕировiшного
копирования

Содержание 4

Несанкциониров:lнное копировrlние программ как тип НС,Щ

Юридические аспекты несанкциоЕировilнIlого копировarния прграмм. Общее понятие зarшиты от
копирв:tпия.
Привязка ПО к аппаратному окр)Dкению и носитеJIям.

Защитные механизмы в современном прогрtlммном обеспечении

Тематика практических занятий rr лабораторных работ
,,

Защита информации от яесанкционированного копирования с использовtшием специtшизированНЬЖ

прогрilммных средств

Защитные мехаяизмы в прЕложенЕях
Тема 2.5. Защита
информации на
машинньгх носителях

Содержание 6

Методы защиты информации на отчуждаемых носителях. Шифрование.

Средства восстановления остаточной иrrформации. Создание посекторньIх образов НЖМ,Щ

Применение средств восстановления остато!шой информации в судебньп< криминалистических
экспертизЕж и при расследовiшии инцидентов. Нормативная база, док},L{ентирование результатов
Безвозвратное удаление данных. Принципы и мгоритмы.
Тематика практических занятий и лабораторных работ 4

l]

Проблема защиты отчуrцаемьD( компонентов ПЭВМ.



Прrтменение средства восстановления остаточной информачии на примере Foremost или :lнalлога

Применение специализировtlяного программного средства для восстановления удменньrх файлов
Применение прогрalltrм для безвозвратного удменпя данньD(
Применение прогрilмм для шифрования данньD( на съемньD( носителях

Тема 2.6. Аппаратные
средства идентификации
и аугентификации
пользователей

Содержание 4

Трбования к аппаратным средствilм идентификации и аугентификации пользователей, примекяемьпv
в ЭЗ и АIIМДЗ
Устройства Touch Memory
Тематика прдктпческпх занятий п лабораторпых работ 4
Crypton rutocen для Windows 2000ДР
Crypton Lock

Тема 2.7. Системы
обнарухtения атак и
вторжений

Содержание 4

СОВ и СОА, отличия в функциях. Основные архитекгуры СОВ
Использование сетевьж снифферов в качестве СОВ
Аппаратный компонент СОВ
Программпый компопент СОВ
Модели системы обнаружения вторжений, Классификация систем обнаружения вторжений.
Обнаружение сигнатур. Обнаружение аномалий. .Щругие методы обнарlжения вторжений.

Раздел 3. Защита информацпи в локаJlьных сетях 12

Тсмд 3.1. основы
построения защищенных
сетей

Содержапие 6
Сети, работающие по технологии комм}тации пакетов
Стек протоколов TCP/IP. Особенности маршр}тизации.
Штатные средства защиты информации стека протоколов ТСРЛР.
Срелства идентификации и аугентификации на разньtх уровнях протокола ТСРЛР, достоипства,
недостатки, огрiмичения.
Знакомство с системой Криптон

Тема 3.2. Средства
организации VPN

содержанпе 4

Вирryа-пьнм частнiц сеть. Функции, назначение, принцип построения
Криrrтографические и некриптографические срдства организации VPN
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Устройства, образующие VPN. Криптомаршрутизатор и криптофильтр.

Криптороlтер. Принципы, архитектура, модель нарушителя, достоинства и недостатки

Криптофильтр. Принципы, архитеIсгура, модель нарушителя, достоинства и недостатки

Тематика практпческих занятпй и лабораторных работ
,,

Развертывание VPN
Раздел 4. Защита информации в сетях общего доступа 10

Тема 4.1.обеспечение
безопасности
межсетевого

взаимодействия

Содержанrrе 8

Методы защиты информации при работе в сетях общего доступа.
Межсетевые экраны типа firewall. .Щостоинства, недостатки, реализуемые политики безопаснОСти

Основные типы fiгеwаll. Симметричные и несимметричные firewall.

Урвень 1. Пакетные фильтры
Урвень 2. Фильтрация служб, поиск кJIючевьж слов в теле пакетов на сетевом )фовне.

Уровень 3. Рrоху-сервера прикJIадного ypoBEJl

Однохостовые и мультихостовые firеwаll.
Основные типы архитектур мультихостовьж firewall. Требования к каждому хосту исходя из

архитектуры и выполяяемьIх фу"*ц"r
Трбования по сертификации межсетевьж экранов

Тематика практнческих зднятий и лабораторпых работ 2

Изучение и сравнение архитектур Dual Homed Host, Bastion Host, Реrimеtr.

Изучение различных способов закрьIтия "опасных" портов

Раздел 5. Защитд информациrr в базах данных 12

Тема 5.1. Запtита
информации в базах

дalнньD(

Содержапие 8

Осповные типы угроз. Модель нарушит€JIя

Средства идентификации и аlтентификации. Управление доступом
Срдства KoHTpoJuI целостности информации в базах даt{ных
Средства аудита и кон,гроJтя безопасности. Критерии защищенности баз данньп<

Применение криптографических средств защиты информации в базах данньrх

Темдтика практических занятий и лабораторных работ 4

lз

Изучение штатньtх средств защиты СУБД MS SQLSегчеr



Crypton ArcMail
Промежу"точная аттестация по MfK.02.01 в форме дифференцировднного зачета ,,

Раздел 6. Мониторинг спстем защиты 22

Тема 6.1. Мониторинг
систем защиты

Содержапие 8

Понятие и обоснование необходимости использовilния мониторинга как необходимой компоненты
системы запlитц информацяи
Особенности фиксации собьrгий, постоенньD( на разньrх принципaD(: сети с коммугацией соединений,
сеть с комм}тацией пакетов, ТСРЛР, Х.25
Классификация отслеживаемых собьггий. Особенности построения систем мояиторинга
Источники ияформации для мопиторинга: сетевые мониторы, статистические характеристики
трафика через МЭ, провсрка рес}?сов общего пользования.

Классификация сетевых мониторов
Системы упрzrвления событиями информационной безопасности (SIEM)
Обзор SIЕМ-систем на мировом и российском рынке.
Темдтикд практических занятий и лабораторных работ 1

Изучение и сравнительньrй анzlлиз распространенньD( сетевых мониторов на примере RealSecure,
SNORT, NFR или дрtгих шrа.погов

Тема б.2. Изучение мер
защиты информации в

информационньпt

системах

7

Изуlение требовапий о защите информации, не составJuIющей государственную тайну. Изу.rение
методических докрtентов ФСТЭК по применению мер защиты.

Тематика практическях занятий и лабораторных работ 2

Выбор мер зап(иты информации дtя rх реiллизации в информационной системе. Выбор
соответствующих пргрilммньD( и прогрarммно-aшпаратньD( средств и рекомендаций по их настройке.

Тема 6.3. Изуrение
coBpeмeHBbD(

программно-ilппаратных
комплексов.

Темдтпка практических занятий и лабораторных работ 8

Эмулятор функций шифровшrия УКЗ.Щ <Криптон> Часть l
Эмчлято ций шифрования УКЗД <Криптон> Часть 2
Сryрtоп Wоrd
Crypton Excel

Курсовая работа

|4

Содержание

30



Тематпкд курсовых работ
1. Оченка эффективности существующих прогрrммцых и програIчrмно-rшпаратньD( средств защиты информацИИ с

прнменением специaIJIизировtшньD( инструI!{ентов и методов (индиви,ryальное задание)

2. Обзор и arнализ coBpeMeHHbD( программпо-аппаратньIх средств защиты информации (индивидrальное задание)

3. Выбор оптиммьвого средства защиты информации исхом из методических рекомендаций ФСТЭК и имеюIциХСЯ

исходных дшtньrх (иrцивидумьное задание)

4. Применение программно_aшпаратньD( средств защиты информации от различньD( типов угроз на предприятии
(индивидуальное задаIrие)

5. Проблема защиты информации в облачньж хрilниJlищiж дмньп< и ЩО,Щах

6. Защита сред виртуtшизации
7. Средства обеспечения информационной безопасности банков дшrньп<.

8. Использование ЭI_{П дп обеспечения защиты информации при испоJIьзокшии системы электронного документооборота.

Темдтика самостоятепьной работы при пзучениrr МДК.02.0r
l- Изу.rение новьж технологий хранения информации
2. Статистика и aшализ крупньгх угечек ияформации за год
3. Поиск ивформации о новых видilх атак на информационную систему
4. Обзор современных прграJ\{мньD( и програý.lмно-aшпаратньD( средств защиты
5. Сравнительный анщIиз современвых прогрaммньж и прогрatммно-аппаратвьD( средств защиты

42

Промежуточпая аттестация по МДК.02.0l в форме экзамепа l8
Виды самостоятельшых работ прп пзученши раздеJrа 1 моryля
Систематическая проработка конспектов занятий, 1^rебной и специальной технической литературы (по вопросам К ПаРаГРафаМ,

главам 1..rебньп< пособий, составлекным преподавателем)

Подготовка к прalктическим работам с использованием методических рекомепдаций преподавателя, оформление практиЧеСКИХ

работ, отчетов к их защите.

Работа над курсовым проектом фаботой): планиров.шие выполнения курсового проекга Фаботы), определение задач работы,
из}^rение литературньD( источников, проведение предпроектного исследования.

284

МДК.02.02. Крпптографические средства защиты пнформацип |44
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Раздел 2 мо,ryля. Примеrrение криптографпческих средств защиты информачии



Введенне Содерясание
Предмет и за,дачи криптографии. История криптографии. Основные термины

Раздел l. Математические основы защиты информации з4
Тема 1.1.

математические основы
криптографии

Содержание 30

Элементы теории множеств. Понятие мгебраической операции и ее свойства: понятие группоида,

полугруппы, группы.
Кольца, поrrя

.Щелимость чисел. Признаки делимости. Простые и составные числа.

Основная теорма арифмстики. Наибольший общий делитель. Взаимно
простые Iшсла. Алгоритм Евклида для нахождения НОД.

Отношения сравнимости. Свойства сравнений. Модулярнм арифметика.

Классы. Полнм и приведенншI система вьгIетов. Функция Эйлера. Теорема Ферма-Эйлера. Алгоритм
быстрого возведения в степень по модуJIю-

Сравнения первой степени. Линейные диофантовы уравнения. Расширенный алгоритм Евклида.

Китайская теорема об остатках.
Проверка .пrсел на простоту. Аmорm,rы генерации простъD( чисел. Метод пробньп< делений. Решето

Эратосфена.

Разложение .п.rсла на множители. Алгоритмы факторизации. Факторизация Ферма. Метод Полларда.

Алгоритмы дискретного логарифмирования. Метод Полларда. Метод Шорра.

Арифметические операции над большими числilllи.

Тематика практических занятий и лабораторных работ 4

Применеяие алгоритма Евклида д.ш нilхождения НО.Щ. Решение линейньrх диофiштовьD( уравнений
Решение сравнений. Решение задач с элементaми теории Iмсел.

Разде.п 2. Классическая криптография
Тема 2.1. Методы
криптографического
защиты информации

8

Классификация основных методов криптографической защиты. Методы симметричного шифровапия

Шифры замены. Простая замена, многоzrлфавитная подстановка, пропорционirльный шифр

lб

,,

Эллиптические кривые и их приложения в криптографии.

36

Содержание



Методы перестiшовки. Табличная перестaшовка, маршругная перестalновка

Методы гilммироваIIия. Гаммироваяие с конечной и бесконечной гаI\4мtlми

Тематикд практических занятий и лабораторных работ
Применение кJIассических шифров замены

Применение кJIассичесю{r( шифрв перестalновки

Применение метода гаммирования
Тема 2.2, Криптоанализ Содержание б

Основные методы криптоанализа. Криптографические атаки.

Криптогафическая стойкость. Абсолютно стойкие криптосистемы. Принципы Кирюiоффса

Перспективные направления криптоанализа, квантовыйкриптоанализ.

Тематика практических занятий и лабораторных работ 6

Криrпоанализ rrrифра простой замены методом анмиза частопlости символов
Криrггоанализ кJIассических шифров методом полного перебора ключей
Кригrгоанмиз шифра Вижинера
Криптоанализ магического квадрата и квадрата Полибия
Криптоанализ шифра Тримериуса

Промеяqуточная аттестация по МДК.02.02 в форме лифференцированного зачета 2

Содержапие учебного матерпала 4

Основные принципы поточного шифрования. Применение геператоров ПСЧ в криптографии

Методы полrlения псевдослl^rайных последовательностей. ЛКГ, метод Фибонач.п.r, метод BBS.
Тематпкд практшческих занятий п лабораторrrых работ 6

Применение методов генерации ПСЧ

Раздел 3. Современная криптография 68

Тема 3.1. Кодирвание
информации.

Компьютеризация
шифрования.

Содержанrrе учебного материала б

Компьютеризация шифрования. Аппаратное и прогрllммное шифрование Стандартизация
прогрalý{мно-аппаратньIх криптографических систем и средств.

1,7

6

Тема 2.3. Поточные
шифры и генераторы
псевдослучайньD( чисел

Кодирование информации. Символьное код{рование- Смысловое кодирование. Механизация
шифрования. Представление информации в двоичном коде. Таблица ASCII



Изучение современньж программньrх и,rппаратньн криптографических средств

Тематикд практнческих занятий и лабораторпых работ 4

Кодирование информации по Хэмминry
Кодирование информации по Хаффману

Содержание учебного матерпала 4

Общие сведения. Струкгурная схема симметричньD( криrmографических систем

Отечественные алгоритмы Магма и Кузнечик и стандарты ГОСТ Р З4.|2-20|5 и ГОСТ Р 34.13-20l 5.

Симметричные irлгоритмы DES, AES, ГОСТ 28147-89, RC4
Темдтшка практпческих занятrrй и лабораторrrых работ
Операции сложения и цикJIического сдвига. Алгоритм RC4

Изучение программной рe:lлизации алгоритмов Магма и Кузнечик

Тема 3.3. Асимметричные
системы шифровшrия

Содержание учебноrо материала 4

Криrrгосистемы с открытым кпючом. Необратпмость систем. СтруктурЕ.ц схема шифровшrия с

Элементы теории чисел в криптографии с открьпьм к.пючом.

TeMaTrrKa практпческих занятий и лабораторных работ 4

Реа.lIизации асимметриIшого а:lгоритма RSA
Тема 3.4.

Аугентификация д!lнньD(.

Элекгронная подпись

Содержание учебного материала 4

ДlтентификацИя данньгх. общие понятиЯ. эп. мдс. Однонаправленные хеш-функции. Длгоритмы

цифровой подписи

Тематика практическпх занятrrй и лабораторпых работ 6

Применение различньD( функций хешировzшия, анtшиз особенностей хешей

Изуrение прогрilммно-аппаратньD( средств Криптон, ре.шизующих основные функции ЭП

Тема 3.5. Алгоритмы
обмена ключей и

протоколы
аугентификации

Содержание учебного материа"rа 4

Длгоритмы распределения ключей с применением симметричных и асимметиtшьD( схем ПРОТОКОЛы

аlтентификации. Взаимная аlтентификация. Односторонняя аугентификация
6

l8

Тема 3.2. Симметричные
системы шифрования

6

ОТКРЬПЫМ КJIЮЧОМ.

Темдтика практических занятий и лабораторпых работ



Применение протокола,,Щиффи-Хел.lпиана д.llя обмена ключами шифрования.

Изу^rение принципов работы протоколов аутентификации с испоJIьзовzlнием доверенной стороны на

примере протокола КеrЬеrоs.

Применение протокола Эль-Гама:rя для обмена ключами шифрования.

Тема 3.6. Криптозащита
информации в сетях
передачи дitнных

Содержание учебпого материала 4

Абонентское шифрование. Пакетное шифрование. Защита центра генерации кrrючей

Криrггомаршругизатор. Пакетньй фильтр
Криrгтографическая защита беспроводньгх соединений в сетях стандарта 802.1 l с использов:tнием

протоколов WPA, WEP.
тема з.7. ЗяпIита
информации в

электонньD( платежньD(

системах

Содержанпе учебпого материала 4

Принципы функчионирования электонItьD( платежньD( систем. Электронные пластиковые карты

Персональный идентификационньй номер

Применение криптографических протоколов для обеспечения безопасности элеrгронной коммерции.

Тематика практпческих запятий и лабораторных работ 4

Применевие аутентификации по одrорlвовым пароJIям.

Реализация iшгоритмов создан}rя одноразовьо< паролей

Тема 3.8. Компьютерttая
стеганография

Содержание учебного матерпала 4

Скрьггая передача информации в компьютерньIх системах. Проблема ауrентификации
мультимедийной информации. Защита авторских пр.ш.

Методы компьютерной стеганографии. I_|ифровые водяные знаки. Алгоритмы встраиваrrия I{ВЗ

Тематика практических занятий и лабораторных работ
Обзор и сравнительньй iшализ существующего ПО для встраиваrrия ЩВЗ

Реализация простейших стеганографических алгоритмов

итоговое занятие 1

Тематпка самостоятепьной работы прп изучеппп МДК.02.02
l. История рiц}вития криптографии
2. Программная реализация кJIассических шифров

3. Оптимизация методов частотного zrнrrлиза моноttлфавитньrх шифров

з2
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4. Программная реiцизация классических шифров

5. Методы механизации шифрования

б. Щифрвое представление различньD( форм информачии
7. Аяализ современньж симметричных криптоiшгоритмов
8. Анализ современньж асимметричньD( криптоiшгоритмов
9, Программная ре{rлизация coBpeMeHHbD( криптоirлгоритмов
l 0. Сравнительный ана.пиз фlнкций хеширования
1 l. Аугентификация сообщений
12. Законодательство в области криптографической защиты информации

13. Перспекгивные нzшрЕшления криптографии

Промежуточная аттестдция по МДК.02.02 в форме экзамена l8
Виды самостояте.пьной работы прц изучеЕии раздепа 2 моryля
Систематическая проработка конспектов заяятий, уlебной и специальной технической литературы (по вопросам к параграфам,

главам учебпых пособий, составленным преподавателем)

Подготовка к прitктическим работам с использованием методических рекомендаций преподаватеJIя, оформление лаборатОРНО-

пр!lктических работ, отчетов к их защите.

Учебпдя практпка раздела 2 моryля
Виды работ:
Написание мгоритмц программнaля ремизация:
- Методов замены: одвоалфавитнiЦ замеЕа мяогоалфавитные подстalновкп, пропорционaшьяые шифры, метод гaltr{мllровzlниJr.

- Методов перестановки: перестilновка с фиксированньпr периодом d, перестановка по таблице.

- Блочные шифры с зalкрытым кJIючом: использование операций в блоцiых aшгоритмirх симметричного шифрОваНия, сеть
Фейпггеля, агоритмы шифрования и расшифрования DES, .шгоритм криптографического преобразов.lния данньrх
гост 28147_89.

- Поточные шифры и генераторы псевдослуrайньD( tшсел: поточные шифры, использование генераторов ПСЧ при потоковом
шифровшrии, генераторы ПСЧ на основе сдвиговьrх регистров с обратной связью, генератор ПСЧ на осноВе алГОритма ВВС,
алгоритм RC4.

- Длгоритмы шифрования с открьпьм кJIючом: .rлгоритм RSA, алгоритм ,,Щиффи-Хеллана, алгоритм Эль-Гамаля

Производсгвенная практика по ПМ.02 2з1
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Виды работ
- Днализ принципов постоения систем информационной защиты производственньп< подраЗдеЛеНИЙ.

_ Техническая эксплуатация элементов программной и аппаратной защиты автоматизировtшноЙ СИстемы.
_ Участие в диагностировании, устанении отказов и обеспечении работоспособности прогрilммно-аппаратньD( среДСТВ

обеспечения информационной безопасности;

- Днализ эффекгивности применяемых прогрtlммно-аппаратньtх средств обеспечения информационной беЗОПаСНОСТИ В

стукryрном подразделении

- Участие в обеспечении },.{ета, обработки, хранения и передачи конфиденциальной информации
_ Применение нормативЕьrх правовьrх акtов, нормативяых методических док},I\,rентов по обеспечению инфОРмаЦИОННОй

безопасности прогрtlммно-аппаратными средстваJ\.rи при вьшолнении задач пракгики.

Эюамен по профессиондJIьпому мо,ryлю (эюамеп квалпфпкациопный) l8

Всего: 794

2l



3, УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОIIАЛЬНОГО МОДУЛЯ3.1. Щля реалrrзацни программы професспоrrального модуля должны бытьпредусмотрены следующие спецпалыlые помешенпя:

_"^л*::_"y_: _ 
лрограммы требует наjIичия учебного кабинета информатики,лаооратории программных.и программно-аппаратных средств защиты и"фЬрмации итехнологий обеспечения информационной безопiсности и защищенных информационньп<систем-

Оборудование учебного кабинета информатики:
- рабочее место преподаватеJuI;
- посадоЧные места по количеству обучаlощихся;_ нагJUIдные стенды, схемы, ллакаты, слайды.

оборудование лаборатории программньIх и програ}fмно-аппаратньrх средствзащиты ипформации:

- общее количество посадочных мест;
- рабочие места с персонaшьными компьютерами и сетевым оборудованием;- рабочее место преподавателя;
- антивирусные программны€ комIUlексы; программно-аппаратные средства защитыинформации от несанкционированного ло"-упu, бпо*',роui" о;"r;;;;;у.""""

целостности;
- программные и программно-аппаратные средства обнарlпсения вторя<ений;- средства уничтожения остаточной информации в запоминающих устройствах;- программные средства выявления уязвимостей в автоматизировuпrrr* 

"r."r""u* "средствах вычислительной техники;_ программные средства криптографической защиты информации;
- комгпеmдемонстрационныхстендов.

Оборудование лаборатории технологий обеспечения информационнойбезопасности и защищеЕных 116ор*ацrопп".:< 
"rarЬr,- рабочие места с персоЕальными компьютерами и сетевым оборудованием;

- доска дл[ написаЕия маркером; проектор; экран настенньй;
- прогр:lммЕо-аппаратные комплексы ФПСУJР;
- спектральный анализатор с набором антеЕц;
- комплект, шумомер с октавными фильтрами; наповольтметр;
- аппаратно-программные средства управления доступом к дzlнным;
- средства дублирования и восстановления данньж;
- средства мониториЕга состояния автоматизированных систем; источники

бесперебойного и аварийного питания; охрalннalя и пожарнЕuI сигнализация;
- специализированпое оборудоваЕие по защите информации от утечки поакустическому канаJIу и канму побочньж элекlромагнитньu< излучений иЕаводок;

- техЕические средства контроля эффективности защиты информации от
утечки по акустическому KaHaIry;

- технические средства контроля эффективности защиты информации от
утечки по каналу побочных электромагнитных излучений и навЙок;

- средства скаЕирования защищеЕности комльютерньп< сетей;
- устройства чтения смарт-карт и радиометок;
- программно_аппаратный комплекс защиты информации, вкJIючмкриптографические средства защиты информации.

22



3.2. Информационное обеспечепие обучепия
3.2.1 Осповные источники:

_ l Программно-аппаратные средства обеспечения информационной безоrrасности
: учебное пособие / А. В, !уш5ун, О. Й. Барсуков, Е. В. Кравцов, к. ь. a;;;;; 

""др:{чlЧ А В. ,Щушкина. - Москва : Горячм линия-ТелЪком ,2018. -248., - tsBT,T978-5-9912-0470-5. - ТексТ , ,о"*rро"пurй // Лань : электрОнно-библиотеЧнм система. -URL: https://e.lanbook.com/book/1 1 Ю532 Казарин, О. В. Программно-аппаратные средства защиты информации. Защитапрограммного обеслечения : ryе!нзк и opun r*y" дп" среднего пробессиоЪмьного
образован:,rя / О, В, Казарин, А. С. Забабурин. -- Mo"*uu : ИздаrельЙво Юр"Лr, ZOZO. -3 l2 с. - (Профессиональное образо"ан"е). - ISBN 

'78-5- 

5з4-1з22.-2.- Текст :электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/449548
3 

_ 
Бабаш, А.В. Криптографические lrl.rод"r .чщrru, информации : учебник /БабашА.В.,БарановаЕ.К.-Москва:КноРус,2О20,-189с,-ISВN978-5-406-00169-

l,- Текст : элек,гронный //ЭБС Юрайт дсаиr1. - URL: httрs://Ьоок.rчrьоойsззs+з4 Васильева, И. Н. Криптографичес*иЬ меrоды защиты информации : учебник ипрактикум дIIJI вузов / И, Н. Васильева. - Москва : Издательство ЮiаЛт, ZOZO. -119:^- (ВьI_сшее образование). - ISBN 978-5-5з4-0288з-6. 
- Т"Й , э;екrро"ныt ZZЭБС Юрайт [сайт]. - URL: https://urait.rr:/bcode/450998

5 Басмова, Г. В. основц криптографии : учебное пособие / Г. В. Басалова. - 3-е
1'j:.--:--Yо'*ва, Саратов : Интернет-Унrпu"рЪr.", Информационн"о i"r,,rопо.rи(инТУиТ), Ай Пл Ар Медиа, 2020. - 282 с.'- ISBN 978-5-4497-0340-8. - Текст :электронньй // Электронно-библиотечцая система IPR BooKS : tсай;i. - URL:http://www. iprbookshop.ru./8 945 5.html

3.2.2.,Щополнительпые печатные источнпки]
1 .Щжонс, К.,Щ. Инструмент.lльные средства обеспечения безопасности : учебноепособие / К. ,Щ. .Щжонс, М. Шема, Б. С. !жонЙн. - З-е 

"зд. - Москва : Интернет'-
YHy^Blp9l_aleT информачионньrх Технологий (инТУйi), Ай Пи Ар м"дй, zo5o. - slз 

".- ISBN 978-5-4497 -0871-7. - Текст : электрЪнный // Электронно-библиотечнм системаIPR BOлOKS : [сайт]. - URL: http://wrTw.iprbookshop.rr.r./l0201 
1 .html2 Никифоров, С. Н. Методы зu,rtr.u, ,пфорrации. Пароли, скрытие, шифрование

: учебное пособие / С. Н, H:.*i99p"-" 
-З-",зл.,ЪrЪр. - Санкi-ПетерЬур. ,Гu"l'ZOZO.

- l24 с. - ISBN 978-5-sl 14-_6з52-7. - Текст : элекfrонный // л"r" ir;;;;;;;:библиотечнм система. - URL: https://e.lanbook.coйook/146885
_ 3 Авдошин, С. М. Технологии и продукты Microsoft в обеспечении

информационной безопасности : учебное пЬсобие / С. М. Авдошин, А, А. Савельева, В. А.Сердюк, - 3-е изд. - Москва : Йнтернет-Универсrr", Ипборrчционньrх Технологий(инТУиТ), Ай Пи Ар Медиа, 2020. - 43l с. - ISB] l SZB_S- 4497-о9з5-6.- Текст :электронньй // Элеюронно-библиотечнм система IPR B.OKS : [сайт]. - urii, 
-'

http ://www.iprbookshop.ru/ 1 02070.html4 Гельбух, С. С. Сеrи ЭВМ и телекоммуникации. Архитекryра и организация :
учебное пособие / С. С. Гельбух. - Санкт-Петербур. ,}Iun", 20l9. - 2о8 с. - ISBN 978-5-8l14-з474-9, 

-Текст : электронный // Лань: элЁкrрон но-оиолиотечнм система. -URL: https://e.lanbook.com,Ъook/ l l 8646
5 Технологии защиты информации в компьют9рных сетях : учебное пособие / Н.А. Руденков, А. В. Пролетарский, Ё. Ь. C"rprro"u, А. Й, Суровов, - 3-е изд. - Москва :Интернет-Университет Инфор_лtlчи^оннч ТЬхнологий щriivит;, М Пи $ мей, zozo.

- 368 с. - ISBN 978-5-449'7-О9з_1-8. - Текст : электрJнньй // Эrе*rроrпо-Ъrб;;;;"r"*
система IPR BooKS : [сайт]. - URL: httр://www.iрrЬЬоkshор.rull020йs.ьйl -'---- -
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6 Казарин, О. В. Надежность и безопасность программного обеспечения :

учебное пособие для вузов / О. В. Казарин, И. Б. Шубинский. 
- Москва : Издательство

Юрайт, 2020. - З42 с. - (Высшее образование). - ISBN 978_5_5з4_05l42- 1. - Текст :

электронный // ЭБС Юрайт [сайт], - URL: https://urait.ru,/bcode/454453
7 Лапонина, о. Р. основы сетевой безопасности: криптографические алгоритмьi

и протоколы взаимодействия : учебное пособие / о. Р. Лапонина ; под редакцией В. А.
Сухомлина. - З-е изд. - Москва : Интернет-Университет Информационньu< Технологий
(инТУИТ), Ай Пи Ар Медиа, 2020. - 605 с. - ISBN 978-5-44ъi-0684-3. - Текст :

электронный // Электронно-библиотечная система IPR BooKS : [сайт]. - URL:
http://www,iprbookshop.ru.i9757 l.html

8 Лось, А. Б. Криптографические методы защиты информации д;rя изrlающих
компьютерную безопасность : учебник для вузов / А. Б. Лось, А. 

-Ю. 
Н""rер"r*Ь,

М. И, Рожков. 
-2-е uзд., испр. - Москва : Издательство Юрайт, 2020, : 47з с,. -(Высшее образование). - ISBN 978-5-5з4-12474-3, - Текст : электронный // ЭБС Юрайт

[сйт]. - URL: https://urait.ru/b code/ 4502'17
9 Запечников, С. В. Криптографические методы защиты информации : учебник

дJUI вузов / С. В. Запечников, о. В. Казарин, А. А. Тарасов. - MocKBi: Й.дчr"r".ruо
Юрайт,2020, - 309 с. - (Высшее образование). - isBT.l 978-5-5з4-02574-3, - Текст :

элекгронньй // ЭБС Юрайт [сайт]. - URL: hKps://urait,rr.r,Ъcode/450538

_ 10 Федеральньй закон от 27 июля 2006 г. лъ l49_ФЗ <Об ияформации,
информационных технологиях и о защите информации>,

11 Федера.rьный закон от 27 июля 2006 г. Ns 152-ФЗ <О персона:ьньrх данных).12 Федеральный закон от 27 декабря 20О2 r. лs tв'4-оз <о техническом
реryлировании).

13 Федеральный закон от 4 мая 20l l г. J''lb 99-ФЗ (о лицензировiшии отдельньн
видов деятельности).

_ 14 Федеральный закон от 30 декабря 200l г. Nq l95_ФЗ <Кодекс Российской
Федерации об административных правонарушениях).

_ 15 Указ Президента Российской Федерации от 16 авryста 2004 г. Ns 1085
<Вопросы Федеральной с.rryжбы по техническому lа ,*"rroprno"y конlролю).lб Указ Президента Российской Федерации oi б марrа tъsz г. м l88 (об
утверждении перечня сведений конфиденциальЕого xapakTepaD.

_ 17 Указ Президеrтта Российской Федерации от 17 марта 2008 г. ]Ф 351 кО мерах по
обеспечению информационной безопасности Российской Федерации при использовании
информационно-телекоммуникационных сетей междуцародного информационного
обмена>.

l8 Положение о сертификации средств защиты информации. Утверждено
пост.lновлением Правительства Российской Федерации от 2б июня 1995 г. Jф б08.
_ 19 Состав и содержание организационных и технических мер по обеспечению
безопасности персональньж данных при их обработке в информационньrх системах
персонЕцьных данных. Утверждены приказом Фстэк России от i8 февра:rя 2013 г. Ns 2l.
_ 20 Меры защиты информации в государственных информационньtх системах.
Утверждены ФСТЭК России 11 февраля 20l4 г.2l Ддминистративный регламент Фстэк России по предоставлению
государственной услуги по лицензированию деятельЕости по технической защите
1онфиленчиальной информации. Утвержден прик.вом Фстэк России от 12 пюля 20.2 г.
N9 8з.

22 Административньй регламент ФстэК России по предоставлению
государственвой услуги по лицензированию деятельности по разработке " arроrauод"ruу
9редств защиты конфиденцишlьной информачии. Утвержден приказом Фстэk Роgсии отl2 июля 2012 г. М 84.
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23 Специальные требоваяия и рекомендации по технической защите
КОНфИДеНЦИаЛЬНОЙ ИНфОРмации (СТР-К). Утверждены приказом гостехкомиссии россии
от 30 авryста 2002 г. ],,l! 282.

24 Требования о защите информации, не составляющеЙ государственную тайну,
!О{|Рj]$ейся в государствеIrньп< информационных системах. Уiверж,цены приказомФСТЭК России от l1 февраля 2013 г. Ns-lj.

25 Требования о защите информации, содержащейся в информационньD( системахобщего пользования. Уlвержлены- приказами ФСБ России 'и ФСтЭК россии
от 3l авryста 20l0 г. ),lb 416/489

26 Требования к системам обнаружения вторжений. Утверждены приказомФСТЭК России от б декабря 201 1 г. Ns 638.
27 Руководящий документ. Геоинформационные системы. Защита информации отнесанкционированного доступа. Требования по защите информации. УтверЙен ФстэкРоссии,2008,
28 Руководящий документ. Защита от несанкционировмного доступа кинформации. Часть 2. Программное обеспечение базовых систем 

"йu-u'"оочперсонмьньrх электронно-вьцислительцых машин. Классификация по уровню контроляотсутствиЯ недекJIариров.lнных возможностей. Утвержден ФстЭК Рйии l0 о*r"бр"2007 г,

_ 29 Приказ ФДПСИ при Президенте Российской Федерации от 13 июня 200l г,}lъ l52 (об утверждении инструкции об организации и обеспечении безопасностихранения, обработки и передачи по канаJIам связи С использовапием средствкриптографической защиты ипформации с ограниченным доступом, не содержащей
сведений, составляющих государственЕую тайну>.

30 Приказ ФСБ России от 9 февра:lя zObs г, лЬ 66 кОб утвержлении Положения оразработке, производстве, реЕlлизации и эксплуатации шифровмьньrх(криптографических) средств ruщ"iu, ицформации>.зl ГоСТ Р иСоА4Эк 1з335-1-2006 Информационнlul технология. Методы исредства обеспечения безопасности. Часть l. -кънцепция и модели меЕеджмента
безопасности информационных и телекоммуникационных технологий

32 ГосТ Р исоlМЭк То 13зз5-з-2007 Информационнм технология. Методы исредства обеспечения безопасности. Часть 3. й"aод", менеджмента безопасностиинформационных технологий
зз госТ р исоlмэК то 1зз35-4-2007 Информационная технология. Методы исредства обеспечения безопасности. Часть 4. Выбор йщ"ru"r* 

""р34 гост р исоА,lэк то lз3з5_5-2006 И-нформационншl технология. Мgтоды исредства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности
сети

з5 госТ р исоА,{эК l77g9-2o05 Информационная технология. Пракгические
прilвила упр{lвления информационной безопасностью

зб ГосТ Р иСоlI\4Эк 15408-1-2008 Информационнtш технология. Методы исредства обеспечения безопасности, Критерии оценки безопа"rо"., пп4ор"йrооп"о
технологий. Часть l. Введение и общая модель

37 госТ р исоА4эК 15408-2_2008 Информационнм технология. Методы исредства обеспечения безопасности. Критерии оценки безопасности информйrоп""о
технологий. Часть 2. Функциональные требования безопасности

38 ГоСТ Р иСоА,{Эк 15408-3-2008 ИнформационнfuI технологиJI. Мегоды исредства обеспечения безопасности. Критерии оценки безопасности информационньж
технологий. Часть 3. Требования доверия к безопасности

з9 госТ р 34.10-200l. ''Информационнм технология. Криптографическм защитаинформации. ПроцессЫ формирования и проверки электронной цифровой подписи''
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40 госТ р з4-11-94. ''Информационнtu технология. Криптографическм защитаинформации. Функция хэширования';
4l госТ р 50922-20об Защита информации. Основные термины и определения.Ростехреryлирование, 2006.
42 гост р 52069.01013 Защита информации. Система стандартов. основные

положениJI. Росстандарт, 201 3.
43 ГОСТ Р 5l58З-2014 Защита информации. Порядок созданияавтоматизированных систем в защищенном исполнении. Общие положЁния. Росстандарт,20l4.
44 госТ р 51624-2о00 Запlита информации. Автоматизиров:tнные системы в

ЗаЩиЩенном исполнении. Общие требования. Госстандарт России, 2000.45 госТ р 5127 5-20об З"цlита информации. Объект ,пфор"чrпrчц"и. Факторы,воздействующие на информацию. Общие полБжения. Ро"те*реryпиро*""., iOOO.46 госТ р 52447-20о5 Защита информации. ТеЙикч ,чщпr"r' ,"6opr*rn.
Номенклаryра показателей качества. Ростехрегулирование, 2005.47 госТ р 5054з_93 Конструкции б*оur," ,""ущ"е. Средства вычислительнойтехники. Требования по обеспечению защиты 

"пфор"uцп, n ,п"пrро"чгнитной
совместимости методом экранирования. Госстандарт России, 1 993.48 госТ р 5610з_2014 Защита информЙии. Автоматизированные системы взащищенном исполнении. Организаuия и содержание рабоi по защите отпреднамеренIrьD( силовых электромагнитных воздействий. Общие положения.
Росстандарт, 2014.

49 госТ р 56115_2014 
_Защита информации. Автоматизировaнные системы взащищенном исполнении. Средства защиты от предна},tеренных силовьrхэлектромагнитных воздействий. общие требования, Росстандарт, 20l4.50 ГосТ Р иСоА4Эк l540s-1-2012 Информационн:ц технология. Методы исредства обеспечения безопасности. Критерии оценки безопас"о"rп 

"пборrчцrоrпu*технологий. Часть 1. Введение и общая 
"од"п". 

Росстандарт, 2012.51 ГоСТ Р исоlI\4Эк l 5408-2-2013 ИнформациопнаrI технология. Методы исредства обеспечения безопасности. Критерии оценки безопасrо"rп пrфор"й"оrruо
I11-oj9'I1: Yасть 2. Функцион.шьные требования безопасности 1np""oТipni"n""n.ISO/IEC 15408_2:2008). Росстандарт, 20l3.

52 _методика определения актумьных угроз безопасности персональных данньtх
lPI_:}_ _обработке в информационных системах персональных данных. УтвержденаФСТЭК России 14 февра.irя 2008 г,

. 53 Сборник временных методик оцеЕки защищенности конфиденцимьной
1нф_ормации от утечки по техническим каналам. Утвержденгостехкомиссией России,2002.

54 госТ р 50922-2006 Защита информации. Основные термины и определения.Ростехреryлирование, 2006.
55 госТ р 5127 5-2о06 Заrrtита инфорМации. объект информатизации. Факторы,воздействующие на информацию. Общие попБ*""r". Ростехреryлирование, 2006.

. 56 Сборник временных методик оценки защищенности конфиденциальной
инф_ормациИ от утечки по техническим каналаI\r. УтверждепГостехкомиссией России,2002.

57 Требоваlия о защите информации, не составляющей государственную тайну,содержащейсЯ в государствеНных информаЦиоЕньD( системах. Уi"ерЬены 'npn**o"
ФСТЭК России от 11 февраля 2013 г. Nр lj.
_ 58 Меры защиты информации в государственных информационных системilх.Утверждены ФСТЭК России ll феврмя20l4г.
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59 Методические рекомендации по техниtIеской защите информации,
составляющей коммерческую тайну. Утвер>r<дены ФСТЭК России 25 лекабря 20tiб г.

3.2.3. Периодпческие издапия:
1 Системный администратор : [журна;l]. - Москва,2020

3.2.4. Интернет-ресурсы:
l. ЭБС Юрайт. - Интернет- ссьшка https://urait.ru/
2. эБс воок.rч. - Интернет- ссьшка https://www.book.ru./
3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссьпка http://www.iprbookshop,ru/
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Код п наименованltе
профессиоlrальных и
общих компетенций,

формируемые в
амках мо ля

Критерии оценки

ПК 2. 1. Осуществлять
установку и настройку
отдельньrх
прогрtlммньIх,
прогрЕtммно-
аIIпаратньrх средств
защиты ин мации

.Щемонстрировать умения и
практические навыки в
установке и настройке
отдельных прогрalммньD<,
лрограммно-апцаратньIх
средств защиты
ин о мации

ПК 2.2. обеспечивать
защиry информации в
автоматизированньж
системах отдельными
прогрzlммными,
прогрtlммно-
аппаратцьIми
средствами.

.Щемонстрировать знания и
умения в обеспечении
защиты информации в
автоматизированных
системах отдельнь]ми
программными,
программно-аппаратными
средствами

ПК 2.3. Осуществлять
тестирование функций
отдельных
программЕых и
iIрограN{мЕо-
аппаратных средств

ациизащиты ин о

Вьrполнение перечня работ
по тестироваЕию функций
отдельньD( прогрzlммньD( и
програJ!{мно -alппаратньц
средств защиты
информации

ПК 2.4. Осуществлять
обработку, хранение и
передачу информации
ограниченЕого доступа

являть знания, навыки и
умения в обработке,
храfiении и передаче
информации огранич9нного
доступа

Про

ПК 2,5. Уничтожать
информацию и
носители информации с
использованием
программных и
прогрzlммно-
аппаратньrх средств.

!емонстрация aцгоритма
проведения работ по
уничтожению информации
и носителей информации с
использованием
прогрaммньrх и
програш{мно-аппаратньж
средств

ПК 2.6. Осуществ.пять
регисlрацию основных
событий в
aштоматизированных

о ационных

роявлять знания и умения
в защите
автоматизированньIх
(информационных) систем
с использованием

п

тестирование,
экз€tмен кваrrификационньтй,
экспертное наблюдение
выполнения лабораторньй
работ,
экспертное наблюдение
выполнения практических
работ,
оценка решеЕия
ситуационньгх задач,
оценка процесса и
результатов выполнеЕия
видов работ Еа практике,
защита курсовой работы

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
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Код и наименование
профессиональных и
общих компетенций,

формируелrые в
амках мо

Методы оценки

системах, в том числе с
использованием
програь{мЕых и
программно_
аппаратньrх средств
обЕаружения,
предупреждения и
ликвидации
последствий
ко атак.

программцьrх и
программно_аппаратных
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерных атак

ПК 2.7. Разрабатывать
проектные решения
защиты информации на
объекте программно-
аппаратными

ствами

.Щемонстрация аJIгоритм'
проведения проектных
работ по защите
информации на объекте
программно_аппаратными
с ствами

ОК 01. Выбирать
способы решения задач
профессиональной
деятельЕости,
применительно к
различным коЕтекстам.

обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессиояальных задач;
адекватнм оценка и
самооценка эффективности
и качества выполнения
профессиональных задач

ОП 02.Осуществлять
поиск, анаIIиз и
интерпретацию
информации,
необходимой для
выполнения задач
профессиона.ltьной

ности

Использование рaаличньrх
источников, вкJIючая
электронные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издаЕия по специаJIьности
для решения

ессионаJIьных задачп
ОК 03. ГIлавировать и
реализовьвать
собственное
профессиональное и
личностпое рщвитие.

.Щемонстрация
ответственности за
принятые решения,
обоснованность
самоана.JIиза и коррекция
результатов собственной
работы

нтерпретация результатов
наблюдений за деятельностью
обучающегося в процессе
освоения образовательной
ПРОГРаI\,IМЫ

Экспертное наблюдецие и
оценка на лабораторЕо -
практических занятиях, при
выполнении работ по учебной
и производственной
практикам

Экзамен квалификационный

Защита проекта

и
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код п паименованце
профессиопальпых и
общих компетенцпй,

формпруемые в
амках мо ля

Критерии оцеIIки Методы оценкп

оК 04, Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами,

руководством,
кJIиентами.

взаимодействие с
обучающимися,
преподаватеJUIми и
мастерами в ходе обучения,
с руководителями учебной
и производственной
практик;
обоснованность анализа

работы членов комаЕды
подчиненных

ОК 05. Осучеств.пять
устЕую и цисьменную
коммуникацию на
государственном языке
с учетом особенностей
социального и

ого контексталь

_грамотность устной и
письменной речи,
- ясность формулирования
и изложения мыслей

ОК 06, Проявлять
гражданско-
паlриотическую
позицию,
демоЕстировать
осознанное поведецие
на основе
1тадиционных
общечеловеческих
ценностей.

Соблюдение норм
поведения во время
учебньж занятий и
прохожд9ния учебной и
производственной практик

ОК 07. Содействоватi
сохранению
окружающей среды,
ресурсосбережению,
эффективно
действовать в
чрезвычайньrх
ситуациях,

Эффективность
выполнения правил ТБ во
время учебньп занятий, при
прохождении учебной и
производственной практик;
знание и использование
ресурсосберегающих
технологий в области
телеко ии

оК 08. Использовать
средства физической
культуры для
сохранения и
укрепления здоровья в
процессе
профессиона,rьной
деятельности и
поддержание

внянеобх ого

Эффективность
выполнения правил ТБ во
время учебных занятий, при
прохождеЕии учебной и
производственной практик;

з0



Код и наименование
профессиональных ш

общих компетенцlrr"l,
формrrруемые в

]llкax }l JIя

Критершrl оцепкп Ме,годы оцеlrки

физической
подготовленности,

оК 09. Использовать
информационные
тею{ологии в
профессионмьноЙ
деятельцости.

Эффективность
использовtlния
информационно-
коммуникациоЕньD(
технологий в
профессиональноЙ
деятельности согласно
формируемым умениям и
поJryчаемому

о опп
оК l0. Пользоваться
профессиональноЙ
документацией на
государствеЕном и
иностранном языкЕlх.

Эффективность
использования в
профессиональной
деятельЕости необходимой
технической документации,
в том числе на английском
языке

оК 12. Способен
применять проектный
подход в
профессиональной
деятельности

Эффективность
организациJI работы в

решении
профессионмьных задач

зl
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.OЗ ЗЛЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ

1.1. Itель и планпруемые результаты освоенпя профессиоrrального модуля
1.1.1. В результате изучения профессионального модуля студеЕт должен освоить

деятельности Заulumа uнформацuu mехнuческlllrlu среdсmвамu и соответств},ющие

профессиональные компетенции:

1.1.2. общие компетенции:

вид
ему

Код Наименование видов деятельности и лрофессионiUIьных компстенций

вдз Защита информации техншческими средствами
пк 3.1 .

э онной до ентации.
пк з.2, Осуществлять эксплуатацию технических средств защиты информации в

ентации.соответствии с ебованиями экспл тационной до
пк з.3. Осуществлять измерение параметров побочньш электромiгнитньrх излуrений и

наводок (ПЭМИН), создаваемых техническими средствtlми обработки
litI о о енного до а.

Осуществлять измерение параметров фоновьгх ш},мов, а также физических полей,
создаваемых техническими ствами защиты ин о ации

пк 3.5. Организовывать отдельные работы по физической защите объектов
ин матизации.

пк з.6. Применять биометрические системы безопаснос ти
пк 3.7. Разрабатывать проектные решения защиты информации на объекте техническими

средствами

Код Наименование видов деятельности и профессиональных компетенций
ок l, Выбирать способы решения задач профессиональной деятельЕости, применительно

к различным KoHTeKcTzlM.
ок 2. Осуществ.тrять поиск, анмиз и интерпретацию информации, необходимой дlя

выполнеЕия задач профессиональной деятельности
ок 3. Планировать и реализовывать собственное профессиональное и личностное

развитие.
Работать в коллективе и команде, эффективно взаимодействовать с коллегzlми,

руководством, кJIиентaми.
ок 5. Осуществлять устную и письменную коммуникацию на государственном язьке с

учетом особенностей социального и культурного контекста.
ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведеЕие на основе традиционньrх общечеловеческих ценностей.
Содействовать сохранению окружающей среды, ресурсосбережению, эффективно
действовать в чрезвычайньп< ситуациях.
Использовать средства физической культуры дJIя сохрalнениJI и укрепления здоровья
в процессе профессиона:rьной деятельности и поддержание необходимого уровня
физической подготовленности.

ок 9. Использовать информационные технологии в профессионапьной деятельности.
ок l0. Пользоваться профессиональной докрлентацией на государственном и иностранном

языках.
ок 12. Способен применять проектный подход в профессиональной деятельности,

4

Осуществлять устtшовку, монтаж, настройку и техническое
технических средств защиты информации в соответствии с

обслуживание
требованиями

пк 3.4.

ок 4.

ок 7.

ок 8,



1.1.3. В результате освоешпя профессиональЕого модуля студент должеЕ:
Иметь
практический
опыг

- установки, MoHTrDKa и нас,гройки технических средств защиты
информации;

- технического обсrryживания технических средств защиты
информации;

- применеЕия ocHoBHbD( типов техническrх средств защиты
информации;

- выявления технических кalналов }течки информации;

- участия в мониторинге эффективности технических средств
защиты информации;

- диагностики, устанения отказов и неисправностей,
восстановления работоспособности технических средств защиты
информации;

- проведения измерений параметов ПЭМИН, создаваемых
техническими средствЕl},Iи обработки информации при аттестации
объектов информатизации, цп которой устЕшовлен режим
конфиденцишrьности, при аттестации объектов информатизации по
требованиям безопасности информации;

- проведения измерений параметов фоновьтх шр{ов, а также

физических полей, создаваемых техническими средства!rи защиты
информации;

- устzlповки, MoHTaDKa и настройки, технического обслуживания,
диагностики. устрalнения отказов и неиспрaшностей, восстановления
работоспособности инженерно-технических средств физической защиты.

уметь - применять технические средства для криптографической защиты
информации конфиденциального характера;

- применять технические средства д'rя уни.rгожения информации и
носителей информации;

- применять нормативные правовые акты, нормативные
методические докр{енты по обеспечению защиты информации
техническими средствами;

- примеЕять технические средства дJIя защиты информации в

условиях применеЕия мобильньп< устройств обработки и передаtш
данных;

- применять средства охршrной сигнаJIизацпи, охранного
телевидения и систем контроля и управления доступом;

- применять инженерно-технические средства физической защиты
объектов информатизации

знать - порядок технического обслуживания технических средств защиты
ипформации;

- номенкJIат}?у применяемых средств защиты информации от
несанкционированной утечки по техническим каналам;

- физические основы, структуру и условия формирования
технических кzulaшов утечки информации, способы их выявления и
методы оценки опасности, классификацию существ),ющих физических
полей и техническrтх каналов 1течки информации;

- порядок устранения неисправностей технических средств защиты
ивформации и организации ремонта технических средств защиты
ипформации;

5



- методики инстр}ъ{ентального контроля эффективности защиты
информачии, обрабатываемой средствами выttислительной техники на
объекrах информатизации;

- номенкJIат}ру и хараIсгеристики аппарат}ры, используемой для
измеренLlя параN{етров ПЭМИН, а также параметров фоновых ш}а{ов и

физических полей, создаваемых техническими средствЕtми защиты
информации;

- основные принципы действия и харarктеристики технических
средств физической защиты;

- осЕовные способы физической защиты объектов информатизации;

- номенкJIатуру примеЕяемых средств физической защиты объектов
информатизации.

1.2. Колrrчество часов, отводtlмое на освоеппе професспонального модуля

Всего 760 часов, из них
на освоение М,ЩК - 388 часов,

на сzмостоятельную рабоry 84 часа,

на промеrqточяую аттестацию - 54 часа

на практики -234 часа.
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2. СТРУКТУРЛ И СОДЕРЖАНИЕ ПРОФЕССИОНАJIЬНОГО МОДУJIЯ
2.1. Струкгура профессиональпого модуля ПМ.03 Защита пнформации техническпми средствами

Коды
профессиональ-

ных, общих
компетенций

Наtlменования разделов
профессионального модуля

Объем
образова-
тельной

проrрамм
ы, час.

Объем профессшональшого модуля, час.
Обучение по МДК, в час Практики

Самостоя-
тельнzul

работа

всего,
часов

в том числе

учебная
практrtка,

часов

производственHit
пракгика,

часов
лабораторных и

практlпlескж
занятий

KypcoBarl

работа
(проект),

часов

пк 3.1- пк.з.4
ок l_ oкlo

Разде;r l модуля. Приненение
технической защиты инфрмаuии 116 l44 66 з2

пк з.5
ок 0I-oKl0

Разде.л 2 модуля. Примененпе
инженерно_технических средств

фrзической защиты объекrов
информатrзачии

1,7 6 l44 70 з0 32

пк з.6
ок 0I-oKl0

Рдзд€Jr 3 модуля. Применение
биометрических систем безопасности

l20 l00 20

Производственная практика (по

профилю спечиальности), часов (если

предусмотрена итоговiлrl

(KoHue rпр ированная) пракгика)

2з4 231

Промехсу"rочная аттестдция
По М,Щ 03.0l. ллффрнчнрованlшй
зачет в 3 семесгре, экзамен в 4
семестре

l8

По МД( 03.02. диффренчированный
зачfi в 4 семестре, экзамен в 5
семестре

IE

По М,Щ 03.03. диффренцированный
зачет в 5 семестре
Экзамев по профессиональному
мо.ryлю (экзамен квалнфикационный)
в б семес,гре

l8

Вс€го 760 зЕ8 l56 з0 8,1

7

20
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2.2. Тематический план и содержание профессионального модуля
напменовашие

разделов и тем
професспонального

модуля (ПМ),
междпсциплпнарных

курсов (MflK)

Содержание учебного материала, лабораторные работы и практпческие занятия,
самостоятельная работа обучающихся, курсовая работа (проекг)

объем часов

2 J

Раздел 1 модуля. Применение технической защиты информации 194

МДК.03.01 Техническая защита пшформацпш 1,44

Рдздел l. Концепция инженерно-технической защиты ипформачпи
Тема 1.1. Прлмег и
за,дачи технической
защиты информации

Содержапие
,,

Предмет и задачи технической защиты информации. Харакгеристика инженерно-технической

защиты ияформации как области информационной безопасности. Системный под(од при решении
задач инженерно-технической защиты информации. Основные парarметры системы защиты
информации.

Тема 1.2. Общие
положевия защиты
информации
техническими
средствllми

Содержание 4

задачи и требования к способам и средстваJ\{ защиты информации техническими средствtll\rи.

Принципы системного alнiшиза проблем иЕженерно-технической защиты информации.

Классификация способов и средств защиты информации.

Раздел 2. Теоретические основы инженерно-тсхrrической защиты информации 24

Тема 2.1. Информация
как предмет защиты

4

Особенности информации как предмета защиты. Свойства информации. Виды, источники и
носители зацищаемой информации. .Щемаскирующие признаки объекrов наблюденяя, сигналов и

веществ. Понятие об опасном сигнalле. Источники опасньtх сигнalлов. Основные и

вспомогательные технические средства и системы. Основные руководящие, нормативные и

методические докуt{енты по защите ивформации и цротиводействию технической разведке.
Тематика практических занятнй и лабораторных работ 4

Содержательный анализ ocHoBHbD( руководящих, нормативных и методических док}ментов по

l

6

Содержапие



защите информации и противодействию технической разведке.

Темд 2.2. Технические
канмы утечки
информации

Содержание 4

Понятие и особенности 1течки информации. Структура канirла утечки информации.
Классификация существующих физических полей и технических канtlлов угечки информации.
Характеристика каналов угечки информации. Оптические, ilкустические, радиоэлекгронные и

материatльно-вещественные каналы )печки информации, их характеристика.

Тематика практпческих занятий и лабораторпых работ 4

Видовые, сигIIаJIьные и вещественные демаскирующие признаки
Способы записи информацпи на разJшtIные виды яосителей. Виды модуrrяции (маниrryляции)

сигналов
Тема 2.3. Методы и
средства технической

разведки

Содержание 4

Классификация технических средств разведки. Методы и средства технической разведки. Срдства
несанкционированЕого доступа к информации. Средства и возможIlости оптической разведки.
Средства дистанционного съема ияформации.

Тематика практических зднятий и лабораторных работ 4

Условия рirзведьIвательного контакта

.Щосryп к источникаll информации без физического проникновения в контолируемую зону
Раздел 3. Физические основы технической защиты информации 1б

Тема 3.1. Физические
основы утечки
информации по
KaHiцzl},t побочных
элекгромtгнитньD(
изл1^lений и Еiводок

Содержание
Физические основы побочньrх элекгромirгнитньтх излучений и Еаводок. Акустоэлектрические
преобразовмия. Паразитная генерация радиоэлекгропньD( средств. Виды паразитrтьD( связей и

наводок. Физические явления, вызьвающие угечку информации по цепям элеIсгропrгания и

зaвемленЕя. Номенклаryра и хар!rктеристика аппаратуры, используемой для измеренrlя парaметров

побочньп< электромiлпlитньп< излl^rений и наводок, параметров фоновьrх шуNrов и физических
полей

Тематика практичоскпх заrrятий и лабораторlrых работ 4

Измерение парarметов физических полей

Тема 3.2. Физические
процессы при

Содержание 7

Скрытие речевой информации в кан!lлах связи. Подавление опасньtх сигtl:lлов акустоэлектрических

9

6



подавлении опасньtх
сигнzlлов

преобразований. Экранирование. Зашумление.

Тематпка прдктпческих занятий и лабораторных работ 4

Генерирование помех

Разде.л 4. Системы защиты от утечки пнформации 60

Тема 4.1. Системы
защиты от )лечки
информации по
акустическому каналу

Содержанпе 4

Технические средства акустической разведки. Непосредственное подслушивание звуковой
информации. Прослушивание информации направленными микрофонами. Система защиты от

угечки по акустическому каналу. Номенклатура применяемых средств защиты информации от
несаЕкционированной угечки по zlкустическому канrrлу.

Тематика практических занятпй и лабораторных работ 4

Защита от }течки по акустическому кч!налу

Тема 4.2. Системы
защиты от утечки
информации по
проводному каналу

Содержание 4

Припцип работы микрофона и телефона. Использование коммуникаций в качестве соединительньIх

проводов. Негласнм запись информации на диктофоны. Системы защиты от диктофонов.
Номенклаryра примеЕяемых средств защиты информации от Еесtu{кционированной угечки по
проводному каналу-

4

Защита от }течки по проводному кtшaшу

Промежlrгочная аттестацпя по МДК.03.01 в форме лифференцпровапного зrчета 2

Тема 4.3. Системы
защиты от угечки
информации по
вибрационному кшrалу

Содержание 4

Электронные стетоскопы. Лазерные системы подслушиваниrl. Гидроакустические преобразователи.

Системы защиты информации от угечки по вибрационному кzlналу. Номенклатура применяемьц
средств защиты информации от несанкционироваrrной },течки по вибрационному каналу.

Тематика практпческих зднятий rr лабораторных работ 4

Защита от 1течки по виброакустическому Kimalry

Тема 4.4. Системы
защиты от уIечки
информации по
электромагЕитному
кiшалу

Содержанпе 6

10

Тематикд практических занятий и лабораторных работ

Прослушивание информации от радиотелефонов. Прослушивание информации от работающей
rшпаратуры. Прослушивание информации от радиозакJIадок. Приемники информации с

радиозакJIадок. Прослушивание информаlии о пассивньtх закладок. Системы защиты от }течки по
электромагнитному KrmaIry. Номенклаryра применяемьж средств защиты информации от



несанкционированной }течки по электромагнитному каналу.

Темдтика прдктических занятий и лабораторных работ 6

Защита от угечки по цепям электропитания и заземления

Тема 4.5. Системы
защиты от угечки
информации по
телефонному кtш.шу

Содержанпе 6

Контактный и бесконта.lсгньй методы съема информации за счет вепосредственного пОдКJIЮЧеНИЯ

к телефонной линии. Использование микрофона телефонного аппарата при положенной

телефонной трубке. Утечка информации по сотовым цепям связи. НоменкJIатура применяемых

средств защиты информации от неаlнкционирванной угечки по телефонному кшалу.

Тематика практических занятий и лабораторных рабо,г 4

Защита от 1течки по телефонному канЕrлу

Тема 4.б. Системы
защиты от угечки
информации по
электросетевому
к.rналу

Содержание 4

Низкочастотное устрйство съема информации. Высокочастотное устройство съема информации.

Номенклаryра применяемьD( средств защиты информации от несaшкционированной }течки по

элекгросетевому каналу.

Тематика практпческпх занятий и лабораторных работ 4

Защита информации по элекгросетевому канirлу

Тема 4.7. Системы
защиты от }течки
информации по
оптическому канilлу

Содержаllпе 4

Телевизионные системы наблюдеяия. Приборы ночного виденlrя. Системы защитЫ ИНфОРМДlИИ ПО

оптическому капалу.

Темдтика практическпх занятий и лабораторпых работ
,,

Защиты информачии по оптическому канzrлу

Раздел 5. Применение и )кспJIудтация техпических средств защиты информачии
Тема 5.1. Применение
технических ср€дств
защиты информации

Содержание
Технические средства ди 1тlичтожения информации и носителей информацип, порядок

применеЕия. Порялок применения техническю( средств защиты информации в условиях
применения мобильньп< ус,тройств обработки и цередачи данных. Проведение измерений

парarметров побочных элекtромагнитньп< излучений и наводок, создаваемьD( техническими

средствап{и защиты информации, при проведении аттестации объекгов. Проведение измерний
параметров фоновых шумов и физических полей, создаваемьD( техническими средствalми заЦИТЫ

11

Определение каналов утечки ПЭМИН

з4
8



информации.

Тематика практических запятий и лабораторпых работ
Определение параN{етров фоновых шрrов и физических полей

Тема 5.2.

Эксплуатация
техItических средств

защиты информации

Содержание
Этапы эксплуатации технических средств защиты информации. Виды, содержilние и порядок
проведения технического обслуживания средств защиты информации. Установка и настройка
технических средств защиты информации. ,Щиагпостика, устранение отк&}ов и восст:lновление

работоспособности технических средств защиты информации. Организация ремонта технических
средств защиты информации. Проведение аrтестации объектов информатизации.

TeMaTrrKa практпческих занrгпй и лабораторfiых работ 12

Установка и настройка технических средств защиты информации

итоговое зднятпе 2

з2

Промеж5rгочная аттестация по МДК.03.01 в форме экзамена 18

Виды самостоятельной работы прп изученип разделд 1 молуля
Систематическая проработка конспеIсгов занятий, уlебной и специмьной технической литературы (по вопросам к

параграфам, главам учебньп< пособий, составленным преподавателем)

Подготовка к практическим работам с использовtшием методических рекомендаций преподаватеJIя, оформление

лабораторно-практических работ, отчетов к их защите.

Рдзде,rr 2 модуля. Прпмененпе пнrкенерно-технпческtlх средств фпзической защиты объекгов информатизацпи 194

МДК.OЗ.02 Инженерно-техttические средства физической защиты обьеrсгов ппформатпзацип l44
Раздел 1. Построепие и основные характеристцки июкенерно-технпческих средств фпзпческой защиты
Тема 1.1. Щели и
задачи физической
защиты объектов
информатизации

Содержапие 6

Характеристики потенциально опасньD( объеrгов. Содержание и задачи физической защиты
объекгов информатизации. Основные поЕятия инженерно-технических средств физической
защиты. Категорирование объектов информатизации. Модель нар),шитеJIя и возможные п)пи и

7?

6

8

Тематпка самостоятеJrьной работы при изучении МДК.03.01
1. Средства защиты акустической информации.

2. Виброакустические средства современЕьrх систем обеспечения информационной безопасности.

З. Средства защиты от ПЭМИН, современное состояние, проблемы и решения.
4. Средства обеспечения информационной безопасности проводньD( сетей общего доступа.

24



способы его проникновения на охраняемый объект. Особенности задач охраны различНЬD( ТИПОВ

объектов.

Тематика практических занятий и лабораторных работ 2

Опрделение категории объекгов информатпзации

Тема 1.2. общие
сведения о комплексtlх
инженерпо-
технических средств

физической защиты

Содержаrrие 6

Общие принципы обеспечения безопасвости объекгов. Жизненный цикJI системы физичеСКОЙ

защиты. Принципы построения интегрированньгх систем охрzlны. Классификация и состав

интегрировzlfiньж систем охраны. Требования к инженерным средствам физической зациты.
Инженерные конструкции, применяемые дlп предотвращения проникновения зло}'l|{ьшшеННИКа К

источникal},l информации-

Темдтика практических занятпй п лабораторных работ l0
Построения интегрировzlвньD( систем охраны объектов.

Раздел 2. Осповные компоненты комплекса пнженерно-техпических средств физнческоЙ защиты 56

Тема 2.1 Система
обнаружения
комплекса инженерно-
технических средств

физической защиты

Содержание 6

Информационные основы построения системы охранной сигнализации. Назначепие,

классификация технических средств обнаруяtения. Построение систем обеспечения безопаСнОСТИ

объекга. Периметровые срдства обнар)Dкения: назначение, ус,гройство, принцип действия.

Объеrговые средства обпарух<еЕия: назначение, устройство, принцип действия.

Тематика практических занятий и лабораторrrых работ l0
Монтаж датчиков пожарной и охранной сигнzlлизации

Тема 2.2. Система
контроJIя и управлениJI

доступом

Содержание 8

Место системы контроJIя и управления доступом (СКУД в системе обеспечения информационной

безопасности. Особенности построения и размещения СКУ.Щ. Струкгура и состав СКУД,
Периферийпое оборудовапие и носители информации в СКУ,Щ. Основы постоения и прияципы

функчионирования СКУД. Классификация средств упрtшлеЕия доступом. Средства идентификации

и аугентификации. Методы удостоверения личности, примеяяемые в СКУД. Обнаружение

метaIJIлических предметов и радиоzrктивньD( веществ.

Тематикд практических занятий и лабораторшых работ 6

13

Рассмотрение принципов устройства, работы и применения аппаратньD( средств аугентифиКаЦИИ

пользоватеJIя



Рассмотрение принципов устойства, работы и применения средств конlроJlя доступа
Тема 2.3. Система
телевизионного
наблюдения

Содержаппе 4
Аналоговые и цифровые системы видеонаблюдения. Назначение системы телевизионного
наблюдения. Состав системы телевизионного наблюдения. Видеокамеры. Объективы.
Термокожlхи. Поворотные системы. Инфракрасные осветители. .Щетекторы движения.

Промеэк5rгочная дттестацшя по МДК.03.02 в форме дпфференцированного зачеIа ,,

6
Рассмотрение принципов устройств4 работы и применения средств видеонаблюдения.

Тема 2.4. Система
сбор4 обработки,
отображения и

документирования
информации

Содерясанпе 4
Классификация системы сбора и обработки информации. Схема функциоЕирования системы сбора
и обработки информации. Варианты структур построения системы сбора и обработки информации.
Устройства отображения и докр{ентирования информации.
Тематпка праrсгических занятий п лабораторпых работ 4
Рассмотрение принципов устройства, работы и применеЕия системы сбора и обработки
информации.

Содержапие ,,

Назначение и классификация технических средств воздействия. Основные показатели технических
средств воздействия.

6

РаздelI 3. Прнмепенпе п экспJIуатация инжеперно-техЕическпх средств фпзической защшты 30
Тема 3.1 Применение
инженерно_
техЕических средств

физической защиты

Содержание 6
Периметровые и объекговые средства обнаружепия, порядок применения. Работа с периферийньш
оборудованием системы контроJIя и управления доступом, Особенности оргlшизации пропускного

режима на КПП. Управление системой телевизионного наблюдения с alвтоматизированного

рабочего места. Порядок применения устройств отображения и докyIl{ентировzlния информации.
Управление системой воздействия.

Тематпка практпческпх занятпй и лабораторных работ
Проектирование установки системы пожарно-охранной сигнализации

l4

Темдтпка практпческих запятий и лабораторных работ

Тема 2.5 Система
воздействия

Тематпка практических занятпй и лабораторных работ
Анализ покщателей технических средств воздействия и применеIlие техничесшФ( средств
воздействия.
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Рассмотение принципов работы системы видеонаблюденпя и ее проекгировrrние

Тема 3.2.
Экспrryатация
инх(еIlерно-
технических средств

физической защиты

Содержание 2

Этапы эксплуатации. Виды, содержание и порядок проведения технического обслуживания
инженерно-технических средств физической зшциты. Установка и нас,гройка периметровьD( и

объектовьп< технических средств обнаружения, периферийного оборудования системы
телевизионного наблюдения. ,Щиагностик4 устiшение откaвов и восстановление

работоспособности техпических средств физической защиты. Организация ремонта техЕических
средств физической залиты.
Тематпка праlсгическпх занятий ш лабораторных работ l2
,Щиагностика системы пожарно-охранной сигнtlлизации

.Щиагностика системы видеонаблюдения

итоговое занятие 7

Курсовой проект (работа) з0
Тематшка курсового проекта (работьф

1. Расчет ocHoBHbD( показат€лей качества системы охранной сигн:tJIизации объекга информатизации.
2. Выбор варианта структуры построения системы сбора и обработки шrформации объекта информатизации.
3. Построение системы обеспечения безопасности объекта информатпзации с заданными показатеJlями качества.
4. Ивструмевтальные средства анaллиза рисков информационной безопасности.
5. Сертификация и аудит объекга информатизации: организационные аспекты
6. Методика проведения аудита объекта информатизации. Эгапы проведения аудита
7. Варианты аудита безопасности объекта информатизации.
8. Методы тестироваЕия системы защиты объекта информатизации
9. Средства анalлиза защищеЕности объекга информатизации

Тематика сдмостоятепьной работы при пзученип МДК.03.02

- Изуrение ocHoBHbIx операций проведения технического обслуживания инженерно-технических средств физической
защиты.

- Размещение периметровьD( средств обнаружения на местности.

- Самостоятельное из}чения порядка допуска субъектов на охрarпяемые объекты.

з2

Промеlсуточная аттестдция по МДК.03.02 в форме fкзамена l8
Виды самостоятельной работы прц изучении раздела 2 модуля
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Систематическая проработка коЕспекrов занятий, у.rебной и специмьной технической литературы (по вопросам к
параграфам, главам учебньrх пособий, составлевным прподамтелем)
Подготовка к прitктическим работам с использованием методических рекомендаций преподаватеJIя, оформление

лабораторно-пракгических работ, отчетов к их защите.
Работа над курсовой работой: плzlнирование вьшолненrlя курсовой работы, определеЕие задач работы, из}л{еЕие

литературIrьD( источников, проведение предпроектного исследовaшия ...

Раздел 3 модуля. Примененuе биометрических систем безопдсности l20
МДК.03.03. Биометрическис системы безопасности l00
Тема 1.общие
сведения о
биометрических
системах безопасности

Содержанrrе l4
Науrно-технический прогресс и история развития средств биометрической идентификации и

аутентификации
Классификация биометрических методов идентификации; основные термины биометрии

Статические н динамические методы биометрической алентификации
Характеристики биометрических методов и систем

Струкгура биометрической системы безопасности
Ознакомительный обзор биометрических систем безопасности

Тема 2. Методы и

аппаратура дIя
распознtlвalния
человека по
изображению лица

Содержапие 26

Основrъrе преlллtуцеgгм испоrьюмrп.rя фоюпорrрега дш Iцеtгмфкапм
Мgюд геомgrричеgоо< харкrериспж rп.ща

Мсюд гrивrъп< коrшlонегп

Реа,пrзашя меrодд главньD( компонеtтт

Меюд злаgпдпьпt графв
Мsroд анаrпва видоопOюlсl

I4rrrе.ппекгуаrыъв меюФI рiюпсвнамшrя JппIа

Основrые прIлчrуцесгва испоrьзоваrмя фоюпорIрgпlдп идеrfiифtл<аlцtл

Мgгод геометрическLD( харакrcрисгик rмца

Стрlтсгl,ра, и свойсгва нейршъп< сегей

МеюФr поgгреtшя тре)ФrерньD( кошъюrерньп< моде.пей.пдIа
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Расчgг .*rоIовьп< харФстеристик ючности биомgrричесIсD( методов

Реа,шваtцля мФода r€омегрическID( харакrерисмк



Посгреrше тр>смерной модот.t бъекга
Биологичесrие основы коrrгакгной и д{сгдшIой rcрмомgtршl

Физичесю.rе прlллцпы и аrпараry,ра дlя получеIпrя термограI\ff!{;

Мего.щI фиrьтрlдлл и брабсrпи термогрл,пл

Тематикд практических зднятий и лабораторных работ 4

Знакомсrво с програr*п,tой распознамrмя по меюду геомgtрическ}D( харасерийIж

Тема 3. Методы и
аппаратура дJUI

распознавания
человека по форме
РУКИ И ОТПеЧаТКаI\,t

пальцев

l0
Прплущесгм испоlьзовшп.rя фрмы pyc,r дтя распозrимrп,rя чеrrовек4 усrройсгва HarrdKey ишr
применение

ПрIлuущесгм испоJIьзокIнLи oтпечfiков пztJьцев дя рспознакlнIхI JIичноfiи

Мето.щl и аrшараryра дIя получешц оmечатков пlulьцев

Авгоматlвирваrпые сиФемы криминаJъно-дакгилоскопическою у{ета и регисгра!ддl
Тематикд практических занятий и лабораторных работ 6

Изуrctrие меюдов распознавашля rтзобр,DкеншI паIlиJuuIрною рора пальцев

I,Iзуrешле сгруrсryры и сосfttм сисIем дzктилоскопическою у{gга
!Ъуrегме о<аrrера оIпеIиIков паьцев

Тема 4.Методы

распознавания
человека по
иIIдивидуальным
признalкам глаз

Содержание 8

Стреrме глаза и основные сJIожности в получении ею шображеrпй

Магемамческ,tе MеTOдI решеншI задачи вьцеJIениrI биомеrрическо< харакеристик; получеI iе модеJм

шбражеrп,rя ращпсrой оболо.пс,l г.гвза

Атпrараryра дrя скдilrрва]il.lя радо*rой боло.пс-t

Пршqrцесгм испоrъюмrп.rя сетtитки гJIаза мк обьскга дтя ауrеrтп,rфIп<аrцш чеJIовеIй и основные

сJlожности в поJIгIении ее вбражеrп-rя

Тематика прдктических занятий и лабораторных работ 4

Изучеrме сисrем pаcпoвHaкlнlul лиtЕосlи по радпrсrой боло.лсе глаза

Посгроо+-rе магемапlческой модеrи рд,r*сrой оболо.пса глаза

Тема 5. ,Щинамические
методы

Содержание 8
<Drвическ-rе и фнегичесю-rе основы речи

|7

Знакомство с пргрtrь.rой распознаваrмя по метоry главньD( компонент

Содерждние

Биологичесrс,rе основы пшIиJuIярною рис},нка кожи чеJIовека_



биометрической
аутентификации

Вопросы распознамrп.ш речи и рспознавil}llrl чеJIовека по ее парамеграм

Перспекпвы испоrьзомlпля систем фнографическою 1"rега

Распознамtше чglовек:l по,щиппе;ьным ддlамическ}lл{ парамсграм

Тематика практических занятий и лабораторных работ 2

Ана.гпв фоногралчпл речи дя ауrcIrп.Iфкаrпм лпсторв
Тема 6. Технические,
правовые и культурные
аспекты применения

биометрических
технологий

Содержание |2

OcHoBbIe зада.м шrrегрирвашrой сисIе Бr безопасноgги и месrо биомегрическID( тelýrолопй в ю< ршеrпл.t

Стрlrсryра шrтегрирмr*rой системы безопасносги

Опрс с испоrьзоваrп.rем поJпrграфа

Те>сlологrп-r и наушое обосномrп-rе опрса с испоJIьзоваIмем поJп[рф
Ъконодаrеlьсгво РФ и друплt сграtt о прrлrленеruла биомегричесюr< IосIолопЙ;

Перпекпвы испо.тьюмrпя биомgгрическю( систем безопасносги

Тематика практическпх занятий и лабораторных работ 4

Изуrеrп-rе иlпегрирмнrън систем безопасноФи предIриямй, пршuеняопцл< биомегрическrе мето,ФI

Мора-тьно-умчесш.lе аспекты испоJIьзомrп,ш биомсгричесrсо< те)ý{ологtй

Промежуточная аттестация по МДК.03.03 в форме дифференцированного зачета 2

Тематика самостоятеJtьной работы при пзJr.rеЕпи МДК.OЗ.03

- Биометрическиехарактеристики человека.

- Методы и аппаратура дIя распознавrшия человека по .ЩНК

- Методы и rшпараryра дJuI распозн:ваниJl человека по подписи

- Методы и аппаратура дIя распознzlваниrl человека по кJIавиатурЕому почерку

- Устройства управления и исполнения биометрических средств защиты.
Виды самостоятельной работы при пзучеппи раздела 3 мо,ryля

Систематическая проработка конспекгов зzшятий, учебной и специальной технической литературы (по вопросам к
параграфам, главам учебньтх пособий, составленным преподавателем)

Подготовка к прtlктическим работам с использовalнием методических рекомендаций преподаватеJIя, оформление

лабораторно-прtlктических работ, отчетов к их защите.

Производственная практика профессионального мо,ryля
Впды работ

1. Участие в монтаже, обслуживаrrии и экспJryатдIии техЕических средств защиты информации;
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2. Участие в монтФке, обслуживании и экспlryатации средств охраЕы и безопасности, инженерной защиты и

техпической охрапы объектов, систем видеонабrподения, биоме,грических систем;

3. Участие в монтаже, обсrryживании и эксшryатации средств защиты информации от несанкционированного съёма и

утечки по техническим кzlнalлalýr;

4. Применение нормативIiо прalвовьrх :жтов, нормативньrх методических документов по обеспечению защиты
информации техническими средств:llr{и.

Эюа,vен по профессuонмьному моdулю (экзамен квалuфuкацuопньtй) l8
Bcezo 7б0
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З.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. .Щля реалшзацин программы профессионального модуля должны быть
предусмотрены следующше спецпальпые помещепия:

Реализация програIr!мы требует нalличия учебного кабинета информационной
безопасности, лаборатории технических средств защиты информации и технологий
обеспечения информационной безопасности и защищенных информационньtх систем

Оборудование учебного кабинета информационной безопасности:

рабочее место преподавателя;

посадочные места по количеству обучшощихся;

рабочие места с персонмьными компьютерами и сетевым оборудованием;
мультимедиalпроектор, экрм, интерilктивЕzuI доска, прогрrlммное обеспечение,
оргсредства, комплект демонстационных стендов,

Оборулование лаборатории технических средств защиты информации:

- посадочные места по количеству обучающихся;

- рабочие места с персонаJIьными компьютерами и сетевым оборулованием,

подключенными к лока,rьной вычислительной сети и информационно-
телекоммуникационной сети <Иrrтернет>;

- рабочее место преподавателя;

- средства защrгы информации от )лечки по акустическому (виброаккустическому)

канаJIу и каналу побочных электромагнитных излучений и наводок (инликатор

поля - частотомер

- скоростной поисковый приемник;

- устройства защиты телефонных переговорови слаботочных линий;

- устойства защиты сотовой связи;

- генератор акустического шума;

- средства измерения параметров физических полей;

- стенды физической защиты объекгов информатизации, оснащенными средствами
контроля доступа, системами видеонаблюдения и охраны объекгов;

- информачионная доска для маркера;

- компл€ктдемонстрационныхстендов;

- прогрalммноеобеспечение.

Оборулование лаборатории технологий обеспечения информационной
безопасности и защищенньD( информационных систем:

- рабочие места с персональными компьютерами и сетевым оборудованием;

- доска для написания маркером;

- проектор;

- экран настенный;

- програý,rмно-аппаратные комплексы ФПСУlР;
- спекгральньй анzlJIизатор с набором антенн;

- комплект, шумомер с октавными фильтрами;
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- нalновольтметр;

- аппаратно-программные средства управления доступом к данным;

- средства дублировавия и восстановления данньгх;

- средства мониторинга состояния автоматизированньD( систем;

- источники бесперебойного и аварийного питания;

- охраянм и пожарнiu сигяаJIизация;

- специalлизированное оборудование по защите информации от утечки по

iжустическому KaHaIry и канапу побочных элекгромirгнитных изJryчений и

наводок;

- технические средства контроJIя эффективности защиты информации от

утечки по акустическому канаJIу;

- технические средства контроля эффективности защиты информачии от

утечки по KaHa.lly побочных электромагнитных излучений и наводок;

- средства скФ{ирования защищеЕности компьютерньп< сетей;

- устройства чтения смарт-карт и радиометок;

- прогрillttмно-аппаратный комплекс защиты информации, вкпючм
криптографические средства защиты информации.

3.2. Ишформационное обеспечение обученшя

3.2. l. Осrrовные источникн:
l Мельников, В.П. Информационная безопасность : учебник для среднего

профессионмьного образования / Мельников В.П,, Куприянов А.И. - Москва : КноРус, 20l 8. -
267 с. - ISBN 978-5-406-05072-9.-Текст : элекгронный // ЭБС Юрайт [сайт]. - - URL:
httos://book.ru/book/9242 l 4 ;

2 Внуков, А. А. Основы информационной безопасности: защrrа информации : учебное
пособие для среднего профессионального образования / А. А. Внуков. - 3-е изд., перераб. и лоп.

- Москва : Издатэльство Юрайт, 2020. - lбl с. - (Профессиональное образование). - ISBN
978-5-534- 13948-8. Текст : элекгронный // ЭБС Юрайг [сайт]. URL:
httоs://чrаit.ru/Ьсоdе/467З 5 6 ;

3 Скрипник,,Щ. А. Общие вопросы технической защиты информации : учебное пособие /

.Щ. А. Скрипник. - 3-е изд. - Москва, Саратов : Интернет-Универсштет Информационных

Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 424 с. - ISBN 978-5-4497-0З36- l, - Текст :

элекгронный // Электронно-библиотечная система IPR BOOKS : [сайт]. URL:
http://www.ipr bookshoo.rul8945 l .htm l

4 Бурькова, Е. В. Физическая защита объекгов информатизаuии : 1rчебное пособие / Е. В.

Бурькова. - Оренбург : Оренбургский государственный университет, ЭБС АСВ, 2017 , - l58 с. -
ISBN 978-5-74l0-1697_E. - Текст : элекгронный // Элекгронно-библиотечная система IPR BOOKS
: [сайт]. - URL: httn://www.ipгbookshoo.ru/7 l 349.html;

5 Зайцев, А. П. Технические средства и методы защиты информации : 1чебник / А. П.

Зайцев, Р. В. Мещеряков, А. А. Шелупанов. - 7-е изд., испр. - Москва : Горячая линия-Телеком,

2018. - 442 с. - ISBN 978-5-9912 -02ЗЗ-6. - Текст : элекгронный // Лань : электронно-

библиотечная система. - URL: https://e.lanboo k-com/book/l l l057
6 Скрипник, ,Щ. А. Обеспечение безопасности персональных данных : учебное пособие /

,Щ. А. Скрипник. - 3-е изд. - Москва, Саратов : Интернет-Университет Информачионных

Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 12l с, - ISBN 978-5-4497 -0ЗЗ4-7. - Текст :
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1.2.2. .Щополнительшые источники:
l Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитекryра и организ.щия :

учебное пособие / С. С. Гельбух. - Санкт-Петербург : Лань, 2019. - 208 с. -
ISBN 978-5-81 1 4-З474-9. - Текст : электронный // Лань : электронно-библиотечная

система. - URL: httos://e.lanbook.com,ibook/1 l 8646;

2 Технологии защиты информации в компьютерных сетях : учебное пособие / Н. А.
Руденков, А. В. Пролетарский, Е. В, Смирнова, А. М. Суровов. - 3-е изд. -
Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи
Ар Медиа, 2020. -З68 с. - ISBN 918-5-4497 -09З 1-8. - Текст : электронный //

Элекгронно-библиотечнм система IPR BOOKS : [сайт]. - URL:
httn ://wwvy. iоrЬооkshо n .r,r/10206 9.html

3 ГОСТ Р 52633-2006.Техника защиты информации. Требования к средствttм

высоконадежной биометрической аутентификации. Введ.2007-04-01. М. :

Стандартияформ, 2007. IV,20c. : ил. (Защита информаuии).

4 Федершьньй закоЕ от 27 июля 2006 г. Ns l49-ФЗ кОб информации,

информационных техяологиях и о защите информации>.

5 Федера.ltьный закон от 27 июля 2006 г. Ns 152-ФЗ <О персональных даннь!х>.

б Федеральный закон от 27 декабря 2002 г. Ns 184-ФЗ <О техническом

реryлировапииD.
7 Федеральный закон от 4 мая 20l l г. Ns 99-ФЗ кО лицензировании отдельньtх видов

деятельности)).
8 Федера.пьный закон от 30 декабря 200l г. Ns 195-ФЗ <Кодекс Российской

Фелерачии об административньrх правонарушениях>>,

9 Указ Президента Российской Фелерачии от lб авryста 2004 г. Ns 1085 кВопросы

Федера.llьной службы по техническому и экспортному контролю)>.

l0 Указ Президента Российской Федерации от б марта |997 r. Ns l88 (Об

утверждении перечнJI сведений конфиленцимьного характера>.

l1 Указ Президента Российской Федерации от 17 марта 2008 г, J\lb 351 ко мерах по

обеспечению информационной безопасности Российской Федерации при использовании

информационно-телекоммуникационных сетей международного информационного

обмена>,

12 Положение о сертификации средств заllиты информации. Утверждено

постановлепием Правительства Российской Федерации от 26 июня 1995 г. Ns 608.

13 Положение о сертификации средств защиты информации по требованиям

безопасности информации (с дополне}tиями в соответствии с постановлением

Правительства Российской Федераuии от 26 июня1995 г. Ng 608 кО сертификации средств

защиты информации>). Утверждено приказом председателя Гостехкомиссии России от 27

окгября 1995 г. М 199.

14 Состав и содержание организационЕьIх и технических мер по обеспечению

безопасности персонtlльных данньIх при их обработке в информационньн системах

персональных данньrх. Утверждены приказом ФСТЭК России от l8 февраля 2013 г. Ns 21,

22

элекгронный // Элекгронно-библиотечная система IPR BOOKS : [сайт].
hкn://www.ioгbookshoo.rtr/89449.htm I ;

URL:



15 Меры защиты информации в государственньп< информационньtх системах.
Утверждены ФСТЭК России 11 февра;lя 2014 г.

16 Административный регламент ФСТЭК России по предоставлению государственной

услуги по лицеЕзированию деятельности по технической защите конфиденциальной
информации. Утверждеп приказом ФСТЭК России от 12 июля 2012 г. Л! 83.

17 Административный регламент ФСТЭК России по предоставлению государственной

усJryги по лицензировitнию деятельности по разработке и производству средств защиты
конфиденциа,rьной информации. Утвержден приказом ФСТЭК России от 12 июля 2012 г,

Ns 84.

18 Специальные требования и рекомендации по технической защите
конфиденциа.ltьной информации (СТР-К). Утверждены прикiвом Гостехкомиссии России
от 30 авryста 2002 г. М 282.

19 Требования о защите информации, не составJIяющей государственкую тайну,
содержащейся в государственных информационньж системах. Утверждены приказом
ФСТЭК России от 1l феврмя 2013 г. Ns 17.

20 Требования о защите информации, содержащейся в информационньrх системах
общего пользования. Утверждены приказами ФСБ России и ФСТЭК России
от 31 авryста 20l0 г. М 4161489.

2l Требовавия к система},t обнаружения вторжений. Утверждены приказом ФСТЭК
России от б декабря 20l l г. Ns 638.

22 Руководящий документ. Геоинформационные системы. Защита информации от
несанкционированного доступа. Требования по защите информации, Утверх<деп ФСТЭК
России,2008.

23 Руководящий документ. Защита от несанкционированного доступа к информаuии.
Часть 2. Программное обеспечение базовых систем ввода-вывода персональных
электронно-вычислительных машин. Классификация по уровню контоJIя отсутствия
недекJIариров.rнньD( возможностей. Утвержден ФСТЭК России l0 окгября 2007 г.

24 Приказ ФСБ России от 9 февраля 2005 г. Ns 66 кОб утвержлении Положения о

разработке, производстве, реализации и эксплуатации шифровальных
(криптографических) средств защиты информации>.

25 ГОСТ Р ИСО/МЭК l3З35-1-2006 ИнформационнаrI технология. Методы и средства
обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности
информационных и телекоммуникационЕьrх технологий

26 ГОСТ Р ИСОА4ЭК ТО 1З335-3-2007 Информачионнм технология. Методы и
средства обеспечения безопасности. Часть 3, Методы менеджмента безопасности
информационньтх технологий

27 ГОСТ Р ИСОА4ЭК ТО 1З335-4-2007 Информационная технология. Методы и

средства обеспечения безопасности. Часть 4, Выбор защитньтх мер
28 ГОСТ Р ИСОlI\4ЭК ТО 133З5-5-2006 Информачионн.ц технология. Методы и

средства обеспечения безопасности. Часть 5. Руководство по менеджменту безопасности
сети

29 ГОСТ Р ИСОА4ЭК 17799-2005 Информационнiц технология. Пракгические
правила управления информационной безопасностью
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30 ГОСТ Р ИСОА4ЭК 15408- 1-2008 Информачионнм техпология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационньtх технологий.
Часть 1. Введение и общм модель

З1 ГОСТ Р ИСОlМЭК 15408-2-2008 Информационншl технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационньIх технологий.
Часть 2. Функциональные требования безопасности

З2 ГОСТ Р ИСОА,{ЭК 15408-З-2008 Информационнzц технология. Методы и средства
обеспечеЕия безопаспости. Критерии оценки безопасности информационньD< технологий.
Часть 3. Требования доверия к безопасности

33 ГОСТ Р 34.10-2001. "Информационнt}я технология. Криптографическая защита
информации. Процессы формирования и проверки электронной цифровой подписи"

34 ГОСТ Р З4-11-94. "Информационнм технология. Криптографическм защита
информации. Функция хэширования"

35 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехреryлирование, 2006.

3б ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. Основные
положения. Росстандарт, 201 3.

37 ГОСТ Р 51583-2014 Jат,Iита информации. Порядок создания автоматизированных
систем в защищенном исполнении. Общие положения. Росстандарт, 2014.

З8 ГОСТ Р 51624-2000 Защита информации. АвтоматизировilнЕые системы в

защищенном исполяении. общие требования. Госстандарт России, 2000.

З9 ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положеЕия. Ростехреryлирование, 2006,

40 ГОСТ Р 52447 -2005 Защита информации. Техника защиты информачии.
Номенклаryра показателей качества. Ростехреryлирование, 2005.

41 ГОСТ Р 5бl03-20l4 Защита информации. Автоматизированные системы в

защищенном исполнении. Организация и содержание работ по защите от
преднЕlL{еренных силовьIх электромагнитных воздействий, Общие положения.
Росстандарт,2014.

42 ГОСТ Р 56l15-2014 Защита информации. Автоматизированные системы в

защищенном исполнении. Средства защиты от предIraмеренньD( силовых
элекгром{гнитньп< воздействий. Общие требования. Росстандарт, 2014.

43 ГОСТ Р ИСОА4ЭК 15408- 1-20l2 ИнформационнЕц технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационньD( технологий.
Часть 1. Введение и общаJI модель. Росстандарт, 2012.

44 ГОСТ Р ИСОА4ЭК 15408-2-2013 Информационн.uI технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационньIх технологий.
Часть 2. Функциональные требования безопасности (прямое применение ISОЛЕС l5408-
2 :2008). Росставдарт, 20 1 3.

45 ГОСТ Р 50739-95 Средства вы!Iислительной техники. Защита от
несанкционированвого доступа к информацrlи. Общие технические требования.
Госстандарт России, l995.

46 Методика определения акryаJIьных угроз безопасности персонЕrльньD( данных при
их обработке в информационных системах персональных данных. Утверждена ФСТЭК
России 14 февраля 2008 г.
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47 Сборник временных методик оценки защищенности конфиденциальной
ипформациИ от уIечкИ по техническим канllла}r. УтвержденГостехкомиссией России,
2002,

48 госТ р 50922-2006 Запшта ипформации. Основные термины и определения.
Ростехрегулирование, 2006.

49 госТ р 51275_200б Защита информации. объект информатизации. Факгоры,
воздейств}тощие на информацию. Общие положения. Ростехреryлирование, 2006.

50 Сборник временных методик оценки защищенности конфиденциальной
информации от }течки по техническим KaHaJIatM. УтвержденГостехкомиссией России,
2002,

51 ТребовапиЯ о защите информации, не составJlяющей государственнуто тайну,
содержащейся в государственньrх информачионньD< системilх. Утверхtдены приказом
ФСТЭК России от l1 феврыrя 2013 г. Ns 17.

52 Меры защиты информации в государственных информациоЕЕьD( системах.
Утверждены ФСТЭК России l 1 февра,rя 20l 4 г.

53 Методические рекомендации по технической защите информации, состав.тrяющей
коммерческlтО тайну. Утвержлены ФСТЭК России 25 декабря 2006 г.

3.2.3, Периодические изддния:
l. Системный администратор : [журнал]. - Москва,2020

3.2.4 Интернет-ресурсы:

1. ЭБС Юрайт. - Интернет- ссы.тlка https://urait.n:./
2. эБС BOOK.ru. - Интернет- ссы.пка https://www.book.ru/
З. ЭБС Лань. - Интернет-ссылка https://e,lanbook.com/
4. эБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.ru/
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Код и напмепование
професспональных и
общих компетенций,

формируемые в
рамках модуля

Критерии оцеIIкrr Мстоды оцеIIки

ПК 3.1 Осуществлять
ycTalнoBKy, монтФк,
настройку и
техническое
обслуживание
технических средств
запlиты информации в
соответствии с
требовшrиями
эксплуатационной
докумеятации

.Щемонстрировать умения и
праюические навыки в
установке, монтаже,
настройке ипроведении
технического обслуживания
технических средств
защиты информаuии в
соответствии с
требованиями
эксплуатационной
документации

тестирование,
экзамен квалификациовный,
экспертное наблюдение
выполнения лабораторных
работ,
экспертное наблюдение
выполнения практических
работ,
оценка решения
ситуационных задач,
оценка процесса и

результатов вьшолнения
видов работ на практике,
защита проекта

ПК 3.2 Осуществлять
эксплуатацию
технических средств
защиты информации в
соответствии с
требованиями
эксп.rryатационной
документации

Проявлять умения и
практический опыт в
эксплуатации технических
срелств защиты
информации в соответствии
с требованиями
экспlryатационпой
документации

ПК 3,3. Осуществлять
измерение параметров
побочньrх
электромагнитных
излучений и наводок
(пэмин),
создаваемьD(
техническими
средствiми обработки
информации
ограниченного доступа

Проводить работы по
измерению параметров
побочных
электро]\,lагнитных
из.rryчений и наводок
(ПЭМИН), создаваемьiх
техническими средствчlми
обработки информации
ограничевного доступа

ПК 3.4 Осуществлять
измерение параметров

фоновьтх шумов, а
также физических
полей, создаваемых
техническими
средствами защиты
информации

Проводить
сtlý.{остоятельные измерения
параметров фоновых
шумов, а также физических
полей, создаваемьIх
техническими средствами
защиты информации

4, КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
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Код и наименование
профессuональных и
общих компетенций,

формируемые в
рамках модуля

Kplt,гepltlt оцеlIк1l Методы оценки

ПК 3,5 Организовывать
отдельные работы по
физической защите
объектов
информатизации

Проявлять знания в выборе
способов решеция задач по
организации отдельных
работ по физической
защите объекгов
информатизации

ПК 3.б Применять
биомстрические
системы безопасности

Проявлять умения в
применении
биометрических систем
безопасности

ПК 3.7 Разрабатывать
проектЕые реIления
защиты информации на
объекте техническими
средствtlNrи

,Щемонстрация мгоритма
проведения проектных
работ по защите
информации на объекте
техническими средствами

ОК 01. Выбирать
способы решения задач
профессионмьной
деятельвости,
применительно к
различньш KoHTeKcTirM.

обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессиональных задач;
адекватная оценка и
сiц{ооценка эффективности
и качества вьшолнения
профессиональньrх задач

Интерпретация результатов
наблюдений за деятельностью
обучдощегося в процессе
освоения образовательной
программы

Экспертное наблюдение и
оценка на лабораторно -
практических зЕlнятиях, при
выполнении работ по учебной
и производственной
пр€lктикам

Экзамен квалификационный

Защита проекта

ОП 02,Осуществлять
поиск, анализ и
интерпретацию
информации,
необходимой д.rrя
выполнения задач
профессиона.гlьной
деятельности.

Использовмие различньж
источников, включаJI
электонные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издания по специальности
для решения
профессиональных задач

ОК 03. Планировать и

реализовывать
собственное
профессиона.пьное и
личностное развитие.

,Щемонстрация
отвfiственности за
принятые решения,
обоснованность
саN.tоанalлиза и коррекция
результатов собственной
работы
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Код и напменованпе
профессиональных и
общих компетенцнй,

формируемые в
рамкдх модyля

Крrrтерпи оценкll Методы оценкtl

оК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
КОЛЛеГаIt{И,

руководством,
кJI иентilJl{и.

Взаимодействие с
обучшощимися,
преподЕшатеJuми и
мастерами в ходе обучения,
с руководителями учебной
и производственной
практик;
обоснованность анализа

работы члеrrов комаЕды
(подчиненных)

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке
с учетом особенностей
социального и
культурного ковтекста.

Грамотность устной и
письменной речи,
ясность формулирования и
изложения мыслей

ОК 06. Проявлять
гращданско-
патиотическую
позицию,
демонстрировать
осознанное поведение
на основе
1радиционных
общечеловеческих
ценностей.

Соблюдение норм
поведения во время

учебньrх занятий и
прохождения учебной и
производственной практик

ОК 07. Содействовать
сохранению
окружающей среды,

ресурсосбережению,
эффективво
действовать в
чрезвычайньrх
ситуациях.

Эффективность
выполнения правил ТБ во
время учебных занятий, при
прохождении учебной и
производственной практик;
знание и использование

ресурсосберегающих
технологий в области
телекоммуникаций

оК 08. Использовать
средства физической
культуры для
сохраЕения и

укрепления здоровья в
процессе
профессиональной
деятельности и
поддержание

28

Эффеrсгивность
выполнения правил ТБ во
время учебных занятий, при
прохоя(дении учебной и
производствеItItой пракгик



Код и наименованне
профессиопальных и
общих компетенцшr-t,

формируемые в
рамках модуля

ItpI1,I,epltII lltlcllKlr

необходимого уровня
физической
подготовленности.

оК 09. Использовать
информационные
технологии в
профессиона.пьной
деятельности.

Эффективность
использования
информационно-
коммуникационньж
технологий в
профессиональной
деятельнос],It согласно

формируемым умениям и
поlryчаемому
практическому опьtry

оК 10. Пользоваться
профессиональной
документацией на
государственIrом и
иностанном языках,

Эффекгивность
использования в
профессионмьной
деятельности необходлмой
технической документации,
в том числе на аttглийском
языке

оК 12. Способен
применять проектный
подход в
профессионмьной
деятельности

Эффективность
организация работы в

решении
профессиональных задач

29

Методы оценки
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l. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ОДНОЙ ИЛИ НЕСКОЛЬКИМ
ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ

1.1. Щель и планируемые результаты освоения профессионального модуля
1.1.1. В результате изучения профессионапьного модуля сryдент должен освоить вид
ДеЯТеЛЬНОСТИ ВЬtПtl'НеНuе РабОm ПО odHoit l'L|ll,r HecKollbllL'l профессuяч рабочuх, t)олэrносmя_tt
слуJlсаu|uх и соответствующие ему профессиона,тьные компетенции:

l,1.2. общие компетенции:

Код ессиональных компетеннаименование в ов деятельности и I] циивд4 llepaTop }лек].ронно-вычпс,]}l.tсльных и
вычIlс"rtите.] ь tlых }tаш и н))

lJыпо.lIltять рабоr.ы tlo профессии <()

пк 4.1. подготовку оборудования
иооидить инстalлля цию! наст

Осуществлять
II много обеспечения

компьютерной
вание п

системы к работе,

пк 4.2.

си lI о },з,'I L)вать ы .|l о а,]ыlк вых ычиресурс сли ьтел ыхI{ се,I,еи ы тех оII (Jл llги llрес рсуви l]со нтеи lI ета

ос тьздава и п пна соу равлять IlaJ,Ib оII к}l i\l п()ер ,I,eKстовым иьютер до тамен llкум
мия иентац и сопрез i( ем анIIыхержаIIи д вть кичесработа хltафгр

пк 4.3

пк 4.4 обеспечивать именеIIие с ств зашиты ин мации в компь нои системе

Код ан ll ено tIва и е в видо деятел llости и сионiлJIьных комлетен цииoKl I]ыб та ь пс особыир cIlеш я11 з ч II еср ада с ои Ilналь и() лроф деяте осьн ,I,и
\1и е IIите IIль опр

к азли чн NIы нко тeKcTilM
ок2

выIIолнения задач I]

а!из lI н хеоб о иодим лля
ессионалыrой дея],е.пьнос,ги

Осуществлять поиск, ан

окз Планировать и реализовЙ
витие.

ать собственное профессиональное и личностное

ок 4.

од
работа ,гь

I] еколл к,l,и ве и взаи м tlе 1,с воод в тьа с
ок l] с вот \l клLI с тIl а]!fи

ок5
дарств

ос ществлять тсу ю IIи сьмl{ еу кIoну }r\Jо Iollнну никац нау оенн N, я ыке,]госу сl,c,i,o особен оIi сстей о ниальц гоо и ль оII го ко сн,гек 1,а.п яо в"цятьр ко-с II а играждан отич ютр II ноку д ова (Jть соз ан llllирстр оеоп еведени аlt нос вео онныхци об с tIgл l]ечо кес хtl с lIIlц остей
ос еи оств аI]jl соть х ению о жаюран 1.1 сIцкру реды, э ктис вноффствдеи во ать t] t]ычаи ыхн с l{ аllиях

ок 8. си llользо l]a ь,l, с ас,гв и l1
,з ч икоред льф ы с х()ку дця е иII ятур и к ll яиpalr о ву Lярепл зд ров о есц се II есс оllпр lIнальро иоф LIiятеJlд Ilосl, пи одд еоII хб о оI I\Iержани д го вIlяурозll иtI l]о II о l]лдгото нен ости

ок9 использовать ин ионные технологии во мац ессиональной деятельности.ок l0 Пользоваться профессион
языках.

на государственном и иностранномальной документацией

таблицами, баз

интерпретацию информации

команде. эффективно коллегами,

ок 6. позицию,

ок 7.
ресурсосбережению,



1.1.3, В результате освоения профессионального модуля студен1, должен:
Иметь
пракгический
опыт

выполнения требований техники безопасности при работе с
вычислительной техникой;

организации рабочего места оператора электронно-вычислительных
и вычислительных машин;

подготовки оборудования компьютерной системы к работе;
инсталяции, настройки и обслуживания програ}rмного обеспечения
компьютерной системы;

управления файлами;
применения офисного ПРОГРаlI\.lМНОГо обеспечения в соответствии с
прикладной задачей;

использования ресурсов локальной вычислительной сети;
использования ресурсов, технологий и сервисов Интернет;
создания WеЬ-приложений;
применеЕия средств защиты информации в компьютерной системе,

выполнять электромонтажные работы.

чме,I,ь - выполнять требования техники безопасности при работе с
вычислительной техникой;

- производить подключение блоков персона.llьного компьютера и
периферийньrх устройств;
- производить установку и замену расходньtх материмов для
периферийньж устройств и компьютерной оргтехники;
-диагностировать простейшие неисправности персонаJIьного
компьютера, периферийного оборудования и компьютерной
оргтехники;

- выполнять инста'lляцию системного и прикJIадного
прогрaltrrмЕого обеспечения;

- создавать и управлять содержимым документов с помощью
текстовых процессоров;

- создаватЬ и управлятЬ содержимьШ элекlронных таблиц с
помощью редакторов таблиц;

- создавать и управлять содержимым презентаций с помощью
редакторов презентаций;
-_ использовать мультимедиа проектор для демонстрации
презентаций;

- вводить, редактировать и удалять записи в базе данных;
- эффективно пользоваться запрос:lми базы данньrх;
- создавать и редактировать графические объекты с помощью
программ для обработки растровой и векторной графики;
- производить сканирование документов и их распознаваЕие;
- производить распечатку, копирование и тиражирование
документов на принтере и других устойствах;
- управJulть файлами данных на локальных съемньгх
запоминalющих устройствах, а также на дисках лок:L,Iьной
компьютерной сети и в интернете;

- осуществлять навигацию по Веб-ресурсам Интернета с помощью
б а



- создавать WеЬ-приложения;

- осуществлять поиск, сортировку и ана.лиз информашии с
помощью поисковых интернет сайтов;

- осуществлять антивирусную защиту персонального компьютера
с помощью антивирусных программ;

- осуществлять резервное копирование и восстановление данных
- читать и составлять элекгрические схемы;
- выполнять несложные операции по электромонтажу.

triaтl' - требования техники безопасности при работе с вычислительной
техникой;

- основные принципы устройства и работы компьютерных систем и
периф9риЙных устроЙств;

- классификацию и Еазначение компьютерных сетей;

- виды носителей информации;

- прогр€lммное обеспечение для работы в компьютерных сетях и с

ресурсЕlJ\{и Интернета;

- основы разработки WеЬ-приложений;

- основные средства защиты от вредоносного прогрtlммного
обеспечения и ЕесаЕкционированного доступа к защищаемым

ресурсам компьютерной системы;

- инстументы, приспособления, оборудование и материалы для
выполнения работ по электромонтажу;

- способы и примеры работы при выполнении операции по
электромонтажу;

- организацию рабочего места и уход за ним.

1.2. Количество часов, отводимое на освоепие професспонаllьнOго модуля

Всего l62 часов, из них
на практики - l62 часов



7

2СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Струкryра профессионального моду",lя

Коды
профессиональ

ных обцих
компетенций

Наименования разделов
профессионального молуля

объем
образова-
тельной

программы
, час.

объем профессIlонального модчла, час.
Обучение по M,I|K, в час Практtrки

самостоятель
ная работа

всего,
часоа

в том числе

учебная
практика,

часов

курсовая

работа
(проект),

часов

пк 4,1 _ пк
4.4
oкl-oK 10

Раздел 1 модуля. Выполнение

работ по рабочей профессии
(Оператор электонно-
вычислительных и
вычислительных машин))

|62 l62

Производственная практика (по
профилю специальности), часов
(если предусмотрена итоговая
(концентрированная) практика)

Экзамен квмификационный по
присвоеIrию по рабочей
профессии <Оператор
электронно-вычислительных и
вьгIислительных машин))
Всего: l62 l62

2.2. Тематшческпй план и содержание профессиональноI.о модуля

производствен
HiUr пракгика,

часов

лабораторных и

пракгических
занятий
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Ндименование разделов
и тем

профессиона-пьного
модуля (ПМ),

мея(.дисциплпнарных
карсов (М{К)

Содержание учебного материала,
лабораторные работы и практическше занятпя, внеаудиторная (самостоятельная) учебная работа

обучающихся

объем
часов

l 2 з
ыполнение работ по рабочей профессии <оператор электронцо-вычислительных и вычшслптельных

маш llH>)

Раздел модуля l. В
l62

УП.04. Учебная практика l62
Раздел 1. Подготовка оборудоваяия компьютерной
программного обеспечения

работе, инста.IIляция, настройка rr обслуzкиваrlиеcllcT,e]rtы к
24

Тематикд практических занятий и лабораторных работТемд 1.1.

Работа с устройствами
компьютерной системы

Соблюдение техники безопасности при работе на ЭВМ
Изучение архитекryры ЭВМ, струкryры и основных принципов работы ЭВМ
Работа с дополнительными внешними устройствами ПК: поиск драйверов, подключение, настройка
установка и замена расходных материалов для принтеров, ксерокса! плоттера.

li

Тематика практпческих занятий и лабораторных работТема 1.2.

Работа с программньIм
обеспечением
компьютерной системы

установка операцион}tой среды, настройка интерфейса Ос (рабочий стол, безопасность системы,
подключепие к сети).
Установка прикладных прогрtlмм.
управление файлами данньгх на локilльных съемных запоминающих устройствах, а также на дисках
локirльной компьютерной сети и в интернете

ti

Тематика практическнх занятий и лабораторных работТема 1.3.

.Щиагностика
неисправностей системы,
ведение документации

агностика простейших неисправностей персонirльного компьютера. периферийного оборудования и
комльютерной оргтехники
оформление отчетной документации в соответствии с перечнем работ, выполняемых в порядке
текущей эксплуатации ЭВМ

Ди

tt

р е.п 2 (]a]lI llIl е Il Ril лозда cIl еIl ан с со ьнал ()ll м }tко ьп тс}, кс,|,о 1,Iв lр дI, л6 Il ам II езе :ll,р Il я пl II lll(),l сре Il, Ilир 56документами,
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содержанием баз данных, работа в графических редакторах
Тема 2.1.

работа в текстовом
процессоре

сканирование текстовых документов и их распознавание
создание документов в текстовом процессоре, создание документов с помощью шаблонов. ввод
текстовой информации, сохранение документов
Форматирование и редактировtlние докумеЕтов в текстовом процессоре.
Работа с таблицами в текстовом процессоре.
Работа с диаграммчlми в текстовом процессоре.
Работа с графическими объектами в текстовом процессоре.
Печать документов в текстовом процессоре.

lб

Тематпка практических занятий и лабораторных работТема 2.2.

Работа в редакторе
электронньтх таблиц

Создание и форматирование таблицы в редакторе электронньrх таблиц
Вычисление с помощью формул в электронной таблице
Работа со всц)оенными фУнкциями в электронной таблице
Работа со списками в электронной таблице
Создание форм для ввода данньж в таблицы
Создание и работа с диаграммilми и графиками
Обмен данными мепцу текстовым процессором и электронной таблицей

lб

Тематика практпческих занятий и лабораторных работТемд 2.3.

Работа в программе
подготовки и просмота
презентаций

Построение презентации различными способами
Обработка объектов слайдов презентации
настройка анимации объектов
Настройка показа и демонстрация результатов работы средствalми мультимедиа

8

Тематика практических занятий и лаборато рных работ

создание простых запросов без параметров и с парzlметрilми. Создание отчетов.

ввод данных в таблицы базы данных
8

Тема 2.5. Тематика практическпх занятий и лабораторных работ 8

Тема 2.4.
работа в системе

управления базами

данньж
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Работа в графических

редакторirх

Рисование объектов средствами графического редактора,
Работа с зtl,ливкаýrи и контурatI\.lи в прогрtlJrrме векгорной графики.
Работа с текстом в програLrме векторной графики.
Работа с эффектами прогрil}.tме векторной графики.
Вставка и редактировilние готового изображения с использованием программ растровой графики.
Работа с цветом с использованием прогрalмм растрой графики.
Работа со слоями с использованием программ растрой графики.
работа со спецэффектами с использованием программ растровой графики.

Раздел 3. Использование ресурсов технологий и сервисов Ин,l,ернета 30
Тематика практических занятий и лабораторных работТема 3.1.

Работа с ресурсilJtrи
Интернета

создание и обмен письмами электронной почты.
Навигация по Веб-ресурсам Интернета с помощью програlммы Веб-браузера.
Поиск, сортировка и анмиз информации с помощью поисковьrх интернет сайтов.
Пересылка и публикация файлов данных в Интернете.

8

Тема 3.2. Основы

разработки Web- и

мультимедиа-приложений

Струкryра НТМL-документа. Разметка текста. Работа со ссьшками и изображениями.
Работа с таблицами и формами.
Базовые понятия CSS.
Селекторы, каскадность, наследование, приоритеты.
Основы JavaScript.
Условия, циклы, массивы, функчии, объекты.
Препрочессор Less

"r.'

Раздел 4. Обеспечение защиты ипформации в компьюте pIIor"l crrcTeMe 8
Тематика практических занятий и лабораторных работТема 4.1. Защита

информации при работе с
офисными
приложениями

Использование штатньIх средств защиты операционной системы и прик-iIадных программ
Применение парольной защиты.
Установка антивирусньж программ, их настройка. Обновление базы.
Выполнение архивировilния данных.
Выполнение резервного копирования и восстановления данных

8

раздел 5. Электромонтажная практика зб
Темд 5.1. Вводное Тематика практических занятий и лабораторных работ 2
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занятие Ознакомление с оборудованием и рабочими местами. Виды электромонтажных работ. Материалы,
провода. кабели.

Тема 5.2. Техника
безопасности и пожарная
безопасность при
электромонтажных

работах

Тематика практических заrrятий и лабораторных работ 2

Защитные средства, применяемые при элекгромонтажных работах. Уровни безопасньгх напряжений
при работе с электрифицировitнным инструментом. Заземление корпуса инструмента. Виды и причины
травматизма при элекц}омонтажных работах. Организация рабочего места.

Тема 5.3. Организачия

работ; применяемый
инструмент,
Материалы, приборы

Тематика практических занятий и лдбораторных работ 2

Распределение работ, монтажные площадки. Работы на высоте. Получение оборудования, материалов,
инструмента. Составление исполнительных схем, протоколов, испьпаниЙ, смонтированньж устроЙств.
Инструменты, применяемые при производстве электомонтажньгх работ

Тема 5.4. Соединение и

оконцевание проводов и
кабелей

Тематика практических заrrятий и лабораторных работ "t

Требования, предъявляемые к контактным соединениям. Разъемные и Ееразъемные коптiжтные
соедиЕения, их применение. Материалы, инструменты и приспособления, применяемые при соеди-
нении, ответвлении и оконцевании проводов.
Способы оконцеванлш проводов и кабелей опрессовкой, пайкой. Особенности выполЕения
неразрывньD( соединений медньtх и zlлюминиевых проводов. Ответвление проводов. Брак, меры его
предупреждения и устанения

Тема 5.5. Чтение
принципиальных и

МОНТa)КНЬIХ

электрических схем

.l

Порялок составления электромонтажных схем. Функциональные схемы автоматизации (ФСА).
Принципиальные электические схемы (ПЭС) управления, реryлирования, автоблокировки.
Схемы внешних элешрических проводок. Чертежи направлений тасс электических и трубньrх про-
водок. Чертежи установки средств автоматизации первичных приборв, щитов, пультов

Темд 5.6. Лчжение и

пайка
Тематикд практических занятий и лабораторных работ 6

Назкачение пайки, лужения. Пайка мягкими припоями и Jryжением. Подготовка шва для пайки.
Приготовление припоев. Приготовление флюсов.
Подготовка к пайке. Пайка электрическими пмльникrlми. Лужение, пайка твердьш.rи припоями.
Отделка мест пайки. Основпые виды брака. Применение пайки и лужения в электромонтажных

работах. .Щопустимая температура нагрева спаиваемьгх изделий. Требования к паяной поверхности,
зачистка коЕцов одножильных и многожильЕых монтажньIх проводов. Заделка концов для пре-

Тематика прдктических занятий и лабораторных работ
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ДОХРаНеНИЯ ОТ РаСПУСК:tНИЯ С ПОМОЩьЮ полихлорвиниловых трубок, изоляционноЙ ленты, нитяного
бандажа.

Тема 5.7. Монтаж,
демонтаж и пайка
полупроводниковых
элементов, резисторов,
конденсаторов

Темдтика практических занятпй п лабораторных работ -t

РаЗНОВИДности и типы полупроводниковьtх элементов, конструктивные особенности диодов и
ТРаНЗИСТОРОв. СпОсобы механического крепления полупроводниковьгх элементов и печатньrх плат.
Проверка исправности полупроводников, измерение их осЕовных параметров.
ОСОбеннОсти монтажа" демонтажа и пайки проводников, радиодеталей и микросхем на печатных
платм. Предотвращение перегрева полупроводников при пайке. Последовательность операций при
выполнении монтажньп< работ.

Тема 5.8. Монтаж и
демоЕтаж л{lмповых
панелей, разъемов,
перекJIючателей и блоков
питаЕия

Тематика практических занятий и лабораторных работ ,l

НаЗНаЧеНИе ЛампОвых панелей, требования к ним и их рaвновидIlости. Способы механического
КРеПЛеНИя ламповьгх панелеЙ на шасси приборов на панелях. Подготовка лепестков к паЙке. Способы
КРеПЛения радиодета,lеЙ и проводников на панелях. Переключатели и разъемы, основные типы и их
назначение, подготовка к пайке.
СПОСОбы крепления деталей на пitнелях. Техническая документация на монтаж блока питания.
ПОСледовательность операций при выполнении монтажных работ. Поверка качества моЕтажа.
ИСпытание блока питания на соответствие заданным параметр:tм. Техника безопасности при
испытании блока питания.

Тема 5.9. Монтаж
электрических
соединительных линий

Тематика практических занятий и лабораторных работ .t

НаЗначение и типы электрических соединительных ;п,tний. Технические условия монтажа, разметка,
УСТаIIОВКа КРеПеЖНЫХ ИЗДеЛИЙ. ЛОтки и короба. Монтаж кабеля по лоткilм, полосе, тросу и другим
КОНСТРУКциям. Монтаж электрических линиЙ, выполненных проводом в отдельных трубм. Затяжка
проводов в трубы.
УСТРОйСТВО герметизироваЕных вводов, смонтированных электрических линий в электрооборудовalнии.
ЗаПОлнение форм протоколов. Соединение проводов пайкой и сваркой, болтовыми соединениями,
ОПРеССОВКОЙ И Т.П. Монтаж с подмостков, лестниц, козел. Техника безопасности при монтаже
электрических соединительных линий

Тема 5.10. Монтаж
измерительных
преобразователей и

Темдтика практических занятий и лабораторных работ {
правила и требования по

Методы контроля. Монтаж
монтажу измерительньIх преобразователей.
первичных преобразователей для измерения

С)сновные

Разметка.
Инструменты.
температуры,
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отборных устроЙств ДaШЛеНИЯ И вакуума, сужающих устройств для измерения расхода, уровня, концентрации растворов и
контроля состава газов.

Установка дистанционного контроля температуры, влажности и др. Выбор места установки.
Техника безопасности при монтаже первичньD( преобразователей и отборных устройств.

Промежуточная аттестация по учебной Irрактикс 2

ЭКЗаМеН Квалификаtдионный по присвоению по рабочей профессии <<Оператор электронно-вычислительных и
вы чIl c,IlltTe.цI'H ы х }tallt Il н) 6

I}сего 162
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНА.ПЬНОГО МОДУЛЯ
3.1.,,Щля реализации программы учебной дисциплияы должпы быть предусмоцrепы
следующие спецпдльные помещеншя:

Реа.lIизация примервой прогрtlммы модуля предполtгает наличие компьютерного
класса, лаборатории информаuионных технологий и лаборатории информационных
технологий, програ}.rмирования и баз данных

Оборулование компьютерного кJIасса:

рабочие места с персональными компьютерами и ceTeBbIM оборудованием;

доска для нtшис:tпия мелом;

проектор;

переrrосной экран.

Оборулование лаборатории информашионньо< технологий:

- рабочие места с персональными компьютерами и сетевым оборудованием;

- рабочее место преподаватеJIя;

- прогрЕllt{мное обеспечение;

- мультимедиапроектор, персона,тьный компьютер, экран, персональные ЭВМ, сетевое
оборудование, подкIIюченными к локальной вычислительной сети и информационно-
телекоммуникационной сети <Интернет>

- специализированнаJI мебель и оргтехника, демонстрационньй материал: наглядные
стенды, схемы, плакаты, карты, слайды, видеофильмы, аудиоматериалы, программное
обеспечение.

оснащение лаборатории информационных технологий, программирования и баз данньD(:

- рабочие места с персоЕaшьнь!ми компьютерами и сетевым оборудованием,
подкJIюченные к информационно-коммуникационной сети <Интернет>;

- прогрЕl}rмное обеспечение;

- информационнм доска для маркера;

- принтер;

- комплектдемонстационньD( стендов.

3.2. Ипформационное обеспечение реализации программы
3.2.1. Основпые псточнпки:

1. Лошаков, С. Периферийные ус,гройства вычислительной техники : учебное
пособие / С. Лошаков. - 3-е изд. - Москва: Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 419 с. - ISBN 978-5-4497-0555-6, -Текст : электронньlй ll Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
http ://www. iprbookshop.rr/948 5 8.html

2. Гаврилов, М. В. Ипформатика и информационные технологии : учебяик для
среднего профессионального образования / М. В. Гаврилов, В.А.Климов.- 4-е изд.,

перераб. и доп. - Москва : Издательство Юрайт, 2020. - 383 с. - (ПрофессиоЕальное
образование). - ISBN 978-5-5З4-0305l -8. - Текст : электронный // ЭБС Юрайт [сайт]. -URL: https://urait.ru/bcode/449286
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3. КуприяноВ, д. в. Информационное обеспечение профессионаllьной
деятельности : уlебник и практикр! дllя среднего профессиона:lьного образования /
.Щ. В. Куприянов, - Москва: Издательство Юрайт, 2020. - 255 с.- (Профессионапьное
образование). - ISBN 978-5-534-00973-6. - Текст : электронньй // ЭБС Юрайт [сайт]. -URL: https://urait.ru/bcode/45 1 935

З.2.2. !ополнительные источники:
1. Дкимова, Е. В. Вьrчислительнм техника: 1'.rебное пособие / Е. В. дкимова. -Санкт-Петербург : Лань, 2020. - 68 с. - ISBN 978_5_81 14-4925-5.- Текст:

электронный ll Лмь : электонно-библиотетrм система. URL:
https ://е. lanbook.com/book/ l 423 54

2. Угринович, Н..Щ. Информатика. Практикlтл : уrебное пособие для среднего
профессиона,тьного образования / Угринович н.д. - Москва : КноРус, 2о20. - 264 с. -ISBN 978-5-406-07з20-9. - Текст : электровный // эБС Вооk.rч [сайт]. -UЮ:https://book.nr,Ъook/93205 8

3.2.3. Иптернет-ресурсы:
1. ЭБС Юрайт. - Интернет- ссылка https://uTait.n"r,/

2. ЭБС BOOK.ru. - Интернет- ссы.пка https://www.book.rr:/
З. ЭБС Лань. - Интернет-ссьшка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссьшка http://www.ipгbookshop.n:/
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Код и наименование
профессиона.lIьных и

общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК 4.1, Осуществлять
подготовку
оборудования
компьютерной системы
к работе, производить
инстiIлляцию, настройку
и обсlryживание
програNrмного

обеспечения

.Щемонстрировать уменияи
практические навыки в
подготовке оборулования
компьютерной системы к
работе, производить
инстalлляцию, настройку и
обслуживание
программного обеспечения

тестирование,

экзамен квмификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4.2Создавать и

упр,вJUIть на
персопальном
компьютере
текстовыми

документilми,
таблицами,
презентациями и
содержанием баз

данньrх, работать в

графических

редакторtlх

Проявление умения и
практического опыта в

работе с текстовыми
документаlми, таблицами и
презентациями ,а также
базами данных

тестирование,

экзамен кватtификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнеЕия практических

работ, оченка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4,3Использовать

ресурсы локzцьных
вьпислительных сетей,

ресурсы технологий и

сервисов Интернета

умение пользоваться

ресурсами локtLtlьных
вьтчислительньrх сетей,
осуществлять поиск, анализ
и иЕтерпретацию
информации

тестирование,

экзalмен квzuтификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения праюических

работ, оценка решения

l. контроль и оцЕнкА рЕзультАтов освоЕния
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
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Код и наименование
профессиона:Iьньтх и

общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ОК 2, Осуществ.пять
поиск, анализ и
интерпретацию
информации,
необходимой для
выполнения задач

профессиональной

деятельности.

ситуациоЕных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4.4обеспечивать
применение средств
защиты информации в

компьютерной системе

Применение средств
защиты информации в
компьютерной системе

тестирование,

экзамен ква;rификационный,
экспертное паблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ, оценка решения
ситуационЕьж задач,

оценка процесса и

результатов выполнения
видов работ на практике

ОК 0l. Выбирать
способы решения задач
профессионfu,IьноЙ
деятельности,
применительно к
различньш KoHTeKcTzlM.

- обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессиона.'Iьных задач ;

- адекватная оценка и
самооценка эффективности
и качества выполнения
црофоссионаJtьньц задач

Интерпретация результатов
наблюдениЙ за деятельностью
обучающегося в процессе
освоения образовательной
программы

Экспертное наблюдение и
оценка на лабораторно -
практических занятиях, при
выполнении работ по учебной
и производственной
практикilм

Экзамен квалификационный

ОП 02.Осуществлять
поиск, анмиз и
интерпретацию
информации,
необходимой для
выполнения задач
профессиона,rьной
деятельности.

_ использование различных
источЕиков, вк.лючiUI
электронные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издания по специalльности
для реш9ния
профессиональных задач

ОК 03. Планировать и

ремизовывать
собственное
профессиональное и
личностное р tвитие.

- демонстрация
ответственности за
принятые решения
- обоснованность
сt!моанitлиза и коррекция
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результатов собств9нной

оК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами,

руководством,
клиентalI\,tи.

- взаимодействие с
обучающимися,
преподавателями и
мастерами в ходе обучения,
с руководитеJuIми учебной
и производственной
практик;
- обоснованность анализа
работы членов команды
подчиненных

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке
с учетом особенностей
социального и

ного контекста.ль

-грalмотность устной и
письменной ре.п,l,
- ясность формулирования
и изложения мыслей

ОК 06. Проявлять
гражданско-
патриотическую
позицию,
демонстрировать
осознанное поведение
на основе
традиционньrх
общечеловеческих
ценностей.

- соблюдение норм
поведения во время

учебньн занятий и
прохождения учебной и
производственной практик,

ОК 07, Содействовать
сохранению
окружающей среды,
ресурсосбережению,
эффективно
действовать в
чрезвычайньж
ситуациях.

- эффективность
выполнения правил ТБ во
время учебных занятий,
при прохождении учебной
и производственной
практик;
- знани9 и использование

ресурсосберегающих
технологий в области
телеком никации

оК 08. Использовать
средства физической
культуры для
сохранения и

укрепления здоровья в
процессе
профессионапьноЙ
деятельности и
поддержание
необходимого уровня
физической
подготовленности.

- эффективность
выполнения правил ТБ во
время учебных занятий,
при прохождении учебной
и производственной
практик;

оК 09. Использовать - эффективность
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информационные
технологии в
профессиональноЙ
деятельности

использования
информационно-
коммун ика цион н ых
технологий в

профессион ал ьноЙ

деятельности соrласно
формируемым умениям и

получаемому
практическому опыry;

оК l0. Пользоваться
профессионмьной
документацией на
государственном и
иностранном языкzlх.

- эффективность
использования в

профессиона.пьной
деятельности необходимой
технической документации,
в том числе на английском
языке.
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