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1 Общая характеристика рабочей программы учебной дисциплины

1.1 Место дисциплины в структуре основной профессиональной образовательной про-
граммы

,Щисциплина относится к обязательной части профессионального цикла программы подго-
товки специirлистов среднего звена и является общепрофессиона:lьной.

.Щисциплина базируется на знаниях, умениях и навыках, сформированньIх в ходе изуIения
предшествующих дисциплин : Е Н. 0 2 Инф ормаmuка.

t.2 и таты освоения
Код

пк, ок Практический опыт Умения Знания

ок],ок9
пк 1.4
пк 2.]
пк 2.5

- компоЕовка и кон_

фигурирование персональ-
ного компьютера;

- инстttлJUIция и
настройка периферийного
оборулования и прогрчlп{м-
ного обеспечения;

- определение про-
стейших неисправностей в

работе компьютерной си-
стемы и их устранение

- пользоваться основ-
ными видами современной
вычислительной техники,
периферийньIх и мобиль-
ных устройств, и других
технических средств ин-

форматизации;
- правильно эксплуа-

тировать и устранять ти-
пичные выявленные лефек-
ты технических средств
информатизации

- нiвначение и прин-
ципы работы основньrх уз-
лов современных техниче-
ских средств информатиза-
ции;

- структурные схемы
и порядок взаимодействия
компонентов современньIх
технических средств ин-

форматизации;
- особенности органи-

зации ремонта и обслужи-
вания компонентов техни-
ческих средств информати-
зации;

- функчион!lльные и
архитектурные особенно-
сти мобильньIх техниче-
ских средств информатиза-
ции
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Результат освоения рабочей программы учебной дисциплиньl Архumекmура кол|пьюmерньtх
сuсmем влияет на формирование у обучающихся общих (ОК) и профессионitльных (ПК) компе-
тенций.

Код Наименование результат обучения
ок1 Понимать сущность и социаJIьн},ю значимость своей будущей профессии, проявлять к

ней устойчивый интерес
ок9 Ориентироваться в условиях частой смены технологий в профессионilльной деятельно-

сти
пк 1.4 Осуществлять проверку технического состояния, техническое обслуживание и текущий

ремонт, устранять отказы и восстанавливать работоспособность автоматизированньж
(информационньrх) систем в защищенном исполнении

пк 2.1 Осуществлять установку и настройку отдельных программных, программно-аппаратньIх
средств защиты информации

пк 2.5 Уничтожать информацию и носители информации с использованием программных и
программно_аппаратных средств
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2 Структура и содержание учебной дисциплины

2.1 объём и

2.2 Тематический план и дисциплины

вид учебной работы объёлц часов
Обязаmельная ауdumорная учебная наzрузка
в том числе:

практические занятия
уроки проверки знаний, умений

80

40

8С амосmояmельная рабоmа
Проме сюуmочная аmmе сmацuя

1 семестр - экз€lмен

наименование
разделов и тем

Содержание учебного материала,
практические работы,

самостоятельная работа обучающихся

объём
часов

осваива-
емые эле-

менты
комIIе-
тенций

1 2 3 4

Соdерэюанuе учебноzо маmерuала 2

Введение

Роль и место дисциплины в профессиональной деятель-
ности. Перечень рzвделов и тем. Рекомендации в из)п{е-
нии дисциплины. Требования, предъявляемые к обуча-
ющимся при изrIении дисциплины. Рекомендуемые ис-
точники информации
Назначение и основные этапы развития технических
средств информатизации

2
ок l, ок9
пк ].4
пк 2.1
пк 2.5

Раздел 1. Общая характеристика и классификация технических средств
информатшзации

2

Соdерэюанuе учебноzо маmерuала 2Тема 1.1
Классификация
технических
средств информа-
тизации

Области применения и важность использования техни-
ческих средств информатизации. Способы классифика-
ции технических средств информатизации

2
ок ],ок9
пк I.4
пк 2.]
пк 2.5

Раздел 2. Архитеlсгура компьютерных систем 20
Соd ерэtсанuе уче бноео Jйаmерuала 2
Системы счисления, используемые в вычислительной
технике. Перевод чисел из одной системы счисления в

другую
Машинные коды
Арифметические операции над двоичными числами с

фиксированной и плавающей запятой

2

Пракmuческая рабоmа
Перевод чисел из одной системы счисления в другую

Тема 2.1
Представление
информации в
вычислительных
системах

Арифметические операции над двоичными числами

4

ок ],ок9
пк ].4
пк 2,]
пк 2,5
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1 2 J 4

Тема2.2
Архитектура и
принципы работы
основных логиче-
ских блоков вы-
числительIIьD( си-
стем

С о d е ржанuе уч е бн о ео маmе рuал а 2

ок 1,ок9
пк 1.4
пк 2.1
пк 2.5

Основные и универсirпьные логические операции. Зако-
ны алгебры логики, ТехническЕuI речrлизация логических
функций, Типовые комбинационные и последователь-
ностные логические устройства

2

Пракmuческая рабоmа 4
Логические выражения
логические элементы
С al'l о с m о яm е ль н ая р а б о m а п о в ьtпо лн е нuю d о MaIaH е ? о
заdанuя

2

Тема 2.3
Основные подси-
стемы вычисли-
тельньD( систем

Соdерэюанuе учебноzо маmерuала 2

ок 1,oK9
пк 1.4
пк 2.]
пк 2,5

Процессор
Подсистема памяти
Подсистема ввода-вывода
Подсистема прерываний

2

Пракmuческая рабоmо 2
Основные подсистемы вычислительной техники
С ам о с m о яm е льн ая р аб о m а по в ьlпо лн е нuю d о м aulH е z о
заdанuя

2

Раздел 3. Основные конструктивные элементы средств вычислительной
техники

40

Тема 3.1
Структура и
стандарты шин

Соdержанuе учебноzо маmерuала 2

ок ],ок9
пк L4
пк 2.]
пк 2,5

Особенности организации взаимосвязи компонентов:
сигналы и среда передачи; достоверность, надёжность
передачи и управление потоком; способы передачи дан-
ных. Иерархия и организация подключений
Печатные платы. Кабели и разъёмы. Свойства интерфей-
са. Методы повышения эффективности интерфейсов
Виды интерфейсов: системные, периферийные, беспро-
водные, специfiлизированные и вспомогательные

2

Пракmuческая рабоmа 2
Интерфейсы вычислительной техники

Тема 3.2
Блоки питания
системного блока
персонаJIьного
компьютера

С о d е pctc aHue уч е бн о z о л4аm е рuал а 2 ок ],ок9
пк I.4
пк 2.1
пк 2.5

Корпуса компьютеров
Блок питания: конструкция и принцип работы, парамет-

ры и спецификации, разъёмы. Критерии выбора

2

Тема 3.3 Систем-
ные платы

С od е рэtсанuе уч е бн оzо маmерuала 2 ок 1,ок9
пк ].4
пк 2.1
пк 2.5

Форма-фактор, Архитектура и спецификации. Синхро-
низация и потоки данных. Критерии выбора

2

Пракmuческая рабоmа 2
системная плата

Тема 3.4

Щентральный
процессор

С о d е рэюанuе уч е б н о z о Jilаmе рuала 2

ок ],ок9
пк ].4
пк 2.I
пк 2,5

Устройство. Основные технические характеристики.
Идентификация и совместимость

2

Пракmuческая рабоmа 2
Процессор
С амо сmояmельная рабоmа по вьlполн енuю d oMataHe Zо
заdанuя

2
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1 2 J 4

Тема 3.5
память компью-
тера

Соdерuсанuе учебноzо маmерuала 2

ок 1,ок9
пк 1.4
пк 2.I
пк 2.5

Признаки классификации. Режимы работы и организа-
ция обращений. Типы и характеристики оперативной
пЕlмяти

2

Пракmuческая рабоmа 2
ОперативнЕlя пillvlять

Тема 3.б
Платы расшире-
ния

С od е рэlсанuе уч е бн о z о Jйаmерuал а 2
ок ],ок9
пк 1.4
пк 2,]
пк 2,5

Видеокарта
Звуковая карта
Сетевая карта

2

Пракmuческая рабоmа 2

Платы расширения

Тема 3.7
Компоновка, мо-
дернизация и
техническое об-
служивание ком-
пьютерной си-
стемы

С оdерэюанuе учебноzо маmерuала 4

ок ],ок9
пк 1.4
пк 2.I
пк 2.5

Конфигурация компьютерной системы
Системные ресурсы

2

Принципы профилактического обслуживания
Мониторинг и диагностика компьютерной системы
Неисправности компьютерной системы

2

Пракmuческая рабоmа ]0
компоновка системного блока
Утилита CMOS Setup
Профилактическое обслуживание компьютерной систе-
мы
,Щиагностические программы
Аппаратные неисправности компьютерной системы
С амосmояmельная рабоmа по вьtполненuю d омаlцне zо
заdанuя

2

раздел 4. Периферийные yстройства вычислительной техники 22

Тема 4.1

.Щисковая подси-
стема

С о d е рэtсанuе уче бноzо Jйаmе рuала 2

ок I,oK9
пк 1.4
пк 2,1
пк 2.5

магнитная технология записи-чтения
оптическая технология записи-чтения
ЭлектрическаrI технология записи-чтения

2

Пракmuческая рабоmа 2
Конструкция и принцип работы устройств хранения
данных

Тема 4.2
Видеоподсистема

Соdерэtсанuе учебноzо маmерuала 2

ок 1,oКg
пк 1.4
пк 2.]
пк 2.5

Монитор с электронно-лучевой трубкой
Монитор с жидкокристаJIлической матрицей
Проекционный аппарат

2

Пракmuческая рабоmа 2
Конструкция и принцип работы устройств отображения
данных

Тема 4.3
Устройства под-
готовки и ввода
информации

СоDерэtсанuе учебноzо маmерuала 2

ок 1,ок9
пк 1.4
пк 2.]
пк 2,5

Клавиатура
Манипуляторные устройства
Сенсорная панель
Сканер

2

Пракmuческая рабоmа ?

Конструкuия и принцип работы устройств интерактив-
ного взаимодействия

8



1 2 J 4

Тема 4.4
Печатающие

устройства

С о d е рэtсанuе уч е бн о zo маmе рuала 2

ок ],ок9
пк 1.4
пк 2.I
пк 2,5

Фотоэлектронные принтеры
Струйные принтеры
Плоттеры

2

Пракmuческая рабоmа 2
Конструкция и принцип работы устройств вывода на пе-
чать

Тема 4.5
Система обработ-
ки и воспроизве_

дения аудиоин-

формации

Соdержанuе учебноzо маmерuала 2
ок ],ок9
пк 1.4
пк 2.]
пк 2.5

Устройства ввода звуковой информации
Устройства вывода звуковой информации

2

Пракmuческая рабоmа 2
Конструкция и принцип работы устройств ввода-вывода
звуковой информации

Тема 4.6
Нестандартные

устройства

С о d е рэюанuе уч е бн о zo маmе рuала 2 ок ],ок9
пк I.4
пк 2.I
пк 2.5

Щифровые камеры
Измерительные приборы
Бытовые приборы

2

Раздел 5. Технические средства систем дистапционной передачи инфор-
МаЦИИ \

2

Тема 5.1
Структура и ос-
новные характе-

ристики

Соdёржанuе учебноzо Jйаmерuала 2 ок ],ок9
пк 1.4
пк 2,1
пк 2,5

Аппаратные средства компьютерньгх сетей
2

Всего: 88

Самостоятельнtш работа обучающихся:
- систематическ€uI проработкаконспектов занятий и уrебной литературы;

подготовка к практическим занятиям и оформление отчёта по выполнению заданий1'

- подготовкарефератов, докладов, презентаций.
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3 Условия реализации программы учебной дисциплины

3.1 Требования к минимальному материально техЕическому обеспечению
Реа-пизация прогр.lI\{мы дисциплины требует нrIличия кабинетов информатики, информационной

безопасности, лаборатория программных и программно-аппаратных средств защиты информации

Оборудование кабинетов :

посадочные места по количеству обучающихся,
рабочие места с персонЕrльными компьютерами и сетевым оборулованием
рабочее место преподавателя,
мультимедиапроекторо экран, интерактивнiш доска,
программное обеспечение,
оргсредства, комплект демонстрациоЕных стендов
наглядные стенды, схемы, rrлакаты, слайды

3.2 ИнформационtIое oбccllc.lclllle обl,ченияt

OcHoBHbte uсmочнuкu
1 Емельянов, В.А. ИТ-иrIфраструктура организации : учебное пособие / Емельянов В.А.

- Москва : КноРус, 20L9. - 144 с. - ISBN 978-5-406-05063-7. - Текст : электронный // ЭБС
Book.ru [сайт]. - URL: https://book.rйbook/9З6958

2 Лошаков, С. Периферийные устройства вычислительной техники : учебное пособие / С.
Лошаков. 3-е изд. Москва : Интернет-Университет ИнформационньIх Технологий
(ИНТУИТ), Ай Пи Ар Медиа,2020. - 419 с. - ISBN 9'78-5-4497-0555-6. - Текст : электронный ll
Электронно-библиотечная cltc,гc\Ill II)R BOOKS ; [сайт]. URL:
http ://www.iprbookshop.rrl948 5 8.html

,Щопо лнumе льны е uс m о ч н t I кu
1 Горюшкин, А.А. Офисное IIl]ограм]\1ное обеспечеЕие : практикум / Горюшкин А.А. -Москва: Русайнс,2019. - 118 с. - ISBN 978-5-4З65-3405-3. - Текст: электронньй // ЭБС

Book.ru [сайт]. - URL: https://book.ru/book/9З2l49
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2 Синаторов, С.В.Пакеты прикладных программ : учебное пособие / Синаторов С.В. -Москва:КноРус,2020. - 195 с. - ISBN 978-5-406-08111-2. - Текст: электронный // ЭБС
Вооk.ru [сайт]. - URL: https://book.ru/book/9З9069

3 Синаторов, С.В. Пакеты прикладных программ : учебное пособие / Синаторов С.В. -Москва : КноРус, 2020. - 195 ISBN 978-5-406-08111-2. - Текст : электронный // ЭБС
Book.ru [сайт]. - URL: https://book.ru/book/9З9069

4 Акимовq Е. В. ВычислителыIая техника : учебtлое пособие / Е. В. Акимова. - Санкт-
Петербург : Лань, 2020. - 68 с. - ISBN 978-5-81|4-4925-5. - Текст : электронньлй llЛань : элек-
тронно-библиотечная система. - URL: https://e. lanbook.conr/book/1 423 54

Перuоduческuе uзdанuя
1 Системный адмиtlистратор : [журнал]. - Москва, 2020.
2 Программирование : на1,.лttый журнrrл / учредители : ФГБОУ ВО МГУ им.

М.В.Ломоносова, РАН, Отделение иIlформатl{ки, вычислительной техники и автоматизации РАН.
- Москва : Наука, 2020 -. - ISSN 0|З2-З474. - Текст : электронньlй llНЭБ elibrary [сайт]. - URL:
https :/iwww.elibrary.ru/title_about_nerv. as p?i d:7 9 66

3 Информационно-управляI()ll\llе системы : научный журнал / учредитель : ООО <Инфор-
мационно[управляющие системы). - Саttкт-Пс,гербург : Изд-во Санкт-Петербургского государ-
ственного университета аэрокосмического приборостроения, 2020 -. - ISSN 1684-8853. - Текст :

электронньй // НЭБ elibrary [сайт]. - URL: https://www.elibrary.rr/title_about.asp?id:25785

Инmернеm-ресурсьl
ЭБС Юрайт. - ИнтерrIст- ссылка https://Lrгait.ru/
ЭБС ВООК.ru. - ИнтерIIст- ccLL,II(& https://www.book.rr./
ЭБС Лань. - Интернет-ссIп,чка lrttрs://е.lаrllэооk.соm/
ЭБС IPRBooks. - Илtтс1ll t c,l,- сс I,I j I I(a lrttp ://www. iprbookshop.ru/
НЭБ elibrary. - ИнтерI I с,г-ссыJI ка littps : //www. elibrary.rr/
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4 Контроль и оценка результатов освоения учебной дисциплины

Контроль и оценка результатов освоения учебной дисциплины осуществляется преподава-
телем в процессе проведения практических занятий, тестирования, а также выполнения обучаю-
щимися индивидуаJIьных заданий, проектов, исследований.

Результаты обучения Критерии оценки
Формы

и методы оценки
1 2 J

ок 1,oK9
пк ].4
пк 2.1
пк 2,5

Знанuя:
- назначение и прин-

ципы работы ocHoBHbIx

узлов современных техни-
ческих средств информа-
тизации;

- структурные схемы
и порядок взаимодействия
компонентов современных
технических средств ин-
форматизации;

- особенности орга-
низации ремонта и обслу-
живания компонентов тех-
нических средств инфор-
матизации;

- функционtlльные и
архитектурные особенно-
сти мобильньгх техниче-
ских средств информати-
зации

.Щемонстрация знаний об
информачионно-
логических ocнoB€lx вы-
числительной техники.
.Щемонстрация знаний о
принципах работы основ-
ных подсистем вычисли-
тельной техники.
.Щемонстрация знаний о
назначении, технических
характеристиках, ре€шиза-
ции разъёма, особенностях
подключения
,Щемонстрация знаний об
особенностях организации

ремонтно-
профилактических работ
технических средств ин-

форматизации

Контроль знаний выполня-
ется по результатам прове-
дения различных форм
опроса, тестирования, вы-
полнения практических
заданий, выполнения кон-
трольньж работ, выполне-
ние заданий для самостоя-
тельной работы, промежу-
точной аттестации

Уменuя:
- пользоваться ос-

НОВНЫМИ ВИДаI\,1И СОВРе-
менной вычислительной
техники, периферийных и
мобильньтх устройств, и
других технических
средств информатизации;

- правильно эксплуа-
тировать и устранять ти-
пичные вьUIвленные де-

фекты технических
средств информатизации

Умение переводить число
в различные системы
счисления и машинные
коды.
Умение выполнять ариф-
метические действия над
двоичными числами.
Умение определять пара-
метры, используемые при
организации взаимосвязи
компонентов компьютер_
ной системы.
Умение определять тип
интерфейса и его основные
свойства.
Умение определять неис-
правности в работоспо-
собности компьютерной
системы и устранять их

Контроль умений осу-
ществляется в ходе выпол-
нения практических зада-
нийо выполнение заданий
для самостоятельной рабо-
ты, промежуточной атте-
стации
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Пракmuческuй опьtm:
- компоновка и кон-

фигурирование персональ-
ного компьютера;

- инстаJIляция и
настройка периферийного
оборудования и программ-
ного обеспечения;

* определение про-
стейших неисправностей в

работе компьютерной си-
стемы и их устранение

Правильность подключе-
нияи конфигурирования
компонентов компьютер-
ной системы
Соблюдение этапов уста-
новки и обновления про-
граммного обеспечения
Системный подход к поис-
ку неполадок в работе
компьютерной системы
,,Щемонстрация мер, необ-
ходимых для восстановле-
ния работоспособности
компьютерной системы
Соблюдение требований
техники безопасности при
работе с ВТ

Контроль практического
опыта осуществляется в
ходе выполнения практи-
ческих заданий, выполне-
ния контрольньtх работ,
выполнение заданий для
самостоятельной работы,
промежуточной аттеста-
ции

1з
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ'O1ЭксПЛУЁi.lк.ТtrЦffi 
fr'#3il^#J""ýff"ъ'"НМАциоНных)

1.1. I|ель и планируемые результаты освоепия профессионального модуля
1.1.1. В результате изучения профессионzlльного модуJuI студент должен освоить основной
вид деятельности Эксплуаmацuя авmомаmuзuрованньtх (uнформацuонньtх) сuсmем в

заtцuulенном uсполненuu и соответствующие ему профессионаJIьные и общие компетенции:

1.1.2. Общие компетенции:

Код Наименование видов деятельности и профессиональных компетенций
вд1 Эксплуатация автоматизированньш

защпщенном псполнении
(информационных) систем в

пк 1.1 Производить установку и настройку компонентов
(информационньп<) систем в защищенном исполнении
требованиями эксплуатационной докуrлtентации.

автоматизированньж
в соответствии с

пк 1.2. Администрировать программные и программно-аппаратные компоненты
автоматизированной (информационной) системы в защищенном исполнении.

пк 1.3. Обеспечивать бесперебойную работу автоматизированньD( (информационньтх)

систем " запIищенном исполнении в соответствии с требованиями
эксплуатационной документации.

пк 1.4. Осуществлять проверку технического состояния, техническое обсrryживание и

текущий ремонт, устранять откЕвы и восстанавливать работоспособность
автоматизированньD( (информационньпс) систем в защищенном исполнении.

Код НаименованIIе видов деятельности и профессиональных компетенций
oKl Выбирать способы решения задач профессиональной деятельности, применительно

К Рtr}лиЧным KoHTeKcTtlI\,I.

ок 2, Осуществлять поиск, Еlн€lлиз и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

окз Планировать и реализовывать собственное профессион€lльное и личностное

развитие.
ок 4. Работать в коJшективе и команле, эффективно взчммодействовать с коллег€tми,

руководством, кJIиентами.

ок5 Осуществлять устную и письменную коммуникацию на государственном языке с

г{етом особенностей социального и культурного контекста.

ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на основе традиционньп< общечеловеческих ценностей.
ок7 Содействовать сохранению окружЕlющей среды, ресурсосбережению, эффективно

действовать в чрезвычайньгх ситуациях.

ок 8. Использовать средства физической культуры дJuI сохранения и укрепления здоровья

в процессе профессиональной деятельности и поддержание необходимого уровня
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физической подготовленности.
ок 9. Использовать информационные технологии в профессиональной деятельности
ок 10. Пользоваться профессионaльной документацией на государственном и иностранном

языкalх.

1.1.3. В результате освоения профессионального модуля студент должен:

Иметь
пракгический
опыт

уметь - осуществJIять комплектование, конфиryрирование, настройку
автоматизированньD( систем в защищенном исполнении компонент систем
защиты информации автоматизированньD( систем;

- организовывать, конфигурировать, производить монтаж, осуществJuIть
дичlгностику и устранять неисправности компьютерных сетей, работать с
сетевыми протоколtlп{и разньгх уровней;
- осуществлять конфигурирование, настройку компонент систем защиты
информации автоматизированньD( систем;

- производить установку, адаптацию и сопровождение типового
прогрЕlп{много обеспечения, входящего в состав систем защиты
информачии автоматизированной системы

- настраивать и устранять неиспрчtвности прогрilммно_аппаратньIх
средств защиты информации в компьютерных сетях по заданным
правилtlп{;

- обеспечивать работоспособность, обнаруживать и устранять
неисправности

знать - состttв и принципьт работы автоматизированньж систем, операционных
систем и сред;

- принципы разработки алгоритмов программ, основньIх приемов
прогрЕlммирования;

- модели баз данньпt;

- принципы построения, физические основы работы периферийных
устройств;
- теоретические основы компьютерных сетей и их аппаратньгх компонент,
сетевых моделей, протоколов и принципов адресации;

- порядок установки и ввода в эксплуатацию средств защиты информации
в компьютерньтх сетях;

- принципы ocHoBHbD( методов организации и проведения технического
обслуживания вычислительной техники и других технических средств
информатизации.



1.2. Количество часов, отводимое на освоение профессионального модуля
Всего 792часоь, из них

на освоение М.ЩК - 474 часа,
на самостоятельную работу 102 часа,

на промежуточную аттестацию 54 часа,

на практики - 162 часа.
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2. структурА и содЕржАниЕ проФЕссионАльного модуJlя
2.1. Струкryра професспонаJIьного моryля

Коды
профессиона

льных
общих

компетенций

Нашменования раздепов
професспонаJIьного модуля

объем
образова-
тqгIьной

программы,
час.

Объем профессионаJIьного модуля, час.
обучение по Ml[K. в час. Пракгики

Самостоя
теJIьная

работа
всего,
часов

в том чисJIе

учебная
практI|ка,

часов

производственная
практика,

часов

лабораторных
и

практических
занятий

курсовая
работа
(проекг),
часов

пк 1.1.

ок 1-oK l0
Раздел l модуля.
Установка и нас,тройка
автоматизированных (информационных)
систем в защищенном исполнении

208 172 76 36

пк 1.2.,

пк 1.3,

пк 1.4

ок 1_ ок 10

Раздел 2 модуля.
Администрирование
автоматизированных (информационных)
систем в защищенном исполнении

368 302 l42 66

Производственная практика (по профи.rпо
специtlльности), часов (если
предусмотена итоговчUI
(концеrrгрированная) практика)

l62 l62

Промежугочная аттестация
По М.ЩК 01.0l. экзамен в 2 семес,гре 18

По М.ЩК 01.02. дифференцированный
зачет во 2 семес,гре
По М,ЩК 01.03. лифференцированный
зачет во2 семестре, экзамен в З семестре

18

По Ml[t 01.04. лифференцированrшй
зачетв34семестрах
По М,ЩК 01.05. лифференцированный
зачетв34семестрах
Экзамен по профессиональному модулю
(экзамен квалификационный) в 4
семестре

l8

Всего: 792 474 2l8 l62 l02
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2.2. Темаmuческuй lulat u соdерlсанuе профессuональноzо моdуля (ПМ)
напменование
разделов п тем

профессионаJIьного
модуля (ПМ),

междисциплинарных
курсов (МДК)

Содержание учебного материала, лабораторные работы ш практпческие занятия, самостоятельная

работа обучающихся
Объем
часов

1 2 3

Раздел 1 модуля. Установка п настройка автоматизированных (информационных) систем в защищенном исполнении 208

МДК.01.01 Операцпонные системы 76

Раздел l. Элементы теории операционньж спстем. Свойства операционных систем 44
Тема 1.1. основы
теории операционньD(
систем

Содержание 6

Определение операционной системы. Основные понятия. История рЕlзвития операционньD( систем. Виды
операционньD( систем. Классификация операционньDt систем по рiвным признакап{. Операционная
система как интерфейс между програ}rмным и аппаратным обеспечением. Системные вызовы.
Исследования в области операционньD( систем.

Тема 1.2. Машинно-
з:лвисимые и машицно-
незzlвисимые свойства
операционньD( систем

Содержание 8

Загрузчик ОС. ИнициЕIлизация аппаратньD( средств. Процесс загрузки ОС.
Переносимость ОС. Машинно-зависимые модули ОС. Задачи ОС по управлению операциями ввода-
вывода. Многослойная модель подсистемы ввода-вывода. .Щрайверы. Поддержка операций ввода-вывода.

Работа с файлами. Файловая система. Виды файловьгх систем. Физическая оргЕlнизация файловой
системы. Типы файлов. Файловые операции, контроль доступа к файлам.
Тематика практических занятий и лабораторных работ 8

В иртуаrrьные мilшины. Создание, модификация, работа
установка ос
Операции с каталогilп,lи и файлаrr,rи

Тема 1.3. Модульная
структура

Содержание 2

Экзоядро. Модель кJIиент-сервер. Работа в режиме пользователя. Работа в консольном режиме.

8



операционньIх систем,
пространство
пользователя

Оболочки операционньtх систем.

Тематика практических занятпй и лабораторных работ 2

Основные приемы работы в комaшIдной оболо.п<е

Тема 1.4. Управление
пilп,Iятью

Содержание 2

Основное управление пalN.Iятью. Подкачка. Вирryальнzш пzlмять. Алгоритмы зzlп{ещения страниц.
Вопросы разработки систем со страничной организацией паI\dяти. Вопросы реЕrлизации. Сегментация
пчlмяти

Тематика практических занятий и лабораторных работ 2

Мониторинг за использованием пzlN{яти

Тема 1.5. Управление
процесс€lми,
многопроцессорные
системы

Содержанпе 4

Понятие процесса. Понятие потока. Понятие приоритета и очереди процессов, особенности
многопроцессорньIх систем. Межпроцессорное взаимодействие
Понятие взаимоблокировки. Ресцrсы, обнаружение взаимоблокировок. Избегание взаимоблокировок.
Предотвратцение взаимоблокировок
Тематика практическшх занятий и лабораторных работ 4

Сбор сведений о системе. Управление процесс.lми
Тема 1.6.

Виртуализацияи
облачные технологии

Содержание 4

Требования, применяемые к виртуzlлизации. Гипервизоры. Технологии эффективной виртуализации.
Вирryшизация пirN.lяти. Вирryшизация ввода-вывода. Вирту€rльные устройства. Вопросы
лицензирования

Облачные технологии. Исследовzlния в области виртучrлизации и облаков

Тематика практических заtIятий и лабораторных работ 2

Изуrение примеров виртуальньгх машин

Раздел 2. Безопасность операционных систем 10

Тема 2.1. Принципы
построения защиты
информации в

операционньD( системах

Содержание 4

Понятие безопасности ОС. Классификация угроз ОС. Источники угроз информационной безопасности и
объекты воздействия. Порялок обеспечения безопасности информации при эксплуатации операционньtх
систем. Штатные средства ОС для защиты информации.
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Аугентификация, Еlвторизация, аудит

Тематика практических занятий и лабораторных работ 6

Управление )четными записями пользователей и доступом к ресурсап,r
Из1..rение средств защиты файлов

Раздел 3. Особенности работы в современных операционных системах 20

Тема 3.1.

Операционные системы
UNIX, Linux, MacOS и
Android

Содержание 6

Обзор системы Linux. Процессы в системе Linux. Управление пап,{ятью в Linux. Ввод-вывод в системе
Linux. Файловая система UNIX.
Операционные системы семейства Мас OS: особенности,
преимущества и недостатки.

Архитектура Android. Приложения Android
Тематика практических занятий и лабораторных работ 4

Источники установки и установка Linux.
Работа в оС Linux.

Тема 3.2. Операционнiul
система windows

Содержанпе 2

Структура системы. Процессы и потоки в Windows. Управление памятью. Ввод-вывод в Windows.
Тематика практическпх занятий и лабораторных работ 2

Первичная настройка Windows
Тема 3.3. Серверные
операционные системы

Содержание 2

Основное нtвначение серверных ОС. Особенности cepBepнbD( ОС. Распределенные файловые системы.
Тематика практпческих занятий и лабораторных работ 4

Работа с сетевой файловой системой
2

Тематпка самостояте.пьной работы при изучении МЩК.01.01
1. Создание виртуальной матпины.
2. Установка операционной системы.
3. Анализ журнzrла аудита ОС на рабочем месте.
4. Изl^rение аналитических обзоров в области построения систем безопасности операционньD( систем.

16

Промехqуточная аттестация по МДК.01.01 в форме экзамена

l0

итоговое занятие



МДК.01.02 Базы данных 9б

Раздел 1. Осповы теорип баз данпых l4
Тема 1.1. основные
понятия теории баз

данных. Модели данньtх

Содержанпе 6

Понятие базы данньж. Компоненты системы баз данньпс: данные, аппаратное обеспечение, прогрЕlп.lмное

обеспечение, пользователи. Однопользовательские и многопользовательские системы баз данньгх.
Интегрированные и общие данные. Объекты, свойства, отношения. Щентршlизованное управление
данными, основные требования.

Модели данньD(. Иерархические, сетевые и реляционные модели организации данньD(. Постреляционные
модели данньD(.

Терминология реJшIционньD( моделей. Классификация сущностей. Двенадцать прilвил Кодда для
определения концепции реJuIционной модели.

Тема 1.2. основы
реJuIционной шlгебры

Содержание 2

Основы реJIяционной а_тrгебры. Тралиuионные операции над отношениями. Специатrьные операции над

отношениями. Операции Еад отношениями, дополненные .Щейтом.
Тематика практических занятий и лабораторных работ 2

Операции над отношенаями
Тема 1.3. Базовые
понятия и
классификация систем

упрilвления базашrи

данньrх

Содержание 2

Базовые понятия СУБД. Основные функции, реirлизуемые в СУБ.Щ. Основные компоненты СУБ.Щ и их
взаимодействие. Интерфейс СУБ,Щ. Языковые средства СУБД. Классификация СУБД. Сравнительная
харzжтеристика СУБД. Знакомство с СУБ,Щ

Тема 1.4.

Щелостность дЕlнньD( кzж

кJIючевое понятие баз

данньIх

Содержанпе 2

Понятие целостности и непротиворечивости д{lнньD(. Примеры нарушениJI целостности и
непротиворечивости данньD(. Правила и ограничения.

Раздел 2. Проекгирование баз данных 10

Тема 2.1.
Информационные
модели реJUIционньгх

Содержание 2

Типы информационньD( моделей. Логические модели данньD(. Физические модели данньD(.
Тематика практических занятий и лабораторных работ 2
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баз данньпс Проектирование инфологической модели данньгх
Тема 2.2. НормализациrI
таблиц реляционной
базы данньп<.

Проектирование связей
между таблицаrrци.

Содержание 2

Необходимость нормirлизации. Аномалии вставки, удаления и обновления. Приведение таблицы к
первой, второй и третьей нормальным формам. .Ща-пьнейшzu{ нормirлизация таблиц. Четвертая и пятilя

нормЕ}льные формы. Применение процесса нормализации.

Тематика практических занятий и лабораторных работ 2

Проектирование структуры базы данньгх
Применение процесса нормализации

Тема 2.3. Средства
ilвтоматизации
проектирования

Содержание 2

САSЕ-средства, САSЕ-система и САSЕ-технология. Классификация САSЕ-средств. Графическое
предстчlвление моделей проектирования. UML. !иаграл,rма сущность-связь, диаграмма потоков данньIх,

диаграNrма прецедентов использования.

Раздел 3. Органшзация баз данных |4
Тема 3.1. Создание базы

дzlнньtх.
Манипулирование

данными.

Содержание 4

Создание базы данньж. Работа с таблицами: создание таблицы, изменение структуры, нilполнение
таблицы данными. Управление зtшисями: добавление, редtжтирование, удчrлеЕие и навигация. Работа с

базой данньD(: восстановление и сжатие. Открытие и модификация данньп<. Команды хранения,

добавления, редактирования, удirления и восстановления данньIх. Навигация по набору данньIх.
Тематика практических занятий и лабораторных работ 2

Создание базы данньD( средствами СУБЩ. Работа с таблицами: добавление, редtжтировilние, удаление,
навигациrI по зflписям.

Тема 3.2. Индексы.
Связи между
таблицашrи.

Объединение таблиц

Содержание 2

Последовательньй поиск дzlнньD(. Сортировка и фильтрация дttнньпr. Индексирование таблиц.

Различные типы индексных файлов. Рабочие области и псевдонимы. Связь таблиц. Объединение таблиц.

Тематика практических занятий и лабораторных работ 6

Создание взаимосвязей

Сортировка, поиск и фильтрация данных, Способы объединения таблиц

Раздел 4. Управление базой данных с помощью SQL l4
Тема 4.1. Содержание 2
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Структурированньй
язык запросов SQL

Общая характеристика языка структурированньtх запросов SQL. Структуры и типы данньD(. Стандарты
языка SQL. Команды определения данньD( и манипулирования данными.
Тематика практических занятий и лабораторньш работ 2

Создание базы данньD( с помощью команд SQL. Редактирование, вставка и удаление данньгх средств:lil{и

языка SQL
Тема 4.2. Операторы и

функции языка SQL
Содержание б

Структура команды Select. Условие Where. Операторы и функции проверки условий. Логические
операторы. Групповые функции. Функции даты и времени. Символьные функции.
Тематика практическпх занятий и лабораторньш работ 4

Создание и использование зilпросов. Группировка и агрегирование данньгх, коррелированные вложенные

запросы
Создание в запросtlх вы.IисJIяемьтх полей. Использование условий

Раздел 5. Организацпя распределённых баз данных 22

Тема 5.1.

Архитектуры

распределенньтх баз

данньtх

Содержанпе 4

Архrгекryры клиент/сервер. .Щостоинства и недостатки моделей архитектуры кllиент/сервер и их
влияЕие на функционировuшие сетевьIх СУБД. Проектирование базы дшrньD( под конкретную
архитектуру: кJIиент-сервер, распределенные базы данньDь пар:uIлельнЕlя обработка данньD(.

Отличия и преимущества удаленньD( баз данньпr от локitльньж баз дЕtнньD(. Преимущества, недостатки и
место применения двухзвенной и трехзвенной архитекгуры.
Тематика практических занятий и лабораторных работ 4

Управление доступом к объектам базы данньпr

Тема 5.2. Серверная
часть распределенной
базы данньпt

Содержание 2

Планирование и развёртывание СУБ.Щ для работы с кJIиентскими приложениями

Тема 5.3. Клиентскzul
часть распределенной
базы данньпс

Содержание б

Планирование приложений. Организация интерфейса с пользователем. Знакомство с мастерами и
констр}кторilп,{и при проектировzlЕии форм и отчетов. Типы меЕю. Работа с меню: создание,
модификация.
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Использование объекгно-ориентированньD( языков програIчrмирования для создtlния кJIиентской части
базы данньпс. Технологии доступа.
Оптимизация производительности работы СУБД.
Тематика практическпх занятий и лабораторных работ 6

Создание форпl и отчетов

Создание меню. Генерация, зчшуск.

Раздел 6. Администрирование и безопасность
Тема б.1.

обеспечение

целостности,
достоверности и
непротиворечивости

данных.

Содержание 4

Угрозы целостности СУБ,Щ. Основные виды и причины возникновения угроз целостности. Способы
противодействия. Правила, ограничения.
Понятие хранимой процедуры. ,Щостоинства и недостатки использовzlния хранимьD( процедур. Понятие
триггера. Язык хранимьD( процедур и триггеров. Каскадные воздействия. Управление транзакциями и
кэшировtlние пап{яти.

Тематика практических занятий и лабораторных работ 2

Разработка хранимьD( процедур и триггеров
Тема 6.2. Перехват
искJIючительньD(
ситуаций и обработка
ошибок

Содержание 2

Понятие искJIючительной ситуации. Мягкий и жесткий вьD(од из искJIючительной ситуации. Место
возникновения искJIю.плтельной ситуации. Определение характера ошибки, вызвавшей исключительную
ситуацию.

Тема 6.3. Механизмы
защиты информации в

системах управления
базами данньD(

Содержание 4

Средства идентификации и аугентификации. Общие сведения. Организация взаимодействия СУБЩ и

базовой ОС. Средства упрzlвления доступом. ОсновЕые понятия: субъекты и объекты, группы
пользователей, привилегии, роли и представления. Языковые средства разграничения достуrrа. Виды
привилегий: привилегии безопасности и доступа. Концепция и реitлизация механизма ролей.
Соотношение прав доступа, опредеJIяемьгх ОС и СУБ.Щ.

Средства защиты информации в базах дzlнньD(

Тематика практических занятий и лабораторных работ 2

Управление правами доступа к базапr данньж
Тема б.4. Копирование Содержание 2
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и перенос данньD(.
Восстановление данньIх

Создание резервньD( копий всей базы данньD(, журнала транзакций, а также одного или нескольких

файлов или файловых групп. Параллелизм операций модификации данньD( и копирования. Типы

резервного копировilния. Управление резервными копиями. Автоматизация процессов копировilния.
Восстановление данньD(

Тематика практшческих занятий и лабораторных работ 4

Аулит данных с помошlью средств СУБД и триггеров
Резервное копирование и восстilновление баз данньrх

Темдтпкд сдмостоятеJtьцой работы прп изучепrlп М{К.01.02
l. Вьцrо.шrевие иrrдIвпдtа.lьЕогo задlшпя по теме (ПрекIироваIше шrфологцческой модели базы даннълt>.
2. Вьпrоlпrевпе индивид/аJIБЕого зад пrя по теме <Норммпзаrцля отцошенmi>.
3. Подготовка рфератов Еа тему (Развитпе СУБ,Щ> (копкрепrой СУБý.
4. Вьпrолнеппе пrrдЕLlдIаJIыrого зqдашiя по теме <Создавпе базы даянъл<. Создаrше таб.шrц. Оргаlrизшця межгблццдD( сввейr'
5. Выполвенпе индlвидIЕlJIыlого задаЕпя по теме <<органпзащля запIюсов>.

6. Вьшо,lвенпе ивдtвцд/{lJъпого задzlвия по теме <Создацие пользов!lт€люкого прилоlкеrшя средствами СУБ,Щ>.

7. Разбор спrrтаксиса храдимtD( процедр п трштеров.
8. По,щоmвка рефераmв по теме <<Оргавпзация ц пспоJIьзовавие мемЕизмов задцлrы базы давrдо<>.
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Промеж5rгочная аттестация по МДК.01.02 в форме дпфференцпрованного зачета 2

Впды самостопге:rьцыr рrбот прп пзJrчепцп раздеJrд 1 моryля
Систtмаплческая прlrаботка кояспекпсв заtUццй, учбЕой tr спецIrаJБшой теЕшческой лIтIсраryры (по вопрсам к парагt афам,
главам JлIебЕьD( пособий, составлеmrъпr,r прподавателем)
ПодготOsм к пракмческпм работам с использоаlцllем метоJIлческID( рекомеllдаций пр€подаватепя, оформлеЕrrе прtlктцческD(

работ, отчегов к их запцrге.
Раздe"lr 2 мо,ryля. Админиgгрированпе автоматизпрованных (пнформационЕых) спстем в защищенном исполнении зб8
МДК.01.03 Сети и спgfемы передачи пнформации 68
Раздел 1. Теория телекоммунпкационных сетей зб
Тема 1.1. основные
понятия и определения

Содержание 4

Классификация систем связи. Сообщения и сигнirлы. Виды электронньIх сигнаJIов. СпектрzIльное
представление сигнzlлов. Парilчrетры сигнzrлов. Объем и информационная емкость сигнала.

Тема 1.2. Принципы Содержание 2
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передачи информации в

сетях и системах связи
Назначение и принципы организации сетей. Классификация сетей. Топология сетей. Многоуровневый
подход. Протокол. Интерфейс. Стек протоколов. Телекоммуникационнiш среда.

Тема 1.3. Типовые
каналы передачи и их
характеристики

Содержание 4

Канал передачи. Сетевой тракт, групповой канал передачи. Аппаратура цифровьп< плезиохронньD(
систем передачи. Основные параli,rетры и характеристики сигнi}лов. Упрощённzul схема организации
каншlа ТЧ

Тематика практпческих занятий и лабораторных работ 2

Расчет пропускной способности канала связи

Тема 1.4.

Кодирование
информации в

компьютерньD( сетях

Содержание 4

Аналоговое кодировiшие данньD(: особенности; виды модуляции. Щифровое кодирование данньD(:

особенности; виды кодов; выбор способа кодировzlния

Помехоустойчивые коды длlя обнаружения ошибок в сети: рzlзновидности; характеристики; irлгоритмы

формирования
Тематика практических занятий и лабораторных работ 10

Кодирование информации

Применение алгоритмов формировtlния помехоустой.rrrвьгх кодов

Тема 1.5.Пакеты
передачи информации

Содержание 2

Особенности пакетной передачи данньtх. Назначение и типы информационньD( пакетов. Структура
пакета. Адресация пакетов. Методы взаимодействия. Многоуровневiul система вложения пакетов

Тема l.б. Аппаратные
компоненты
компьютерньD( сетей

Содержание 2

Пассивное оборудование компьютерной сети. Активное оборудование компьютерньD( сетей

Тематика практических занятий и лабораторных работ 6

Сетевое оборудование
Расчет производительности сети

Промежсуточная аттестация по MflK.01.03 в форме дифференцированного зачета 2

Раздел 2. Сети передачш данньш 30
Тема 2.1. Архитектура и
принципы работы

Содержание б

Структура и характеристики сетей. Способы коммугации и передачи дilнньIх. Распроделение функций по
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современньж сетей
передачи данных

системам сети и адресация пЕжетов.

Маршругизация и управление потокаtvtи в сетях связи.

Протоколы и интерфейсы управления каналап.lи и сетью передачи данньIх.
Тематика практических занятий и лабораторных работ 8

Конфигурирование рабочих стtшция локшrьной сети

Тема 2.2. Беспроводные
системы передачи

данных

Содержанпе 2

Тематика практических занятпй и лабораторных работ 4

Настройка Wi-Fi маршругизатора
Тема 2.3. Сотовые и
спутниковые системы

Содержание 2

Принципы функционирования систем сотовой связи. Стандарты GSM и CDMA. Спутниковые системы
передачи данньD(.

Тема 2.4.Принципы

работыв сети
Содержание 4

Совместное использоваЕие ресурсов сети. ИерархическЕuI структура и атрибугы информационньD(

ресурсов
Использовzlние ЕшпаратньIх ресурсов

Тема 2.5
Аддлинистрирование
сети

Содержание 4

Создание и изменение 1"rётньгх записей поJIьзователей, смена паролей. Обслуживание сетевого
оборудования
Обеспечение комфортной работы удалённьIх пользователей. Журналы системного протокоJIированIб{

Тематика самостояте;rьной работы при пзучении МДК.01.03
1. Настройка Wi-Fi маршругизатора
2. Изl^rение сетевьгх утилит
3. Конфигурирование сетевого интерфейса
4. Маршрутизация и управление потокirми в сетях связи

|4

Промехсуточная аттестация по МДК.01.03 в форме экзамена
ПЦК.01.04 Эксп.гrуатация автоматшзпрованных (информацпонных) систем в защищенном исполнении 96

Раздел 1. Разработка защищенных автоматизпрованных (информационных) систем
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Тема 1.1. основы
информационньD(
систем как объекта
защиты.

Содержание 6

Понятие автоматизированной (информационной) системы Отличительные черты АИС наиболее часто

используемьгх кJIассификаций: по масштабу, в зilвисимости от характера информачионньD( ресурсов, по
технологии обработки данньtх, по способу доступа, в зависимости от организации системы, по характеру

использования информации, по сфере применения. Примеры областей применения АИС. Процессы в

АИС: ввод, обработка, вывод, обратная связь. Требования к АИС: гибкость, надежность, эффективность,

безопасность.

Основные особенности современньD( проектов АИС. Электронный документооборот.
Тематика практических занятий и лабораторных работ 2

Примеры функционироваIIия чtвтоматизированньD( информационньIх систем

Тема 1.2. Жизненный

цикл
автоматизированньD(
систем

Содержание 6

Понятие жизненного цикJIа АИС. Процессы жизнеЕного цикJIа АИС: основные, вспомогательные,

оргаЕизационные. Стадии жизненного цикJIа АИС: моделирование, управление требованиями, :lнчlлиз и

проектирование, установка и сопровождение. Модели жизненного цикJIа АИС.

Зада.пл и этiшы проектировitния автоматизированньrх систем в защищенном исполнеЕии. Методологии
проектировzlния. Организация работ, функции закiвчиков и разработчиков.
Требования к автоматизированной системе в защищенном исполнении. Работы на стадиях и этапах

создания автоматизировчtнньD( систем в защищенном исполнении. Требования по защите сведений о

создаваемой автоматизированной системе.

Тематика практических занятий п лабораторньш работ 2

Разработка технического заданияна проектирование автоматизированной системы
Тема 1.3. Угрозы
безопасности
информации в

автоматизированньD(
системах

Содержание 4

Потенциальные угрозы безопасности в автоматизиров€lнньD( системах. Источники и объекты
воздействия угроз безопасности информации. Критерии классификации угроз. Методы оценки

опасности угроз. Банк данных угроз безопасности информации
Понятие уязвимости угрозы. Классификация уязвимостей.
Тематпка практпческпх занятий и лабораторных работ б

Анализ угроз безопасности информации
Построение модели угроз
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Тема 1.4. основные
меры защиты
информации в

автоматизированньD(
системах

Содержание 4

Организационные, правовые, програN{мно-аппаратные, криптографические, технические меры защиты
информации в автоматизированньD( системах.
Нормативно-прzlвовая база для определения мер защиты информации в автоматизированньD(
информационньD( системах и требований к ним

Тема 1.5. Содержание и
порядок эксплуатации
ДС в заIIшщенноМ

исполнении

Содержание l0
Идентификация и арентификация субъектов доступа и объектов доступа.
Управление доступом субъектов доступа к объектам доступа.
Ограничение прогрzlммной среды.
Заrцита машинньD( носителей информации
Регистрация событий безопасности

Антивирусная защита. Обнаружение призн€lков нztличия вредоносного прогрЕlммного обеспечения.
Реализация антивирусной защиты. Обновление баз данньпr признаков вредоносньIх компьютерньD(
прогрilпdм.

Обнаружение (предотвратцение) вторжений

Контроль (анализ) защищенности информации
Обеспечение целостности информационной системы и информации
Обеспечение доступности информации

Технологии виртуilлизации. Щель создания. Задачи, архитектура и основные функции. Преимущества от
внедрения.

Защита технических средств.
Защита информационной системы, ее средств, систем связи и передачи дtlнньD(

Резервное копировtlние и восстilновление дtlнных.

Сопровождение tlвтоматизированньD( систем. Управление рискЕlми и инцидентilми упрilвления
безопасностью.

Тема 1.б. Защита Содержание 2
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информации в

распределенньtх
автоматизировirнньD(
системах

Механизмы и методы защиты информации в распределенньD( автоматизированньD( системах.
Архитектура мехirнизмов защиты распределенньtх автоматизированньD( систем. Аншrиз и синтез
структурньгх и функционil"льньD( схем защищенньD( автоматизированньгх информациоЕньгх систем.

Тема 1.7. особенности

разработки
информационньD(
систем персонirльньж

дzlнных

Содержание 2

Общие требования по защите персональньD( данньD(. Состав и содержание оргilнизационньD( и
технических мер цб зяпIцте информационньD( систем персонi}льньtх дzlнньD(. Порялок выбора мер по

обеспечению безопасности персональньD( данньIх. Требования по защите персонirльньDt данньIх, в

соответствии с уровнем защищенности.

Тематика практическпх занятий и лабораторных работ 2

Определения уровня защищенности ИСП!н и выбор мер по обеспечению безопасности П,Щн.

Раздел 2.Эксплуатацпя защищенных автоматизпрованных спстем. 46
Тема 2.1. особенности
эксплуатации
автоматизированньD(
систем в защищенном
исполнении.

Содержание 6

Ана_тlиз информационной инфраструктуры автоматизированной системы и ее безопасности.

Методы мониторинга и аудита, вьLявления угроз информационной безопасности автоматизировчlнньD(

систем.
Содержание и порядок выполнения работ по здците информации при модернизации
автоматизированной системы в защищенном исполнении

Тема 2.2.

Администрировzlние
автоматизированньD(
систем

Содержание 2

Задачи и функции администрирования автоматизированньD( систем. Автоматизация упрiшления сетью.
Организация администрировzlния автоматизированньгх систем. Мминистративный персонarл и работа с

пользоватеJIями. Управление, тестирование и эксплуатация автоматизировilнньD( систем. Методы,

способы и средства обеспечения отказоустойчивости автоматизированньD( систем.

Тема 2.3. !еятельность
персонirла по
эксплуатации
автоматизироваЕньD(

Содержание 2

Содержание и порядок деятельЕости персонitла по эксплуатации защищенных ilвтоматизиров:lнньD(
систем и подсистем безопасности автоматизированньD( систем. Общие обязанности администратора
информационной безопасности автоматизировtlнньгх систем.
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(информационньп<)

систем в защищенном
исполнении

Тема 2.4. Защита от
несанкционированного

доступа к информации

Содержание 6

Основные принципы защиты от НС.Щ. Основные способы НСД. Основные направления обеспечения
защиты от НС,Щ. Основные характеристики технических средств защиты от НС.Щ. Организация работ по

защите от НС.Щ.

Классификация автоматизированньD( систем. Требования по защите информации от НСД для АС
Требования защищенности СВТ от НС.Щ к информации
Требовшrия к средствам заIциты, обоспечивaющим безопасное взчммодействие сетей ЭВМ, АС
посредством управления межсетевыми потокtllvlи информации, и реализовчtнньD( в виде МЭ

Промеж5rточная аттестация по МДК.01.04 в форме лифференцпрованного зачета 2

Тема 2.5. Средства
защиты информации от
несанкционированного

доступа

Содержание 6

Назначение и основные возможности системы защиты от несанкционированного доступа. Архитектура и
средства управления. Общие принципы управления. Основные механизмы защиты. Управление

устройствами. Контроль аппаратной конфигурации компьютера. Избирательное рiвграничение доступа к

устройствам.
Управление доступом и контроль печати конфиденциа.пьной информации. Правила работы с
конфиденциальIIыми ресурсil}ч{и. Настройка механизма полномочного управления доступом. Настройка

регистрации собьггий. Управление режимом потоков. Управление режимом KoHTpoJu{ печати
конфиденциальньD( документов. Управление грифами конфиденцичrльности.

Обеспечение целостности информационной системы и информации

Щентрализованное управление системой защиты, оперативный мониторинг и аудит безопасности
Тема 2.6. Экспrryатация
средств защиты
информации в
компьютерньж сетях

Содержание 4

Порялок установки и ввода в экспJryатацию средств защиты информации в компьютерньD( сетях.

Принципы ocHoBHbD( методов оргzlнизации и проведения технического обслуживаниJI вьItIисJIительной

техники и других технических средств информатизации

.Щиагностика компонентов систем защиты информации автоматизированньD( систем, устрil{ение откalзов

и восстilновление работоспособности автоматизированньD( (информационньп<) систем в заrцищенном
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исполнении
Настройка и устранение неисправности програп4мно-аппаратных средств защиты информации в

компьютерньIх сетях по заданным правилаN{

Тематика практических заняiтий и лабораторных работ 6

Устранение oTKitзoB и восстановление работоспособности компонентов систем защиты информации
автоматизировilнньD( систем

Тема 2.7. Щокрлентация
на защищаемую
автоматизированную
систему

Содержание 2

Основные эксплуатационные докр{енты защищенньtх чlвтоматизированньtх систем. Разработка и

ведение эксплуатационной докуN{ентации защищенньD( автоматизированньж систем. Акт ввода в
экспJryатацию на автоматизированную систему. Технический паспорт на защищаемую
автоматизировilнную систему.
Тематика практических занятий и лабораторных работ 12

Оформление ocHoBHbD( экспJryатационньD( документов на автоматизированную систему

Тематика самостоятельной работы при изучении МДК.01.04
1. Разработка концепции защиты автоматизированной (информационной) системы
2. Анализ банка даЕIIьD( угроз безопасности информации
3. Ана_гrиз журнала аудита ОС на рабочем месте
4. Построение сводной матрицы угроз чlвтоматизированной (информационной) системы
5. Анализ политик безопасности информационного объекта
6. Изуlение аналитических обзоров в области построения систем безопасности
7. Анализ прогрчlN{много обеспечения в области определения рисков информационной безопасности и проектирования
безопасности информации
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Промежсуточная аттестация по МДК.01.04 в форме дифференцированного зачета 2

l\ЦК.01.05. Эксплуатация компьютерньш сетей 138

Раздел 1. Основы передачи данных в компьютерных сетях 30
Тема 1.1.

Модели сетевого
взаимодействия

Содержание 2

Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. Инкапсуляция данньtх. Описание

уровней модели OSI.
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Модель и стек протоколов ТСРЛР. Описание уровней модели ТСРЛР.

Тема 1.2.

Физический уровень
модели OSI

Содержание 2

Понятие линии и канала связи. Сигншrы. Основные характеристики кан€rла связи.

Методы совместного использования среды передачи канала связи. Мультиплексирование и методы
множественного доступа.
оптоволоконные линии связи

Стандарты кабелей. ЭлектрическЕuI проводка.

БеспроводнЕuI среда передачи.

Тематика практических занятий и лабораторных работ 2

Создание сетевого кабеля на основе н9экранированной витой пары (UTP)

Тема 1.3.

Топология
компьютерных сетей

Содержание 2

Понятие топологии сети. Сетевое оборулование в топологии. Обзор сетевьD( топологий.

Тематпка практических занятий и лабораторных работ 6

Топологии компьютерньD( сетей

Построение сети
Построение одноранговой сети

Тема 1.4.

технологии Ethernet
Содержание 2

Обзор технологий построения локitпьньпr сетей

Технология Еthеrпеt. Физический уровень.
Технология Ethernet. Кшrшrъньй уровень
Тематшка практических занятий и лабораторных работ 2

Изуlение адресации к€lнilльного уровня. МАС-4дреса.

Тема 1.5. Технологии
коммуtации

Содержание 2

Алгоритм прозрачного моста. Методы коммугации. Технологии комIчfутации и модель OSI.

Конструктивное исполнение коммугаторов. Физическое стекирование коммутаторов. Программное
обеспечение коммутаторов.

Общие принципы сетевого дизайна. Трехуровневiul иерархическiш модель сети

технология РоwеrочеrЕthеrпеt
Тема 1.6. Сетевой Содержание 2
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ПРОТОКОЛ IPV4 Сетевой уровень. Протокол IP версии 4. Общие функции классовой и бесклассовой адресации.
Вьцеление адресов.
Маршругизация пакетов IPv4
Протоколы динiuчlической маршрутизации
Тематпка практических занятий п лабораторных работ 4

Преобразование форматов IР-адресов

Адресация в IР-сетях
Тема 1.7. Скоростные и

беспроводные сети
Содержание 2

Сеть FDDI. Сеть 100VG-AnyLAN
Сверхвысокоскоростные сети
Беспроводные сети

Тематпка практпческих занятий и лабораторных работ 2

Настройка беспроводного сетевого оборуловzlния

Раздел 2. Технологии коммутацпи и маршругизации современных сетей Ethernet 72

Тема 2.1.

Основы коммугации
Содержашие 2

ФункционировilIIие коммутаторов локurльной сети. Архитектура комм)латоров. Типы интерфейсов
коммутаторов.
Управление потоком в полудуплексном и дуплексном режимах.
Характеристики, влияющие на производительность коммутаторов. Обзор функционЕrльньIх
возможностей коммугаторов
Тематика практических заЕятий и лабораторных работ 2

Работа с основными комtlндчtп{и коммутатора.
Тема 2.2.

Начшrьная настройка
коммутатора

Содержаппе 2

Средства управления коммутаторzlми. Подключение к консоли интерфейса комzшдной строки
коммугатора. Подключение к WеЬ-интерфейсу управления коммугатора.
Начальная конфигурация коммутатора. Загрузка нового програI\.rмного обеспечения на коммутатор
Загрузка и резервIlое копирование конфигурации коммугатора.
Тематика практическпх занятпй и лабораторных работ 4

Команды обновления програIчrмного обеспечения коммугатора и
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сохранения/восстановления конфигурационньrх фаЙлов
Команды управления таблицаrrли коммугации МАС- и IР-адресов, АRР-таблицы

Тема 2.3.

Виртуа_гlьные локilльные
сети (VLAN)

Содержание 2

Типы VLAN. VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Статические и

динапdические VLAN. Протокол GVRP.
Q-in-Q VLAN. VLAN на основе портов и протоколов - стандарт IEEE 802.lv. Функция
TrafГrcSegmentation

Тематика практических занятий п лабораторных работ 6

Настройка VLAN на осIIове стандарта IEEE 802.1Q

Настройка протокола GVRP.
Настройка сегментации трафика без использовilния VLAN
Настройка фу"*ц"" Q-in-Q (Double VLAN).
СаrчrостоятельнЕul работа по созданию ЛВС на основе стандарта IEEE 802.1Q

Тема 2.4.

Функции повышения
надежности и
производительности

Содержание 2

Протокол Spanning Тrее Protocol (STP). Уязвимостипротокола STP.

Rapid Spanning Тrее Рrоtосоl. Multiple Spanning Тrее Protocol.

.ЩополнIтгельные функции зЕuциты от петель. Агрегировilние каналов связи.

Тематика практпческих занятий и лабораторных работ 4

Настройка протоколов связующего дерева STP, RSTP, MSTP.
Настройка функции защиты от образования петель LoopBacЮetection

АгрегировtшIие канаJIов.

Тема 2.5.

Адресация сетевого

уровня и

маршругизация

Содержание 2

Обзор адресации сетевого уровня. Формирование подсетей. БесклассовчuI адресация [Pv4. Способы
конфигурации [Рч4-адреса.

Протокол IPv6. Формировzlние идентификатора интерфейса.
Способы конфигурации IРч6-адреса.

Планирование подсетей IPv6. Протокол NDP
Понятие маршругизации. Щистанционно-векторные протоколы маршруrизации. Протокол RIP
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Тематика практпческих занятий и лабораторных работ 6

Основные конфиryрации маршруtизатора.
Расширенные конфигурации маршругизатора.

Работа с протоколом CDP.
Работа с протоколом TELNET. Работа с протоколом ТFТР.
Работа с протоколом R[P.
Работа с протоколом OSPF
Конфигурирование функции маршрутизатора NATPAT.
Конфигурирование РРР и СНАР.

Промежсуточная аттестация по МЩК.01.05 в форме дпфференцпрованного зачета 2

Тема 2.6.

Качество обслуживания
(QoS)

Содержание 4

Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркировка пакетов.

Управление перегрузкzlNlи и механизмы обслуживания очередей. Механизм предотвращения перегрузок.
Контроль полосы прогryскания. Пример настройки QoS.
Тематика практпческих занятий п лабораторных работ 4

Настройка QoS. Приоритизация трафика. Управление полосой пропускания
Тема2.7.
Функции обеспечения
безопасности и
огрчшичения доступа к
сети

Содержание 4

Списки управления доступом (ACL). Функции контроJIя над подкJIючением узлов к портЕlп{

коммутатора.
Аугентификация пользователей 802.1х. 802.1х Guest VLAN. Функции защиты ЦПУ коммугатора.
Тематика практических занятий и лабораторных работ 8

Списки управления доступом (AccessControllist)
KoHTporb над подшючением узлов к портчlм коммуtатора. Функция PortSecurity.

Контроль над подкJIючением узлов к порта]чr коммутатора. Функция IP-MAC-Port Binding
Тема 2.8.
Многоадресная

рассьшка

Содержание 4

Адресация многоадресной IР-рассьшки. МАС-ялреса групгIовой рассьшки.
Подписка и обслуживание групп. Управление многоадресной рассьшкой на 2-м уровне модели OSI
(IGMP Sпоорiпg).Функция IGMP Fastleave.
Тематика практических занятий п лабораторных работ б
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Отслеживание трафика многоадресной рассьшки
Отслеживание трафика Multicast

Тема 2.9.

Функции управления
комм)rтаторами

Содержание 4

Управление множеством коммутаторов. Протокол SNMP.
RMON (Remote Monitoring). Функция Роrt Мirrоriпg.
Тематика практпческих занятий и лабораторных работ 6

Функции анализа сетевого трафика.

Настройка протокола управления топологией сети LLDP.
Раздел 3. Межсетевые экраны з2

Тема 3.1.
Основные принципы
создilния надежнойи
безопасноftит-
инфраструктуры

Содержание 4

Классификация ceTeBbD( атЕж. Триада безопасной ИТ-инфраструктуры.

Управление конфигурациями. Управление инцидентами. Использование третьей доверенной стороны.

Криптографические мехаЕизмы безопасности.

Тема 3.2.
Межсетевые экраны

Содержанпе 4

Технологии межсетевых экрilнов. Политика межсетевого экрана. Межсетевые экраЕы с возможЕостями
NAT.
Топология сети при использовzlнии межсетевьIх экрilнов. Планирование и внедрение межсетевого

экрчша.

Тематика практпческих занятий п лабораторных работ 12

Основы администрированиrI межсетевого экрана
Соединение дв)D( локальньD( сетей межсетевыми экранilми
Создшlие политики без проверки состояния.

Создание политик дIя тр4диционного (или исходящего) NAT.
Создание политик дJIя двун.lправленного (Two-Way) NAT, используя метод pinholing

Тема 3.3.
Системы обнаружения и
предотвратr\ения

Содержание 4

Основное нiвначение IDPS. Способы классификации IDPS. Выбор IDРS..Щополнительные

инсцуN{ентaльные средства.
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проникновений Требования организации к функционированию IDPS. Возможности IDPS. Развертывание [DPS. Сильные
стороны и ограниченность IDPS.
Тематика практических запятий и лабораторных работ 4

Обнаружение и предотвращение вторжений.

Тема 3.4.

Приоритезация трафика
и создание
чrльтернативньD(

маршругов

Содержанпе 2

Создание ttльтернативньIх маршруtов доступа в интернет. Приоритезация трафика.

Тематика практпческпх занятий ш лабораторных работ 2

Создание альтернативЕьIх маршруrов с использованием статической маршругизации

Тематика самостоятегrьной работы при изучении МДК.01.05
1. Физическое кодирование с использованием манчестерского кода
2. Логическое кодирование с использованием скремблировчlния
3. Подключение кJIиента к беспроводной сети в инфраструктурном режиме
4. Оценка беспроводной линии связи
5. Проектирования беспроводной сети
6. Сбор информации о кJIиентских устройствах
7. Планирование производительности и зоны действия беспроводной сети
8. Предпроектное обследование места установки беспроводной сети
9. Обеспечение откatзоустойчивости в беспроводных сетях
10. Режимы работы и организация питания точек доступа
1 1. Сегментация беспроводной сети
12. Настройка QoS
13. Постпроектное обследование и тестирование сети
14. Создание АСL-списка
15. Наблюдение за трафиком в сети VLAN
16. Определение уязвимых мест сети
17. Реа-гlизация функций обеспечения безопасности порта коммугатора
1 8. Исследование трафика
l9. Создание структуры сети организации
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20. Определение технических требований
21. Мониторинг производительности сети
22. Создание диаграIчrмы логической сети
23. Подготовка к обследованию объекга
24. Обследование зоны беспроводной связи
25. Формулировка общих целей проекта
26. Разработка требований к сети
27. Анutиз существующей сети
2 8. Определение характеристик сетевьг< приложений
29. Анализ сетевого трафика
30. Определение приоритетности трафика
31. Изуrение качества обслуживiIния сети
32. Исследование влияния видеотрафика на сеть
33. Определение потоков трафика, построение диагрЕllчlм потоков трафика
34. Применение проектньIх ограничений
35. Определение проектньD( стратегий для достижения масштабируемости
3 6. Определение стратегий повышения доступности
37. Определение требований к обеспечению безопасности
38. Разработка АСL-списков дJIя реzrлизации наборов правил межсетевого экрана
39. Использование CIDR для обеспечения объединения маршругов
40. Определение схемы IР-адресации
4l. Определение количества IР-сетей
42. Создание таблицы дJuI вьцеления адресов
43. Составление схемы сети
44. Анализ плана тестирования и выполнение теста
45. Создание плана тестировЕlния NIя сети комплекса зданий
46. Проектирование виртуальньD( частньгх сетей
47. Безопаснчrя передача данньD( в беспроводньD( сетях

Промелqуточная аттестация по МДК.01.05 в форме дифференцированного зачета 2
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Впды сrмоgrоггельпых работ прп пз5rченпп разде.rrа 2 мо,ryля
Спсгематическм щюlrаботка ковспекmв зzlцягий, }цебной и специаJБЕой т€хвпческой лЕI€рт}рБt (по вопросам к параграфам,

глав \lr учебЕых пособпЙ, состазлевцьд,l преполflватеrrем)
Подготовка к пракrическим работам с пспоJIьзоваппем мgк,дlчесмх р€t(омевдаций преподаватсдя, оформлепде пракмчес!отх

работ, mчегов к ю< защите.

Прошзводсгвенпая прдктпкr
Вцдьi р&бот:
1. Учащце в устаЕовке It ЕIlстрйке компонеЕюв автоматдзпровавньп< (ипформациоЕIтьDО спстем в заццщеЕllом исполве$Еи в

соотвстствип с требованпями эксплуатацЕоЕвоЙ докуr.{еЕтаци[
2. Обс:ryrrовапие средств запшты информацип прикJIадЕого и спстемпого программпого обеспеченr,ш

З. tЪстройка программЕоt! обеспечепия с соб.подепием трбовaшtлй по заIцдIе информаIrии
4. IЪстойка средств дЕтивпрусЕой защиты для коррекtЕой раfoгы программЕого об€спеч€пия по з4цлIцым циблоцам
5. Иясцукгаж пользоваrЕлей о соблюдеrши цебовацd по заrцпте ияформацпи при работе с програlIlrЕLп' обеспеsеЕrем
6. Hacтoitкa встрсЕцIл( средств зЕццшты ипформаццц програмrдого оfuпечеЕця
7. Проверка фуккцпоЕпровaшпя всцrоеЕIlых средств заuцпты пяформации программЕого обеспечеЕlur
8. Своеврмешrое обцаружецио првцакоа цаJI{ч,l, вредопосвого црогрaммЕого обеспеsевпя
9. Обс;rужrваrrие срелсгв защвты rпформачпи в компыотерпъD( системах п сgIл(
l0. Обслrrлование систем заrцrгты ипформациt{ в !rвтоматизцрвацЕьD( сист€мах
l l, Учасulе в пров€деЕди регJIllмеIfгЕьD( Iвбот по эксп.rryатаццп сист€м защЕты иЕФормации rвmматпзцIювltпвьD( спстем
12. Проверка работоспособЕост, системы зшщты lшформацrл автоматизирваlяной системы
lЗ. КоЕФоJБ соотвЕtствI{я коцфЕгурац!rи системы заrщты ипформачr.rlt бlвюматпзироваЕЕоfi сисгемы ее эксп,IryатациоЕной

доýrlrеIЕаццЕ
l4. Коггроль стабильвостп харzчоеристик спстемы защIты иЕформаrци автоматизироDulвЕой системы
15. Ведеrме техrшческой доцaмевmцrlи, связФrвой с экспJryатацией сисгем заццты llЕформациt,r aBToMaTIrзщ)oBilпHbD( спстем
l 6. У.mстие в работах по оfuпеченшо запцгщ rлrформации при выводе из экспJryатаIри zвmмат!зцрвaшпых систем

l62

э tB arlt le н п о пр о ф е с с uо н ал ь н ому м о dул ю (э ю a.lvt е н кв ul аф uка ц uо н н bt й)

Bcezo 738
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Щля реализации программы профессионального модуля доJIrкны быть
предусмотрены следующие специальные помещения:

нЕlличия учебных кабинетов:
обеспечения информационной

зl



3.2. Информационное обеспечение обучения

3.2,1, основные источники
l Староверова, Н. А. Операционные системы : учебник / Н. А. Староверова. -Санкт-Петербург : Лань, 201,9, 308 с. ISBN 978-5-8114-4000-9.- Текст:

электронньй // Лань : электронно-библиотечнЕuI система. URL:
https ://e.lanbook.com/b ооW |257 З7

2 Гостев, И. М. Операционные системы: учебник и практикум для среднего
профессионального образованияl И. М.Гостев. - 2-е изд., испр. и доп.- Москва:
Издательство Юрайт,2020. - 164 с. - (Профессиональное образование). - ISBN 978-5-
534-04951-0. Текст : электронный l/ ЭБС Юрайт [сайт].
URL : https://urait.ru/bcode/ 45З469

3 Операuионные системы. Программное обеспечение : учебник / составитель Т. П.
Куль. - Санкт-Петербург : Лань, 2020, - 248 с. - ISBN 978-5-81|4-4290-4. - Текст:
электронный // Лань : электронно-библиотечнffI система. URL:
https://e.lanbook.com/book/ 1 3 1 045

4 Кумскова, И.А. Базы данных : учебник / Кумскова И.А. - Москва : КноРус, 2020.

- 400 ISBN 978-5-406-07467-|. - Текст : электронный, l/ ЭБС Юрайт [сайт]. -
URL : https ://book.rr:/book/9 З249З

5 Волк, В. К. Базы данных. Проектирование, прогрчlммирование, управление и

администрирование : учебник / В. К. Волк. - Санкт-Петербург : Лань, 2020. -244 с. -ISBN 978-5-8114-4189-1.- Текст: электронныйll Лань : электронно-библиотечная
система. - URL : https ://е. l anbook.com/book/ 1 2693 3

6 Нестеров, С. А. Базы данных: учебник и практикум дJuI среднего
профессионального образования / С. А. Нестеров. 

- Москва : Издательство Юрайт,
2020. -2З0 с. - (Профессиона-пьное образование). - ISBN 978-5-534-1 l629-8. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL : https://urait.ru/bcode/ 457 | 42
7 Сети и телекоммуникации: учебник и практикум дIя среднего

профессион€}льного образования / К. Е. Самуйлов [и др.] ; под редакцией И. А. Шалимова,

Щ. С. Кулябова. - Москва: Издательство Юрайт, 2020. - 363 с. - (Профессиона;lьное

образование).- ISBN 978-5-99|6-0480-2. - Текст : электронньй llЭБС Юрайт [сайт]. -
URL : https ://urait.ru/bcode/ 45 66З8

8 Куryзов, О.И.Инфокоммуникационные системы и сети : учебник l О.И. Куryзов,
Т. М. Татарникова, В. В. I_{ехановский. - Санкт-Петербург : Лань, 2020. -244 с. - ISBN
978-5-8114-4546-2. - Текст: электронныiаll Лань : электронно-библиотечнtul систем-
URL : hШps://e.lanbook.conr/book/ 1 3 6 1 77

9 Зараменских, Е. П. Информационные системы: управление жизненным цикJIом:
учебник и практикум для среднего профессионtlльного образования /

Е. П. Зараменских. - Москва : Издательство Юрайт, 2020, - 431 с. -(Профессион€tльное образование).- ISBN 978-5-5З4-||624-З. - Текст : электронньlil ll
ЭБС Юрайт [сайт]. - URL: https://urait.rr/bcode/45]L48

10Кучуганов, В. Н. Информачионные системы: методы и средства поддержки
принятия решений : учебlлое пособие / В. Н. Кучуганов, А. В. Кучуганов. 

- 
Москва : Ай

Пи Ар Медиа, 2020. - 247 с. - ISBN 978-5-4497-0530-3. - Текст : электронный ll
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Электронно-библиотечная система IPR BOOKS : [сайт]. URL:
http ://www.iprbooksh op.ttl/ 97 17 9.html

l1Журавлев, А. Е. Инфокоммуникационные системы. Аппаратное обеспечение :

учебник для вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. 
- Санкт-

Петербург : Лань, 2020. - З92 с. - ISBN 978-5-8114-5З42-9. - Текст : электроннъliа /l
Лань : электронно-библиотечнЕuI система. - URL: https://e.lanbook.com/book/l47334

12Журавлев, А. Е. Инфокоммуникационные системы. Программное обеспечение :

учебник для вузов / А. Е. Журавлев, А. В. Макшанов, А. В. Иванищев. - Санкт-
Петербург : Лань, 2020. - З76 с. - ISBN 978-5-81|4-534З-6. - Текст: электронньtil//
Лань : электронно-библиотечная система. - URL : https ://e.lanbook.com/book/ l 473 3 5

13Казарин, О.В. Надежность и безопасность прогр€lN{много обеспечения: учебное
пособие дJuI вузов / О. В. Казарин, И. Б. Шубинский. 

- 
Москва : Издательство Юрайт,

2020. - 342 с. - (Высшее образование).- ISBN 918-5-5З4-05|42-1, Текст :

электронный // ЭБС Юрайт [сайт]. - URL: https://urait.rrr/bcode/45445З

3.2.2..Щополнительные источники:

1 Кобылянский, В. Г. Операционные системы, среды и оболочки : учебное
пособие / В. Г. Кобылягlский. - Санкт-Петербург : Лань, 2020. - l20 с. - ISBN 978-5-

8Il4-4I92-1, - Текст: электронный ll Лань: электронно-библиотечная система. - URL:
https :i/e.lanbook.com/book/ l 2693 7

2 Операuионные системы. Программное обеспечение : учебник / составитель Т.

П. Куль, - Санкт-Петербург : Лань, 2020. 
-248 

с. - ISBN 978-5-8l 14-4290-4. - Текст :

электронный // Лаrrь : электронно-библиотечнЕuI система. URL:
https ://е. lanbook.com/book/ l 3 1 045

3 Назаров, С. В. Современные операционные системы : учебное пособие / С. В.
Назаров, А. И. Широков. - 3-е изд. - Москва, Саратов : Интернет-Университет
Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 351 с. - ISBN 978-
5-4497-0З85-9. - Текст : электронный ll Электронно-библиотечнЕuI система IPR BOOKS :

[сайт]. - URL : http ://www. iprbookshop. rr-r/8 9474.html
4 Назаров, С.В. Операционные системы. Практикум : учебное пособие / Назаров

С.В., Гудыно Л.П., Кириченко А.А. - Москва : КноРус, 2020. - З72 с. - ISBN 978-5-
406-07707-8. Текст : электротtный ll ЭБС Book.ru [сайт]. URL:
https ://book.ru/book/9 ЗЗ 5 67

5 Горлеев, С. И. Организация баз данных в 2 ч. Часть l : учебник для среднего
профессионаJIьного образованuяl С. И. Горлеев, В. FI. Волошина.- 2-е изд., испр. и

доп. - Москва : Изда,гельство К)райт, 2020. - 310 с. - (Профессионz}льное

образование). - ISBN 978-5-534- ||626-7 . - Текст : электронtтьй ll ЭБС Юрайт [сайт]. -URL : https ://urait.ru/bcode/ 4 57 | 45

6 Гордеев, С. И. Организация баз данных в 2 ч. Часть 2 : учебник для среднего
профессионЕlльного образованияl С.И.Горлеев, В.Н.Волошина.- 2-е изд., испр, и

доп. - Москва : Издательство IОрайт, 2020. - 5 13 с. - (ПрофессионЕlльное
образование).- ISBN 978-5-5З4-11625-0. - Текст : электронrlьй llЭБС Юрайт [сайт]. -URL : https ://urait.ru/bcode/ 4 57 | 46
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7 Нестеров, С. А, Базы данных: учебник и практикум для среднего

профессионttльного образования / С. А. Нестеров. 
- 

Москва : Издательство Юрайт,
2020. -2З0 с. - (Профессиональное образование). - ISBN 978-5-5З4-1 1629-8. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/457|42
8 Советов, Б. Я. Базы данных : учебник для среднего профессион.lльного

образованеп l Б. Я, Советов, В. В. I]ехановский, В,.Щ. Чертовской. - 3-е изд., перераб. и

доп. - Москва : Издательство Юрайт, 2020. - 420 с. - (Профессионilльное

образование). - ISBN 978-5-5З4-09324-7. - Текст : электронньй ll ЭБС Юрайт [сайт]. -
URL : https ://urait.rr/bcode/ 4 5З бЗ 5

9 Гребешков, А. Ю. Вычислительнtш техника, сети и телекоммуникации :

учебное пособие / А. Ю. Гребешков. - Москва : Горячая линия-Телеком, 201'7. - 190 с.

- ISBN 9'18-5-99|2-0492-7.- Текст : электронньlй ll Лань : электронно-библиотечн.uI

система. - URL: https://e.larrbook.com/book/l 1 1 047

10 Крук, Б. И. 'Гелекоммуникационные системы и сети : учебное пособие : в 3

томах. Том 1 : Современные технологии lБ.И. Крук, В. Н. Попантонопуло, В. П. Шувалов

; под редакцией В. П. Шувалова. - 4-е изд., испр. и доп. - Москва : Горячая линия-
Телеком, 2018. - 620 с. - ISBN 978-5-99|2-0208-4. - Текст : электронньлй ll Лань :

электронно-библиотеч}Iая система. - URL: https://e.lanbook.comДook/l11070
11 Пуговкин, А. В. Основы построения инфокоммуникационньrх сетей и систем :

учебное пособие для вузов / А. В. Пуговкиtl, Д. А. Покаместов, Я. В. Крюков. - 2-е пзд,,

перераб. и доп. - 
СаIIкт-Петербург : Jlattb, 2020. - 176 с. - 

ISBN 978-5-81l4-5905-6. -
Текст : электронный // Лань : электронно-библиотечнilя система. URL:
https ://e.lanbook.com/book/ l 5 6402

|2 Бульшлина, Н. В. Сетевые техI{ологии высокоскоростной передачи данных :

учебное пособие / Н. В. Будылдиttа, В. П. Шувалов ; под редакцией В. П. Шувалова. -Москва : Горячая линия-Телеко]!{, 2018. - З42 с, - ISBN 978-5-9912-05З6-8. - Текст:
электронный // Лань : элек,гроltrIо-библиотечная система. URL:
https ://e,lanbook.com/book/ 1 l l 02 5

13 Гагарина, Л. Г. Разрабо,гка и эксплуатация автоматизированных
информачионных систем : учебное пособие для среднего профобразования / Л. Г.
Гагарина, Д. В. Киселев, Е. Л. Федотова ; под ред. Л. Г. Гагариной. -Москва : Форум :

Инфра-М, 2007,2009. - 384 с. : ил.- (Профессиональное образование) . - ISBN 978-5-8l99-
03 |6-2. -ISBN 978-5- 1 б-003 008- l

1,4 Симоненко, И. В. Осtrовы тсхLIIIческого обслуживания телекоммуникационных
систем связи и автоN,Iатизации : учсбное ltособие l VI. В. Симоненко, О. В. Петров, В. С.
Озарчук. 

- 
Санкт-Пстербург : СаIlкт-Г[етербургский политехнический университет Петра

Великого, 2020. 62 с. ISBN 978-5-7422-б875-8. Текст : электронный ll
Электронно-библиотечншI система IPR BOOKS : [сайт]. URL:
http ://www.iprbookshop.ru/99 826. htrnl

15 Попов, А.А. ЭргоIIомrIка пользовательских интерфейсов в информационньж
системах : учебное пособие пособие для среднего профобразования / Попов А.А. 

-Москва: КноРус, 2020, - 304 с. - ISBN 978-5-406-076З4-7. - Текст : электронньlй ll
ЭБС Book.ru [сайт], - URL: httрs://ЬооI<.rtr/Ьооk/9З59Зб
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16 Исаев, Г.Н. Управление информационными системами : учебное пособие /

Исаев Г.Н., Роганов А.А. - ý{69ц9п : КноРус, 2020. - З46 с. - ISBN 978-5-406-07674-З.

- Текст : электроIIный /lЭБС Book.ru [сайт]. - URL: httрs://Ьооk.ru/Ьооk/9З594З
|7 ТенгайкиtI, Е. А. Организаtlия сетевого администрирования. Сетевые

операционные системы, серверы, слулtбы и протоколы. Практические работы : учебное
пособие / Е. А. Тенгайкин. - Санкт-Петербург : Лань, 2020, - 100 с. - ISBN 978-5-8114-
476З-З. - Текст : электронный // Лань : электронно-библиотечнб{ система, - URL:
https ://e.lanbook.com/book/ 1 3 9З 2б

18 Оливер, Ибе Компьютерные сети и службы удаленного доступа l Ибе Оливер ;

перевод И. В. Синицьш. - 2-е изд, - Саратов : Профобразование, 20|9. - 335 с. - ISBN
978-5-4488-0054-2. - Текст : электронtlл,lй ll Электронно-библиотечнаrI система IPR
BOOKS : [сайт]. - URL: http://www.iprbookshop.ru/87999.html

19 Сергеев, А. Н. Основы локаJIьньж компьютерных сетей : учебное пособие для
вузов / А. Н. Сергеев. -2-е изд., стер. - Санкт-Петербург : Лань, 2020, - l84 с. - ISBN
978-5-8l |4-6475-З. - Текст : электронньlй // Лань : электронно-библиотечнЕIя система. -
URL : https ://е. lanbook.com/bo оW | 47 3З9

20 Ершова, tI. Ю. ОргаItизация выltислителыlых систем : учебное пособие / Н. Ю.
Ершова, А, В, СоловLев. - 3-е изд. - Москва : Интсрнет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020, - 221r с, - ISBN 978-5-4497-0904-2. -
Текст : электронныil ll Электlltlнно-библио,гечная cI.IcTeMa IPR BOOKS : [сайт]. - URL:
http :/iwww.iprbookshop.ru/ 1 02024.html

3.2.3. Периодические издаIIIIя :

1 Системtrый адмиIIистратор : [журна;l]. - Москва,2020
2 ПрограпrмI.{рование : научный журнал / учредители : ФГБОУ ВО МГУ им.

М.В.Ломоносова, РАН, ОтлелеtIис иltформатики, вычислительной техники и

автоматизации PAII. - Москва : Наука, 2020 -. - ISSN 01З2-З474. - Текст : электронный ll
НЭБ elibrary [сайт]. - URL: https://www.elibrary.ru/title_about_new.asp?id:7966

З Информационно-управJuIющие системы : научный журнал / учрелитель : ООО
<Информационно[управляIощI]е системы)). - Санкт-Петербург : Изд-во Санкт-
Петербургского государственного университета юрокосмического приборостроения, 2020

- ISSN 1684-8853. - Текст : элеltтронный ll НЭБ elibrary [сайт]. - URL:
https ://wим. еliЬrаrу. rLr/title_abotrt. asp ?i d:2 5 7 8 5

3.2,4. Интернет-ресурсы:
1 ЭБС IОрайт. - Интернет- ссылка https://urait.rrr/

2 ЭБС ВООК.ru. - Иlrтернет- ссылка htфs://www.book.rr/
3 ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4 ЭБС IPRI]ooks. - Иrrтернет- ссылка http://иMw.iprbookshop.ru/
5 НЭБеLiЬrаry. -Иttтернет-ссылкаhttрs://www.еliЬrаry.rt/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Код и наименоваIlие
профессионаJIьных и
общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК 1.1. Производить

установку и настройку
компонентов
автоматизированных
(информационных)
систем в защищенном
исполнении в

соответствии с
требованиями
экспJryатационной

документации.

Щемоtrстрировать умения
установки и настройки
KoMпoIleHToB

автоматизированных
(информационных) систем
в защищенном исполнении
в соответствии с

требованиями
экспл),атационпой

документации

тестирование,
экзамен
квалификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение

выполнения практических

работ,
оценка решения
ситуационных задач,

оценка процесса и

результатов выполнениrI
видов работ на практике

пк 1.2.

Администрировать
прогрtlп.{мные и
программно-
аппаратные
компоненты
автоматизированной
(информационной)

системы в защищенном
исполнении.

Проявление умения и
практического опыта
а/i(минIrстрирования

программных и

программно-аппаратных
компонентов
автоматизированной
(lлнформационной)

сIiстемы в защищенном
РIСПОЛIIеНИИ

тестирование,
экзztмен

квалификационный,
экспертное наблюдение
]]ыполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ,
оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 1.3. обеспечивать
бесперебойную работу
автоматизированных
(информационных)
систем в защищенном
исполнеЕии в

соответствии с

требованиями

Проведение перецш работ
по обеспечениIо
бссперсбойной работы
al }тома,1,Itз ированных
(н нформационных) систем
в защищенном исполнении
в соответствии с

требоваltиями

тестирование,
экзtlмен
квалификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

зб



эксплуатационной

документации.

э]tсплуатаIlионной

дOкументации
работ,
оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 1.4. Осуществлять
проверку технического
состояния, техническое
обслуживание и
текущий ремонт,
устранять отказы и
восстанавливать

работоспособность
автоматизированных
(информационных)
систем в защищенном
исполнении.

Проявлять знания и

уN,Iения в провсрке
тсхничес кого состояниrI,

Itроведении текущего

рсмонта и технического
обслryживания, в

устранении откi}зов и
восстановлении

работоспособности
il]}томатLlзl l рованных
(rrrrформlr l tиоttных) систем
в защищеIIном исtIолнении

тестирование,
экзамен
квалификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ,
оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ
ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ

1.1. Щель и планируемые результаты освоения профессионального модуля
1.1.1.B результате изучения профессионtlльного модуля студент должен освоить вид

деятельностu Защumа uнформацuu в авmомаmuзuрованньlх сuсmеJйах проераммньlмu u

проzраммно-аппараmньlмu среdсmвамu и соответствующие ему профессионЕlльные
компетенции:

1.1.2. общие

Код Наименование видов деятельности и профессионаJIьных компетенций

вд2 Защита ипформации в автоматизированных системах программными и
программно_аппаратнымп средствами

IIк 2.1 Осуществлять установку и настройку отдельньD( программных, программно-
аппаратньIх средств защиты информации.

пк2.2. Обеспечивать защиту информации в автоматизированньтх системах отдельными
прогрalп{мными, программно_аппаратными средствtIми.

IIк 2.3. Осуществлять тестирование функций отдельньж програп,Iмньж и программно-
аппаратных средств защиты информации.

IIк 2.4. Осуществлять обработку, хранение и передачу информации ограниченного
доступа.

IIк 2.5. Уничтожать информацию и носители информации с использованием программньж
и программно-аппаратных средств.

пк 2.6. Осушествлять регистрацию основньIх событий в автоматизированньж
(информационньпс) системах, в том числе с использованием прогрtlммных и
прогрtlммно-аппаратных средств обнаружения, предупреждения и ликвидации
последствий компьютерных атак.

lIк2.7 Разрабатывать проектные решения защиты информации на объекте програN{мно-
аппаратными средствЕIми

Код Наименование видов деятельности и профессионiUIьных компетенций
ок 1. Выбирать способы решения задач профессиональной деятельности, применительно

к различным контекстам.
ок 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для

профессиональной деятельностивыполнения задач
окз Планировать и реаJIизовывать собственное профессиончlльное и личностное

развитие.
ок 4. Работать в коллективе и комЕlнде, эффективно взаимодействовать с коллегами,

руководством, клиентами.
ок 5. Осуществлять устную и письменную коммуникацию на государственном языке с

особенностей социального и контекста.
ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на основе общечеловеческих
ок7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно

действовать в чрезвыllайньпr ситуациях.
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ок8 Использовать средства физической культуры для сохранения и укрепления здоровья
в процессе профессиональной деятельности и поддержание необходимого уровня
физической подготовленности.

ок9 Использовать информационные технологии в профессиональной деятельности.
ок l0. Пользоваться профессионttльЕой документацией на государственном и иностранном

языках.
ок 12 Способен применять проектный подход в профессиональной деятельности

1.1.3. В результате освоения профессионаJIьного модуля студент должен
Иметь
практический
опьш

уметь

5



знать

1.2. Количество часов, отводпмое на освоение профессионального модуля

Всего 794 часов, из них
на освоение МЩК - З24 часа,

на саN,{остоятельную работу -74 часа,
на промежуточную аттестацию - 54 часа
на практикп - З42 часа.
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2. стр},ктурА и со.щP)кАниЕ IIроФЕссионАJIьЕого модуJIя
2.1. CTpyrcryaa профсссиопlльпого мо,ryля ПМ.02 3rщкта ппформ.цип в &втомдти!ировlппьц с{стемаI процrммЕымц п
прогрlммЕо-tпlltрдтпымп срqлствrмп

Коды
профессионшtь

ных общих
компетенций

Наименования ршделов
профессионzlльного модуля

объем
образова-
тельноЙ

прогрilммы,
час.

Объем профессионального модуля, час.
обл^rение по МДК. в час. Практики

Самостоя
тельная

работа

всего,
часов

в том числе

1"lебная
практика,

часов

производственнiul
практика,

часов
лабораторных
и практических

занятий

KypcoBtUI

работа
(проект),

часов
пк 2.1 _
пк2.7
ок1-
ок 10, ок
l2

Раздел 1 моryля. Применение
прогрztп,fмньD( и прогрzlп,lмно-
аппаратньD( средств защиты
информации

222 180 48 30 42

пк 2.4
ок 1-ок 10

Раздел 2 моryля. Применение
криптографическоr средств
защиты информации

284 l44 56 108 32

Производственнalя пракгика (по
профилю специальности), часов
(если предусмоцена итоговzlя
(концекгрированная) пракгика)

234 234

Промеж5rгочЕая аттестацлlя
По М{К 02.01.
дифференцированный зачет в 3 4
семестрах, экзамен в 5 семестре

18

По М.ЩК 02.02.
дифференцированный зачет в 3
семестре, экзамен в 4 семестре

18

экзамен по
профессиончtльному модуJIю
(экзамен квалификационный) в
6 семестре

l8

794 324 104 30 108 234 74

1

Всего:



2.2. Тематический план и содержание профессионаJlьного модуля (ПМ)
Наименование раздепов

профессиоIIаJIьного
модуля (ПМ),

мея(дисциплинарньш
курсов (МДК) и тем

Содержание учебного материала, лабораторные работы и практпческие занятпя,
самостоятепьпая работа обучающегося, курсовая работа (проекг)

обьем
часов

1 2 J

РаЗДел 1 модуля. Применение программных и программно-аппаратных средgгв защиты информации 240

МДК.02.01. Программные п программно-аппаратные средства защиты информации r80

РазДе;r 1. Основные принцппы программной и программно-аппаратной защпты пнформации 42

Тема 1.1. Предмет и
ЗаДаЧИ ПРОГРUlI\iIМНО-

аппаратной заrr{иты

информации

Содержание б

Предшrет и задачи програIчrмно-аппаратной заIциты информации
Основные понятия прогрtllчlмно-Ешпаратной защиты информации
Классификация методов и средств прогрillvrмно-iшпаратной защиты информации

Тема 1.2. Стандарты
безопасности

Содержание 4

Нормативные прtlвовые акты, нормативные методические докр{еЕты, в состчlв KoTopbD( входят
требования и рекомендации по защите информации прогрчlммными и програп.rмно-zшпаратными

средствilми. Профили защиты прогрilп{мньгх и прогрilý,lмно-аппаратньD( средств (межсетевьIх экранов,
средств KoHTpoJut съемньD( машинньD( носителей информации, средств доверенной загррки, средств
антивирусной запщты)
Стандарты по защите информации, в cocTtlв которьrх входят требования и рекомендации по защите
информации прогр.lммными и програ}rмно-аппаратными средстваI\{и.

Тематика практических занятий и лабораторных работ 6

Обзор нормативньD( правовьD( €lKToB, нормативньIх методических докр{ентов по защите информации,
в состав KoTopbtx входят требовапия и рекомендации по защите информации програп{мными и
прогрilN{мно-аппаратными средствilп.lи.

Работа с содерж:}нием нормативньD( прirвовьIх актов
Обзор стандартов. Работа с содержанием стандартов
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Тема 1.3. Защищеннчu{

автоматизированнЕUI

система

Содержанпе б

Автоматизация процесса обработки информации
Понятие автоматизированной системы.
Особенности автоматизированньD( систем в защищенном исполнении
Основные виды АС в защищенном исполнении
Методы создания безопасньтх систем
МетодологиJI проектирования гарантированно защищенньп< КС

.Щискреционные модели
Мандатные модели

Тематика практпческпх занятий и лабораторных работ 4

Учет, обработк4 хранение и передача информации в АИС
Огршrичение доступа на вход в систему
Идентификация и аугентификация пользователей

Разграничение доступа.
Регистраuия собьrrий (аудит).

KoHTporb целостности дalнньD(

Уни.rгожение остато.пrой информации.

Управление поJмтикой безопасности. Шаблоны безопасности
Криптографическzш защита. Обзор программ шифрования дЕlнньD(

Управление поJIитикой безопасности. Шаблоны безопасности
Тема 1.4.

.Щестабилизирующее
воздействие на объекты
заIrIитЫ

Содержание 4
Источники дестабилизирующего воздействия на объекты защиты
Способы воздействия на информацию
Причины и условиrI дестабилизирующего воздействия на информацию
Тематика практических занятий и лабораторных работ 2

Распределение кirналов в соответствии с источникапли воздействия на информацию
Тема 1.5. Принципы
прогрzln,{мно-аппаратной

Содержание 6

Понятие несанкционировaнного доступа к информации
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защиты информации от
несанкционировчrнного

доступа

Основные подходы к здците информации от НС,Щ

Организация доступа к файлам, контроль доступа и разграничение доступа, иерархический доступ к

файлаlчr. Фиксация доступа к файлам
,Щоступ к данным со стороны процесса
Особенности защиты данных от изменения. Шифрование. Знакомство с системой Криптон.
КРИПТОН Шифрование
Тематика практических занятий и лабораторных работ 4

Организация доступа к файлам. Ознакомление с современными программными и програN.rмно-

аппаратными средствами защиты от НСЩ.

КРИПТОН Шифрование
Раздел 2. Защита автономных автоматизироваIIных систем 48

Тема 2.1. Основы защиты
aBToHoMIlbD(

автоматизированньD(
систем

Содержание 6

Работа автономной АС в защищенном режиме
Алгоритм зzlгрузки ОС. Штатные средства заIuыкzlния среды

Расширение BIOS как средство зilп{ыкания програNrмной среды

Системы типа Электронный заIvlок. ЭЗ с проверкой целостности програI\{мной среды. Понятие АМДЗ
(доверенная загрузка)

Применение закJIадок, нzшравленньD( на снижение эффективности средств, зaмыкtlющих среду.

Тема 2.2.Защита
программ от изучения

Содержание б

Изу.rение и обратное проектирование ПО
Способы из)пIения ПО: статическое и динап,lическое изrIение
Зада.п,r затциты от изучения и способы шх решения
]атцит& от отладки.

]а lцита от дизассемблирования

Jаll\ита от трассировки по прерываниям.
Тема 2.3. ВредоносЕое
програп{мное обеспечение

Содержанпе 6

Вредоносное программное обеспечение как особый вид разрушающих воздействий
Классификация вредоносного прогрilп,lмного обеспечения. Схема заражения. Средства нейтрализации
вредоносного ПО. Профилактика заражения
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Поиск следов активности вредоносного ПО. Реестр Windows. Основные ветки, содержаrцие
информацию о вредоносном ПО. Щругие объекты, содержащие информацию о вредоносном ПО,

файлы ргеfеtсh.
Бот-неты. Принцип функционирования. Методы обнаружения
Классификация антивирусньtх средств. Сигнатурный и эвристический анализ

Защита от вирусов в "р5rчном режиме"
Основные концепции построения систем Еlнтивирусной защиты на предпрwIтяи
Тематпка практическпх занятий и лабораторных работ 2

Применения средств исследовilния реестра Windows для нчrхождения следов активности вредоносного

по
Промеж5rгочная аттестация по l\ЦК.02.0l в форме дпфференцировапного зачета 2

Тема 2.4. Защита
прогрilмм и дirнньIх от
несанкционированного
копированиrI

Содержание 4

Несанкционированное копировzlние lrрогрчlмм как тип НС.Щ

Юридические аспекты несанкционированного копирования прогрtlшlм. Общее понятие зашиты от
копирования.

Привязка ПО к Ешпаратному окружению и ЕоситеJuIм.

Защитные механизмы в современном программном обеспечении
Тематика практических занятий п лабораторпых работ 2

Защита информации от несанкционироваЕного копирования с исlrользованием специализированных
прогрttN{мных средств

Заrцитные мехЕlнизмы в приложениях
Тема 2.5. Запшта
информации на
машинньD( носитеJUD(

Содержание 6

Проблема защиты отчуждаемьrх компонентов ПЭВМ.
Методы защиты информации на отчуждаемых носителях. Шифрование.

Средства восстановления остаточной информации. Создание посекторньrх образов rDКМД.
Применение средств восстановления остаточной информации в судебных криминалистических
экспертизzrх и при расследовании инцидентов. Нормативная база, докуI!{ентирование результатов
Безвозвратное удаление даIIньrх. Принципы и tlпгоритмы.
Тематика практических занятий и лабораторных работ 4
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Применение средства восстitновления остаточной информации на примере Foremost или аналога

Применение специализированного программного средства дJuI восстановления удаленных файлов
Применение програN{м для безвозвратного удiLления данньD(
Применение прогрull\,rм дJuI шифрования данньD( на съемньD( носителях

Тема 2.б. Аппаратные
средства идентификации
и аугентификации
пользователей

Содержание 4

Требования к аппаратным средствам идентификации и аугентификации пользователей, применяемым
в ЭЗ и АПМДЗ
Устройства Touch Меmоry
Тематика практических занятпй и лабораторных работ 4
Crypton rutocen для Windows 2000ЖР
Crypton Lock

Тема 2.7. Системы
обнаружения атzж и
вторжений

Содержание 4

СОВ и СОА, отличия в функuиях. Основные архитектуры СОВ
Использование сетевьпr снифферов в качестве СОВ
Аппаратньй компонент СОВ
Программньй компонент СОВ
Модели системы обнаружения вторжений, Классификация систем обнаружения вторжений.

Обнаружение сигнатур. Обнаружение аномалий. Другие методы обнаружения вторжений.

Раздел 3. Защшта информации в локаJIьных сетях 12

Тема 3.1. основы
построения заIцищенньж
сетей

Содержание 6

Сети, работающие по технологии коммугации пtlкетов

Стек протоколов ТСРЛР. Особенности маршругизации.
Штатные средства защиты информации стека протоколов ТСРЛР
Средства идентификации и аугентификации на рiвных уровнях протокола ТСРЛР, достоинства,
недостатки, ограничения.
Знакомство с системой Криптон

Тема 3.2. Средства
оргzшизации VPN

Содержание 4

Виртуа_tlьная частнЕUI сеть. Функции, назначение, принцип построения

Криптографические и некриптографические средства оргzlнизации VРN
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Устройства, образующие VPN. Криптомаршругизатор и криптофильтр.

Криптороугер. ПринциtIы, архитект)rра, модель нарушитеJuI, достоинства и недостатки
Криптофильтр. Принципы, архитектура, модель нарушителя, достоинства и недостатки
Тематика практических занятий и лабораторных работ 2

Развертывание VPN
Раздел 4. Защпта информацип в сетях общего доступа 10

Тема 4.1.обеспечение
безопасности
межсетевого
взаимодействия

Содержание 8

Методы защиты информации при работе в сетях общего доступа.
Межсетевые экраны типа Гrrеwаll. .Щостоинствц недостатки, реiшизуемые политики безопасности

Основные типы firewall. Симметричные и несимметричные firewall.
Уровень l. Пакетные фильтры
Уровень 2. Фильтрация сJryжб, поиск кJIючевьгх слов в теле пакетов на сетевом л)овне.
Уровень 3. Рrоху-сервера прикJIадного уровня
Однохостовые и мультихостовые firewall
Основные типы архитектур мультихостовьtх firewall. Требования к каждому хосту исходя из

архитектуры и выполняемых функций
Требования по сертификации межсетевьrх экранов

Тематика практпческпх занятпй п лабораторных работ 2

Изу.rение и сравнение архитектур Dual Homed Host, Bastion Host, Реrimеtr.

Изуlение различньD( способов зilкрытия "опасньD(" портов
Раздел 5. Защита информацип в базах данньш |2
Тема 5.1. Защита
информации в базах

данньIх

Содержание 8

Основные типы угроз. Модель нарушитеjIя

Средства идентификации и аугентификации. Управление доступом
Средства контроJIя целостности информации в базах данньгх
Средства аудита и контроJIя безопасности. Критерии защищенности баз данньпr
Применение криптографических средств заrциты информации в базах дilнньгх
Тематика практических занятий и лабораторных работ 4

Изуrение ilITaTHbIx средств защиты СУБД MS SQLServer
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Crypton ArcMail
Промеrrсуточная аттестация по MflK.02.01 в форме дифференцпрованного зачета 2

Раздел б. Мониторпнг спстем защпты 22

Тема 6.1. Мониторинг
систем защиты

Содержание 8

Понятие и обоснование необходимости использования мониторинга как необходимой компоненты
системы защиты информации

Классификация отсле}киваемьD( собьrгий. Особенности построения систем мониторинга
Источники информации для мониторинга: сетевые мониторы, статистические хар;жтеристики
трафика через МЭ, проверка ресурсов общего пользования.

Классификация сетевьtх мониторов
Системы упрilвления собьггиями информационной безопасности (SIEM).
Обзор SIЕМ-систем на мировом и российском рынке.
Тематика практических занятий п лабораторных работ 2

Изl^rение и сравнительньй анЕIлиз распространенньD( сетевьIх моЕиторов на примере RealSecure,
SNORT, NFR или других чlналогов

Тема 6.2. Изуlение мер
заrтIиты информации в

информационньD(
системzlх

Содержание 2

Из1..rение требований о зяпIите информации, не составJIяющей государственную тайну. Изуlение
методических докуI!{ентов ФСТЭК по применению мер защиты.

Тематика практических занятий п лабораторных работ 2

Выбор мер защиты информации для их речrлизации в информационной системе. Выбор
соответствующих прогрilп,fмньD( и прогрzlп,lмно-zшпаратньD( средств и рекомендаций по их настройке

Тема б.3. Изуrение
современньrх
програIч{мно -аппаратных
комплексов.

Тематика практических занятий и лабораторных работ 8
Эмулятор функций шифрования УКЗД <<Криптон>> Часть 1

Эмулятор функций шифрования УКЗД <<Криптон>> Часть 2
Cryplon
Crypton Excel

Курсовая работа 30
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Тсматпка rсурсовых работ
1. Очеш<а эффекпrвЕостп существ),ющ!х пIюграпддrьD( и программно-zшпаратвых средств защиты пвформаt[lи с

примевеппем специаJпrзпроваIrtЕD( иrrстрJмевтов и меrодов (пв,щrвrдальцое задаЕие)
2. Обзор и аЕаJшз coBpeMeHIIbD( программво-аппаратвьD( сp€дйв защиты ипформачип (ипдлвидrаrьвое зqдапве)

З. Выбор оггшt альпого ср€дства задцflы ипформацдп исходя из методлческцх рекомеЕдациf, ФСТЭК lt п4еющдхся
исходьл< даtrпьо< (ипдlвцдaальЕое задацие)

4. ПрцмепеЕIrе пргрlлммЕо-аппаратЕьD( средсrв зшrцты пнформацци от разлпцIьD( типов уг!оз на предприпип
(ивдаsдд/алыIое задаш{е)

5. Прблема запдrты пвформацип в обrичrво< хравrчrиIцах дашьо< и ЩО,Щах

6. Защtтга сред впртуалпзациц
7. Срдстм обеспечевпя ипформациопЕой б€зопасвостп бавков дашБв.
8. Испо,lьзовавие ЭIЦI дIя обесцечеfiи{ защиты цЕформаци!r прц дспоJБзов lЕLt сцстемы эJIектроццою докумсlггооборота.

Тематика самостоятe.lrьной работы при изучении М.ЩК.02.01
1. Изуrение новьD( технологий хранения информации
2. Статистика и Еlнitлиз крупньrх утечек информации за год
3. Поиск информации о HoBbD( видах атак на информационную систему
4- Обзор современных програп,rмньD( и прогрzlммно-аппаратЕьD( средств защиты
5. Сравнительньй анализ coBpeMeHHbD( прогрilп{мtlьD( и прогрaп{мЕо-аппаратных средств защиты

42

Прометсуточпая аттестация по МДК.02.01 в форме экзамена 18

Вrrды самостоя:rеlьных работ црц ц]учсшпц раздс.rд 1 моryлf,
Спстематическая проработка копспектов здIятий, учебЕой и специаJБЕой техшlчесI(ой Jп!тературы (по вопросам к параграфам,

гlввам уrебвьп< пособлй, состаэлевкъ,ш прподавателем)
Подготовка к цракtцческим работам с использованпем меюд{ческих рекомеrIдаtцй преподавате.rrя, оформлеЕrrе пIхIкти.IескФ(

работ, отчЕгоЕ к их защдте.

Работа пад ку;lс,овым проекгом Фаботой): Iшандровавие выпоJ!веЕия цФсовою щюекв Фботы), определеtше задач работьь
изуtrеЕие JпrтератJФIIьD( источяиков, пIюв€деЕие прсдtФоекп!ою псследовaшия.

Раздел 2 модуля. Применение криптографических средств защпты информацип 284

МДК.02.02. Криптографические средства защиты информации l44
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Введение Содержание 2

Предмет и задачи криптографии. История криптографии. Основные термины
Раздел 1. Математические основы защиты информации 34

Тема 1.1,.

математические основы
криптографии

Содержанше 30

Элементы теории множеств. Понятие алгебраической операции и ее свойства: понятие группоидц
полугруппы, гр)дIпы.

Кольца, поля

.Щелимость чисел. Признаки делимости. Простые и составные числа.

Основная теорема арифметики. Наибольший общий делитель. Взаимно
простые числа. Алгоритм Евклида для нахождения НО.Щ.

Отношения срilвнимости. Свойства сравнений. Молулярная арифметика.

Классы. Полная и приведенншI система BbItIeToB. Функция Эйлера. Теорема Ферма-Эйлера. Алгоритм
быстрого возведения в степень по модулю.
Сравнения первой степени. Линейные диофантовы уравнения. Расширенньй irлгоритм Евклида.

Китайская теорема об остатках.

Проверка чисел на простоту. Алгоритмы генерации простьгх чисел. Метод пробньп< делений. Решето
Эратосфена.

Разложение tIисла на множители. Алгоритмы факторизации. Факторизация Ферма. Метод Полларла.

Алгоритплы дискретного логарифмирования. Метод Полларда. Метод Шорра.

Арифметические операции н4д большими tмслами.

Эллиптические кривые и их приложения в криtIтографии

Тематпка практических заЕятий и лабораторпых работ 4

Применение irлгоритма Евклида для нrlхождения НО,Щ. Решение линейньrх диофантовьж уравнений
Решение сравнений. Решение задач

Раздqп 2. КлассическЕuI криптография зб
Тема 2.1. Методы
криптографического
защиты информации

Содержание 8

Классификация основньгх методов криптографической защиты. Методы симметричного шифрования

Шифры замены. Простая зzl1\{ена, многоалфавитнzuI подстчlновка, пропорциональный шифр

lб



Методы перестановки. Табличнzrя перестановка, маршругнаrI перестановка
Методы гаммировzlния. Галлмировilние с конечной и бесконе.пrой гаruмаrrли

Тематика практических занятий и лабораторных работ б

Применение кJIассических шифров зilп,lены

Применение кJIассических шифров перестановки

Применение метода гаммирования
Тема 2.2. Криптоанzlлиз Содержание б

Основные методы криптоанализа. Криптографические атаки.

Криптогафическ.lя стойкость. Абсоrпотно стойкие криптосистемы. Принципы Кирюrоффса
Перспективные направления криптоанализа' квЕlнтовыйкриптоанализ.

Тематика практических занятий и лабораторных работ 6

Кригггоанализ шифра простой замены методом анаJIиза частотности символов
Криптоана_тlиз кJIассических шифров методом полного перебора ключей

Криrггоана-тlиз шифра Вижинера
Кригrгоанализ магического квадрата и квадрата Полибия
Криптоанализ шифра Тримериуса

Промелсуточная аттестация по М.ЩК.02.02 в форме дифференцированного зачета 2

Тема 2.3. Поточrrые
шифры и геЕераторы
псевдослrlайньпr чисел

Содержанпе учебного материаJIа 4

Основные принципы поточного шифрования. Применение генераторов ПСЧ в криптографии
Методы полrIения псевдослучайньп< последовательностей. ЛКГ, метод Фибонач.п,I, метод BBS.
Тематика практпческих запятий и лабораторньж работ б

Применение методов генерации ПСЧ
Раздел 3. Современная крпптография б8

Тема 3.1". Кодирование
информации.

Компьютеризация
шифрования.

Содержанше учебного материаJIа 6

Кодирование информации. Символьное кодирование. Смысловое кодирование. Механизация
шифрования. Представление информации в двоичном коде. Таблица АSСП
Компьютеризация шифрования. Аппаратное и прогрчlпdмное шифрование Стандартизация
програrчlмно-аппаратньгх криптографических систем и средств.

1,7



Изуrение современных прогр€lI\dмньD( и tшпаратньD( криптографических средств

Тематика практических занятпй и лабораторных работ 4

Кодирование информации по Хэмминry
Кодирование информации по Хаффману

Тема 3.2. Симметричные
системы шифрования

Содержанпе учебного матерпаJIа 4

Общие сведения. CTpyKTypHEuI схема симметричных криптографических систем

Отечественные алгоритмы Магма и Кузнечик и стzlндарты ГОСТ Р З4.12-2015 и ГОСТ Р З4.13-2015.

Симметричные;rлгоритмы DES, AES, ГОСТ 28147-89, RC4
Тематика практическпх занятпй и лабораторных работ б

Операuии сложения и цикJIического сдвига. Алгоритм RC4
Изуrение прогрtllч{мной решtизации алгоритмов Магма и Кузнечик

Тема 3.3. Асимметричные
системы шифрования

Содержанпе учебного материаJIа 4

Криптосистемы с открытым кJIючом. Необратимость систем. Структурнiш схема шифрования с
ОТКРЫТЫМ КJIЮЧОМ.

Элементы теории чисел в криптографии с открьпым кJIючом.

Тематпка практических занятий и лабораторных работ 4

Реализации асимметричного алгоритма RSA
Тема 3.4.

Аугентификация данньD(.
Электроннirя подпись

Содержание учебного матерпаJIа 4

Аугентификация данньD(. Общие понят[ш. ЭП. МАС. Однонаправленные хеш-функции. Алгоритмы
цифровой подписи

Тематика практпческих занятий и лабораторных работ 6

Применение различньп< функций хеширов ания, tlнztлиз особенностей хешей

Изуrение програп,rмно-ЕшпаратньD( средств Криптон, реtшизующих основные функции ЭП
Тема 3.5. Алгоритмы
обмена ключей и
протоколы
аутентификации

Содержанпе учебного материаJIа 4

Алгоритмы распределения к_тпочей с применением симметричньtх и асиммецичньtх схем Протоколы
аугентификации. Взаимная аугентификация. Односторонняя аутентификация

Тематика практшческих занятий и лабораторных работ б

l8



Применение протокола .Щиффи-Хеллмана для обмена кJIюччlп.lи шифрования

Из1..rение принципов работы протоколов аугентификации с использоваЕиsм доверенной стороны на

примере протокола КеrЬеrоs.

Применение протокола Эль-ГамаJuI для обмена кJIючilпdи шифрования.

Тема 3.б. Криптозащита
информации в сетях
передачи данных

Содержание учебного материаJIа 4

Абонентское шифрование. Пакетное шифрование. Защита центра генерации шrючей.

Криптомаршруtизатор. Пакетный фильтр
Кригrтографическая заrцита беспроводньtх соединений в сетях стандарта 802.1 1 с использованием

протоколов WPA, WEP.
тема з.7. ]аrцита
информации в

электронньD( платежньD(

системах

Содержание учебного материаJIа 4

Принципы функционирования электронньD( платежньrх систем. Электронные пластиковые карты.

Персональньтй идентификационньй номер

Применение криптографических протоколов дIя обеспечения безопасности электронной коммерции.

Тематика практическпх занятий и лабораторных работ 4

Применение аугентификации по однорiвовым пароJIям

Реализация алгоритмов создания одноразовьп< паролей

Тема 3.8. Компьютернuul
стеганография

Содержание учебrrого материаJIа 4

Скрьггая передача информации в компьютерньD( системzж. Проблема аутентификации
мультимедийной информац"ц. Jатцита авторских прав.

МЕтоды компьютерной стеганографии. Щифровые водяные знаки. Алгоритмы встрчlивzlния ЩВЗ

Тематика практических занятий п лабораторных работ 4

Обзор и сравнительньй анализ существующего ПО для встраивания ЩВЗ
Реализация простейших стеганографических алгоритмов

итоговое занятие 2

Тематика самостоятельной работы при изучении МДК.02.02
1. История развития криптографии
2. Програ.тrлмнzш ре€rлизациrl кJIассических шифров
3. Оптимизация методов частотного zlнЕIлиза моноалфавитньD( шифров

32
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4. Программнiш речrлизация кJIассических шифров
5. Методы механизации шифрования
6. Щифровое представление различньD( форпл информации
7. Анализ современньгх симметричных криптоалгоритмов
8. Анализ современньtх асимметричньш криптоалгоритмов
9 . Программнчш реализация coBpeMeHHbIx криптоitлгоритмов
10. Сравнительный анализ функций хеширования
l 1. Аутентификация сообщений
12. Законодательство в области криптографической защиты информации
1 3. Перспективные направления криптографии

Промелсуточная аттестация по МflК.02.02 в форме экзамена 18

Впды самосгогtеJrьпой рrботы прц пз].чеппп р&tдеJrr 2 моryля
Систематическм щюработка копспекrов заяягпй, учебвой ц специальвой техЕнеской Jпaгературы (по вопросам к парацrфам,
главам учебвьп< пособпй, cocTaBrrermbлlr щrеподавателем)
По.цоювка к пракгическrrм работам с пспо,пьзовавием меюдическllх ркомеЕдащлй прподавате,пя, оформлеrше ,mбораторпо-

пракгических работ, oт"IeIloB к пх защитЕ.

Учебпая праrсгпка раздоrа 2 мо.ryля
Впды рлбот:
IЪпIсапlе мгорггма, прц)аммЕая р€аJIцзаrшя;

- Мегодов замепы: одвоалфавитпая замевq мпогоаrrфавrrгшrе подстaшовкп, цроцорщIоцФБIrы9 ш.rфры, меюд гalммироваЕця.

- Мgгодов перестацовки: псрставовка с фrrксировsнЕым цериодом 4 перестановка по табlшце.

- Бло,пше шпфры с закрытым кпюqом: испольюваЕIIе операцпй в бло*пп< а:горrrпяirх симмец)lпшою дшфровавпя, ссть
Фейlцгеля, лорI.fгмы шифровавпя и расrшrфрваIrпя DES, аJгорrmt крипюграфического прсобразоваппя даввш<
гост 28l47-89.

- Поточные шrпфры и г€Еерюры пс€вдос'lrучайнъD( чисел: поточвые шифры, испоJIъзовltпие гецераторов ПСЧ прп потоковом
шrфрваЕиЕ, генсраmры ПСЧ па осцове с,ФитоsьD( регистров с обратвой связью, гевератор ПСЧ па оспове аrrгорrrп*а ВВС,
а.лгорlrтм RC4.

- Алюрrmuы шпфроваппя с открытым кJ!ючом: а:горитм RSA, алгорrrпи,Щиффп-Хеrrllац4 аJгорtrтм Эль-Гамалf,

108

Производственная практпка по ПМ.02 234

20
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Виды работ
- Анализ принципов построения систем информационной защиты производственньD( подрiц}делений.

- Техническ;u{ эксплуатация элементов tIрограI\,rмной и аппаратной защиты автоматизированной системы.

- Участие в диагностировании, устранении откч}зов и обеспечении работоспособности прогрilIч{мно-аппаратньD( средств

обеспечения информационной безопасности;

- Анализ эффекгивности применяемьIх прогр€lп{мно-аппаратных средств обеспечения информационной безопасности в

структурном подр.lзделении

- Участие в обеспечении )лета, обработки, хранения и передачи конфиденциальной информации

- Применение нормативньtх правовых актов, нормативньrх методических докуI!(ентов по обеспечению информационной
безопасности прогрaп{мно-аппаратными средствап,{и при выполнеЕии задач практики.
Экзамен по профессионаJIьному моryлю (экзамен квалификационный) 18

Всего: 794
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Для реализации программы профессиоlIального модуля должны быть

предусмотрены следующие специальпые помещения :

Реализация программы требует нilличия учебного кабинета информатики,
лаборатории прогрi}ммных и программно-аппаратньIх средств защиты информации и
технологий обеспечения информационной безопасности и защищенньгх информационньD(
систем.

Оборулование учебного кабинета информатики:

рабочее место преподавателя;
посадочные места по количеству обучающихся;
наглядные стенды, схемы, плакаты, слайды.

Оборулование лаборатории технологий обеспечения информационной
безопасности и защищенных информационных систем:

- рабочие места с персонЕrльными компьютерами и сетевым оборулованием;

- доска дJuI написания маркером; проектор; экран настенный;

- программно-аппаратные комплексы ФПСУ-IР;
- спектрarльный анirлизатор с набором антенн;

- комплект, шумомер с октавными фильтрами; нановольтметр;

- аппаратно-программные средства управления доступом к данным;
- средства лублирования и восстановления данных;
- средства мониторинга состояния автоматизированных систем; источники

бесперебойного и аварийного питания; oxpaнHzuI и пожарнilI сигнализация;

- специализированное оборулование по защите информации от утечки по
акустическому канаJIу и каналу побочных электромагнитных излryчений и
наводок;

- технические средства контроля эффективности защиты информации от
утечки по акустическому каналу;

- технические средства контроля эффективности защиты информации от
утечки по каналу побочных элеItтромагнитных излучений и наводок;

- средства сканирования защищенности компьютерных сетей;

- устройства чтения смарт-карт и радиометок;
- програN{мно-аппаратный комплекс защиты информации, включiul

криптографические средства защиты информации.
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3.2. Информационное обеспечение обучения
3.2.1 Основные источ[Iики:

1 Программно-аппаратныесредстваобеспеченияинформационнойбезопасности
: учебное пособие / А. В.,Щушкин, О. М. Барсуков, Е. В. Кравцов, К. В. Славнов ; под
редакцией А. В. Щушкина. - Москва : Горячая линия-Телеком, 2018. 

-248 
с. - ISBN

978-5-9912-0470-5. - Текст : электронный ll Лань : электронно-библиотечнЕuI система. -URL: https://e.lanbook.com/book/1 1 1 053
2 Казарин, О. В, Программно-аппаратные средства защиты информачии. Защита

прогрtlммного обеспечения : учебник и практикум для среднего профессионального
образования / О, В. Казарин, А. С. Забабурин, - Москва : Издательство Юрайт, 2020. -3l2 с. - (ПрофессионаJIьное образование), - ISBN 978-5-5З4-13221-2. - Текст :

электронньй // ЭБС Юрайт [сайт]. - URL: htфs://urаit.ru/Ьсоdе/449548
3 Бабаш, А.В. Криптографические методы защиты информации : учебник /

Бабаш А.В., Баранова Е.К. - Москва : КноРус, 2020. - 189 с. - ISBN 978-5-406-00169-
1.- Текст : электронный ll ЭБС Юрайт [сайт]. - URL: httрs://Ьооk.ru/Ьооk/93з94з

4 Васильева, И. Н. Криптографические методы защиты информации : учебник и
практикум для вузов lИ.Н. Васильева. - Москва : Издательство Юрайт, 2020. -349 с. - (Высшее образование). - ISBN 978-5-5З4-02883-6. - Текст : электронный ll
ЭБС Юрайт [сайт]. - URL: https://urait.ru/bcode/450998

5 Басалова, Г. В. Основы криптографии : учебное пособие / Г. В. Баса-гlова. - 3-е
изд. Москва, Саратов : Интернет-Университет Информационных Технологий
(ИНТУИТ), Ай Пи Ар Медиа, 2020, - 282 ISBN 978-5-4497-0340-8. - Текст :

электронный ll Электронно-библиотечнаrI система IPR BOOKS : [сайт]. URL:
http ://www.iprbookshop.rr.r/8945 5.html

3.2.2, Щополнительные печатные источники:
1 .Щжонс, К. Д. Инструментальные средства обеспечения безопасности : учебное

пособие / К.Д. .Щжонс, М. Шема, Б. С. .Щхrонсон. - З-е изд. - Москва : Интернет-
Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 913 с,

- ISBN 978-5-4497-0871-7. - Текст : электронный ll Электронно-библиотечнtul система
IPR BOOKS : [сайт]. - URL: http://www.iprbookshop.ru/102011.html

2 Никифоров, С. Н. Методы защиты информации. Пароли, скрытие, шифрование
: учебное пособие / С. Н. Никифоров. - 3-е изд., стер, - Санкт-Петербург : Лань, 2020.

- 1,24 с. - ISBN 978-5-81 |4-6З52-1 . - Текст : электронньlй ll Лань : электронно-
библиотечнаrI система. - URL : https : //е. lanbook. com/book/ 1 46 8 8 5

3 Авдошин, С. М. Технологии и продукты Microsoft в обеспечении
информационной безопасности : учебное пособие / С. М. Авдошин, А. А. Савельева, В. А.
Серлюк. - 3-е изд. - Москва : Интернет-Университет Информационных Технологий
(ИНТУИТ), Ай Пи Ар Медиа,2020. - 4З 1 с. - ISBN 978-5-4497-0935-6. - Текст :

электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
htф://www.iprbookshop.rr:/1 02070.html

4 Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитектура и организация :

учебноепособие lС,С.Гельбух.-Санкт-Петербург:Лань,2019.-208с.-ISВN978-
5-8114-3474-9. - Текст : электронный,llЛань : электронно-библиотечнаrI система, -URL : https ://e.lanbook. com/book/ l 1 8 646

5 Технологии защиты информации в компьютерных сетях : учебное пособие / Н.
А. Руленков, А. В. Пролетарский, Е. В. Смирнова, А. М, Суровов. - 3-е изд. - Москва :

Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020.

- 368 с. - ISBN 978-5-4497-0931-8. - Текст : электронный ll Электронно-библиотечнzuI
система IPR BOOKS : [сайт]. - URL: http:i/www.ipTbookshop.rr/102069.html
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6 Казарин, О. В. Надея<ность и безопасность программного обеспечения :

учебное пособие для вузов i О. В. Казарин, И. Б. Шубинский. - Москва : Издательство
Юрайт, 2020. 

-342 
с. - (Высшее образование). - ISBN 978-5-5З4-05142-1. - Текст :

электронный // ЭБС Юрайт [сайт]. - URL: https:/iurait.rr-r/bcode/45445З
7 Лапонина, О. Р. Основы сетевой безопасности: криптографические алгоритмы

и протоколы взаимодействия : учебное пособие / О. Р. Лапонина ; под редакцией В, А.
Сухомлина. - 3-е изд.- Москва : Интернет-Университет Информационных Технологий
(ИНТУИТ), Ай Пи Ар Медиа,2020. - 605 с. - ISBN 978-5-4497-0684-3. - Текст :

электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
http ://www.iprbookshop.ru/975 7 1 .html

8 Лось, А. Б. Криптографические методы защиты информации для изучающих
компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко,
М. И, Рожков. -2-е изд., испр. - Москва : Издательство Юрайт,2020. - 47З с. -(Высшее образование).- ISBN 978-5-534-|2474-З. - Текст : электронный llЭБС Юрайт
[сайт] . - URL : http s : //urait. ru/bcode/ 4 5 027 7

9 Запечников, С. В. Криптографические методы защиты информации : учебник
для вузов / С. В. Запечников, О. В. Казарин, А. А. Тарасов. 

- 
Москва : Издательство

Юрайт, 2020. - З09 с. - (Высшее образование). - ISBN 978-5-5З4-02574-З, - Текст :

электронный // ЭБС Юрайт [сайт]. - URL: https:iiurait.ru/bcode/450538
10 Федеральный закон от 2'7 июля 2006 г. J\Ъ 149-ФЗ кОб информации,

информационных технологиях и о защите информации>.
11 Федера.пьный закон от 27 июля 2006 г. Ns 152-ФЗ кО персональньIх данных).
|2 Федеральный закон от 27 декабря 2002 г. Jtlb l84-ФЗ (О техническом

реryлировании)).
13 Федеральный закон от 4 мая 2011 г. ]ф 99-ФЗ <О лицензировании отдельных

видов деятельности)).
|4 Федеральный закон от З0 декабря 200l г. Jф 195-ФЗ <Кодекс Российской

Федерации об административных правонарушениях>.
15 Указ Президента Российской Федерации от 16 авryста 2004 г. Jф 1085

кВопросы Федеральной службы по техническому и экспортному контролю).
Iб Указ Президента Российской Фелерации от б марта 1997 г. Ns 188 кОб

утверждении перечня сведений конфиденциаJIьного характера>.
|7 Указ ПрезидентаРоссийской Федерачии от 17 марта2008 г. N9 351 <О мерахпо

обеспечению информационной безопасности Российской Федерации при использовании
информационно-телекоммуникационных сетей международного информачионного
обмена>.

18 Положение о сертификации средств защиты информации. Утверждено
постановлением ПравительстваРоссийской Федерации от26 июня l995 г. J\Ъ 608.

19 Состав и содержание организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационньIх системах
персональных данных. Утверждены прикЕвом ФСТЭК Росоии от 1 8 февраля 2013 г. Ns 21 .

20 Меры защиты информации в государственных информационных системах.
Утверждены ФСТЭК России 11 февраля 2014 г.

2l Административный регламент ФСТЭК России по предоставлению
государственноЙ услуги по лицензированию деятельности по техническоЙ защите
конфиденциальной информации. Утвержден прика:}ом ФСТЭК России от l2 июля 20t2 г.
Ns 83.

22 Административный регламент ФСТЭК России по предоставлению
государственной услуги по лицензированию деятельности по разработке и производству
средств защиты конфиденциальной информации. Утвержден прикtвом ФСТЭК России от
12 июля 2012 r. Ns 84.

24



2З Специальные требования и рекомендации по технической защите
конфиденциаrrьной информации (CTP-I{). Утверждены приказом Гостехкомиссии России
от 30 авryста2002 г. Ns 282.

24 Требования о защите информации, не составляющей государственную тайну,
содержащейся в государственных информационных системах. Утверждены прик€ч}ом
ФСТЭК России от l1 февраля2OIЗ г. J\Ъ 17.

25 Требования о защите информаuии, содержащейся в информационных системах
общего пользования. Утверждены прикtвами ФСБ России и ФСТЭК России
от 3l авryста 2010 г. Jф 4161489.

26 Требования к системам обнаружения вторжений. Утверждены приказом
ФСТЭК России от б декабря 2011 г. ]ф 638.

27 Руководящий документ. Геоинформационные системы. Защита информации от
несанкционированного доступа. Требования по защите информации. Утвержден ФСТЭК
России,2008.

28 Руководящий документ. Защита от несанкционированного доступа к
информации. Часть 2. Программное обеспечение базовых систем ввода-вывода
персонirльньtх электронно-вычислительных машин. Ifuассификация по уровню контроля
отсутствия недекларированных возможностей. Утвержден ФСТЭК России 10 октября
2007 г.

29 Приказ ФАПСИ при Президенте Российской Федерации от 13 июня 2001 г.
Ns |52 кОб утверждении и}iструкции об организации и обеспечении безопасности
хранения, обработки и передачи по KaHmIaM связи с использованием средств
криптографической защиты информации с ограниченным доступом, не содержащей
сведений, составляющих государственную тайну>.

30 Приказ ФСБ России от 9 февраля 2005 г. J\Ъ 66 кОб утверждении Положения о

разработке, производстве, реализации и эксплуатации шифровальных
(криптографических) средств защиты информачии>.

З1 ГОСТ Р ИСОlМЭК 13335-1-2006 Информационная технология, Методы и
средства обеспечения безопасности. Часть 1. Концепция и модели менеджмента
безопасности информационных и телекоммуникационных технологий

З2 ГОСТ Р ИСОlМЭК ТО 133З5-3-2007 Информационная технология. Методы и
средства обеспечения безопасности. Часть 3. Методы менеджмента безопасности
информационных технологий

3З ГОСТ Р ИСОlМЭК ТО 13335-4-2007 ИнформационнаrI технология. Методы и
средства обеспечения безопасности. Часть 4. Выбор защитных мер

З4 ГОСТ Р ИСОlМЭК ТО 13335-5-2006 Информационнtш технология. Методы и
средства обеспечения безопасности. Часть 5. Руководство по менеджменry безопасности
сети

35 ГОСТ Р ИСОlМЭК 17799-2005 Информационная технология. Практические
правила управления информационной безопасностью

Зб ГОСТ Р ИСОlМЭК 15408-1-2008 Информационнчш технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 1. Введение и общая модель

З7 ГОСТ Р ИСОlМЭК 15408-2-2008 Информационная технология, Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 2, Функциональные требования безопасности

38 ГОСТ Р ИСОlМЭК 15408-3-2008 ИнформационнаrI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньrх
технологий. Часть 3. Требования доверия к безопасности

З9 ГОСТ Р 34.10-2001. "Информационная технология. Криптографическая защита
информации. Процессы формирования и проверки электронной цифровой подписи"
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40 ГОСТ Р 34-11-94. "Информационная технология. КриптографическшI защита
информации. Функция хэширования"

4| ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехреryлирование, 2006.

42 ГоСТ Р 520б9.0-20|З Защита информации. Система стандартов. основные
положения. Росстандарт, 201 3.

4З ГОСТ Р 51583-2014 Защита информации. Порядок создания
автоматизированных систем в защищенном исполнении. Общие положения. Росстандарт,
201'4.

44 ГОСТ Р 51624-2000 Защита информации. Автоматизированные системы в
защищенном исполнении. Общие требования. Госстандарт России, 2000.

45 ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехреryлирование, 200б.

46 ГОСТ Р 52447-2005 Защита информации. Техника защиты информации.
Номенклатура показателей качества. Ростехрегулирование, 2005.

47 ГОСТ Р 50543-93 Конструкции базовые несущие. Срелства вычислительной
техники. Требования по обеспечению защиты информачии и электромагнитной
совместимости методом экранирования. Госстандарт России, 1 993.

48 ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в
защищенном исполнении. Организация и содержание работ по защите от
преднu}меренных силовых электромагнитных воздействий. Общие положения.
Росстандарт,201.4.

49 ГОСТ Р 561|5-2014 Защита информации. Автоматизированные системы в
защищенном исполнении. Средства защиты от преднaмеренных силовых
электромагнитных воздействий. Общие требования. Росстан дарт, 207 4,

50 ГОСТ Р ИСОА4ЭК 15408-1-2012 ИнформационнЕuI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационных
технологий. Часть 1. Введение и общая модель. Росстандарт,2012.

51 ГОСТ Р ИСОlI\4ЭК 15408-2-2013 ИнформационнаJI технология. Методы и
средства обеспечения безопасности. Критерии оценки безопасности информационньIх
технологий. Часть 2. Функциончtльные требования безопасности (прямое применение
ISОЛЕС 15408-2:2008). Росстандарт, 2013.

52 Методика определения актуальных угроз безопасности персональных данньIх
при их обработке в информационных системах персональных данных. Утверждена
ФСТЭК России 14 февра_гlя 2008 г.

53 Сборник временных методик оценки защищенности конфиденциальной
информации от утечки по техническим каналам, УтвержденГостехкомиссией России,
2002.

54 ГОСТ Р 50922-200б Защита информации. Основные термины и определения.
Ростехрегулирование, 2006.

55 ГОСТ Р 5|275-2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехрегулирование, 2006,

56 Сборник временных методик оценки защищенности конфиденциальной
информации от утечки по техническим каналам. УтвержденГостехкомиссией России,
2002.

57 Требования о защите информации, не составляющей государственную тайну,
содержащейся в государственных информационных системах. Утверждены прика:}ом
ФСТЭК России от 11 февраля 2013 г. J\Ъ 17.

58 Меры защиты информации в государственных информационньж системах.
Утверждены ФСТЭК России l1 февраля 20|4 г.

26



59 Методические рекомендации по технической защите информации,
составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 2006 г.

3.2.3. Периодические издания:
1 Системный администратор : [журнал]. - Москва,2020
2 Программирование : научный журнал / учредители : ФГБОУ ВО МГУ им.

М.В.Ломоносова, РАН, Отделение информатики, вычислительной техники и
автоматизации РАН. - Москва : Наука, 2020 -. - ISSN 0tЗ2-З474. - Текст : электронньй ll
НЭБ elibrary [сайт]. - URL: https://www.elibrary.ru/title_about_new.asp?id:7966

З Информационно-управляющие системы : научный журна;l / учредитель : ООО
кИнформационно[управляющие системы)). - Санкт-Петербург : Изд-во Санкт-
Петербургского государственного университета .Lэрокосмического приборостроения, 2020

- ISSN 1684-8853. - Текст : электронный ll НЭБ elibrary [сайт]. - URL:
https ://www,elibrary.rr:/title_about.asp?id:2 5 78 5

З,2.4. Интернет-ресурсы:
1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/

2. ЭБС BOOK.ru. - Интернет- ссылка https://www.book.rr/
3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссылка http://иruw.iprbookshop.ru/
5. НЭБ elibrary. - Интернет-ссылка https ://www.elibrary.rt/
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Код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модуля

Критерии оцеЕки Методы оценки

ПК 2.1. Осуществлять
установку и настройку
отдельных
программных,
программно-
аппаратньIх средств
защиты информации.

.Щемонстрировать умения и
практические навыки в
установке и настройке
отдельных программньIх,
прогр€lммно-аппаратных
средств защиты
информации

тестирование,
экзамен квалификационный,
экспертное наблюдение
выполнения лабораторных
работ,
экспертное наблюдение
выполнения практических
работ,
оценка решения
ситуационньIх задач,
оценка процесса и

результатов выполнения
видов работ на практике,
защита курсовой работы

ПК2.2. обеспечивать
защиту информации в
автоматизированньш
системах отдельными
прогрtlммными,
прогрtlммно-
аппаратными
средствами.

.Щемонстрировать знания и

умения в обеспечении
защиты информации в
автоматизированных
системах отдельными
программными,
программно- аппар атными
средствами

ПК 2.3. Осуществлять
тестирование функций
отдельньгх
программных и
програпdмно-
аппаратных средств
защиты информации.

Выполнение перечня работ
по тестированию функций
отдельных программньD( и
программно-аппаратных
средств защиты
информации

ПК 2.4. Осуществлять
обработку, хранение и
передачу информации
ограниченного доступа.

Проявлять знания, навыки и

умения в обработке,
хранении и передаче
информации ограниченного
доступа

Пк 2.5. Уничтожать
информацию и
носители информации с
использованием
прогрЕlммных и
прогрЕlммно-
аппаратньIх средств.

,Щемонстрация arлгоритма
проведения работ по

уничтожению информации
и носителей информации с
использованием
прогрfiN,{мных и
программно-аппаратных
средств

ПК 2.6. Осуществлять
регистрацию основных
событий в
автоматизированных
(информационных)

Проявлять знания и умения
в защите
автоматизированных
(информационных) систем
с использованием

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
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Код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модуля

Критерии оценки Методы оценки

системах, в том числе с
использованием
программных и
прогрtlммно-
аппаратных средств
обнаружения,
предупреждения и
ликвидации
последствий
компьютерных атак.

программных и
програ]чIмно -апп аратных
средств обнаружения,
предупреждения и
ликвидации последствий
компьютерных атак

ПК2.7. Разрабатывать
проектные решения
защиты информациина
объекте программно-
аппаратными
средствами

,Щемонстрация аJIгоритма
проведения проектньIх

работ по защите
информации на объекте
программно-аппаратными
средствами

ОК 01. Выбирать
способы решения задач
профессионшlьной
деятельности,
применительно к
различным контекстам.

обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессиональных задач;
адекватнаrI оценка и
самооценка эффективности
и качества выполнения
профессиональных задач

Интерпретация результатов
наблюдений за деятельностью
обучающегося в процессе
освоения образовательной
прогрtlммы

Экспертное наблюдение и
оценка на лабораторно -

практических занятиях, при
выполнении работ по учебной
и производственной
практикам

Экзамен квалификационный

Защита проекта

ОП 02.Осуществлять
поиск, анализ и
интерпретацию
информации,
необходимой для
выполнения задач
профессиона-гlьной
деятельности.

Использование различных
источников, вкJIюч€UI

электронные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издания по специальности
для решения
профессионаJIьных задач

ОК 0З. Планировать и

реalлизовывать
собственное
профессионаJIьное и
личностное ршвитие.

,Щемонстрачия
ответственности за
принятые решения,
обоснованность
самоанализа и коррекция

результатов собственной
работы
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Код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модyля

Критерии оценки Методы оценки

оК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами,
руководством,
клиентами.

Взаимодействие с
обучающимися,
преподавателями и
мастерами в ходе обучения,
с руководителями учебной
и производственной
практик;
обоснованность анализа

работы членов команды
(подчиненных)

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке
с учетом особенностей
социального и
культyрного контекста.

-грамотность устной и
письменной речи,
- ясность формулирования
и изложения мыслей

ОК 06. Проявлять
гражданско-
патриотическую
позицию,
демонстрировать
осознанное поведение
на основе
традиционных
общечеловеческих
ценностей.

Соблюдение норм
поведения во время

учебных занятий и
прохождения учебной и
производственной практик

ОК 07. Содействовать
сохранению
окружающей среды,

ресурсосбережению,
эффективно
действовать в
чрезвычайных
ситуациях.

Эффективность
выполнения правил ТБ во
время учебных занятий, при
прохождении учебной и
производственной практик;
знание и использование

ресурсосберегающих
технологий в области
телекоммуникаций

ок 08. Использовать
средства физической
культуры для
сохранения и

укрепления здоровья в
процессе
профессиональной
деятельности и
поддержание
необходимого уровня

Эффективность
выполнения правил ТБ во
время учебных занятий, при
прохождении учебной и
производственной практик;
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Код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модуля

Критерии оценки Методы оценки

физической
подготовленности

оК 09. Использовать
информационные
технологии в
профессиональной
деятельности.

Эффективность
использования
информационно-
коммуникационных
технологий в
профессиональной
деятельности согласно

формируемым умениям и
получаемому
практическому опыту

ок 10. Пользоваться
профессиона_ltьной

документацией на
государственном и
иностранном языках.

Эффективность
использования в
профессиональной
деятельности необходимой
технической документации,
в том числе на английском
языке

ок 12. Способен
применять проектный
подход в
профессиональной
деятельности

Эффективность
организация работы в

решении
профессиональных задач
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ

1.1. Щель и планируемые результаты освоения профессионального модуля
1.1.1. В результате изучения профессиончlльного модуля студент должен освоить вид

деятельности Заulumа uнформацuu mехнuческuлlu среdсmвамu и соответств}тощие ему
профессионЕlльные компетенции :

Код Наименование видов деятельности и профессионaшьных компетенций
вдз Защита информации техническими средствами
пк 3.1 Осуществлять установку, монтаж, настройку и техническое

технических средств защиты информации в соответствии с
эксплуатационной докуIuентации.

обслуживание
требованиями

пк 3,2. Осуществлять эксплуатацию технических средств защиты информации в
соответствии с требованиями эксплуатационной документации.

пк 3.3. Осуществлять измерение параметров побочных электромагнитньD( излуrений и
наводок (ПЭМИН), создаваемых техническими средствап,rи обработки
информации ограниченного доступа.

пк 3.4. Осуществлять измерение параметров фоновых шрIов, а также физических полей,
создаваемьж техническими средствtlми защиты информации.

пк 3.5. Организовывать отдельные работы
информатизации.

по физической защите объектов

пк 3.б Применять биометрические системы безопасности
пк 3.7 Разрабатывать проектные решения защиты информации на объекте техническими

средствами

l.|,2,
Код Наименование видов деятельности и профессионiчIьных компетенций
ок l. Выбирать способы решения задач профессиональной деятельности, применительно

к различным KoHTeKcTtlп{.
ок 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для

выполнения задач профессиона_tlьной деятельности.
ок 3. Планировать и реЕrлизовывать собственное профессионilльное и личностное

развитие.
ок 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,

руководством, клиентtlми.
ок 5. Осуществлять устную и письменную коммуникацию на государственном языке с

учетом особенностей социального и культурного контекста.
ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на основе традиционньrх общечеловеческих ценностей.
ок7 содействовать сохранению окружitющей среды, ресурсосбережению, эффективно

действовать в чрезвычайньгх ситуациях.
ок8 Использовать средства физической культуры дJIя сохранения и укрепления здоровья

в процессе профессиональной деятельности и поддержание необходимого уровня
физической подготовленности.

ок9 Использовать информационные технологии в профессиончlльной деятельности.
ок l0 Пользоваться профессионttльной докрлентацией на государственном и иностранном

языках.
ок 12. Способен применять проектный под(од в профессиона-тtьной деятельности
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1.1.3. В результате освоения профессионального модуля студент должен:
Иметь
практический
опыт

р{еть

знать

5



1.2. Количество часов, отводпмое на освоение професспонаJIьного модуля

Всего 760 часов, из них
на освоение МДК - 388 часов,
на самостоятельную работу 84 часа,

на промежуточную аттестацию - 54 часа
на практикут -2З4 часа.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАJIЬНОГО МОДУJIЯ
2.1. Струкryра профессионаJIьного модуля ПМ.03 Защита информации техническими средствами

Коды
профессиональ-

ных, общих
компетенций

Наименования рiвделов
профессионЕlльного модуля

объем
образова-
тельной

Irрограмм
ы, час.

Объем профессионаJIьного модуля, час.
Обу.rение по МДК. в час. Практики

Самостоя-
тельнzU{

работа
всего,
часов

в том числе

уrебная
практика'

часов

производственная
практика,

часов
лабораторных и

практических
занятий

курсовая

работа
(проект),

часов

пк з.l- пк.з.4
ок l- oкlo

Разде:r 1 модуля. Прrлиенение
техничес кой защlrты информации l76 l44 66 32

пк з.5
ок 0l_oкl0

Раздел 2 модуля. Применение
инженерно-технических средств

физической защиты объектов
информатизации

l76 l44 ,l0
30 32

пк 3.6

ок 01_oкl0
Раздел 3 модуля. Прrлr.rенение

биометрических систем безопасности
l20 100 20 20

Производственная практика (по

профшю специtшьности), часов (если

предусмоlрена итоговiUI
(конце н,грированная) практика)

234 234

Промежуточпая аттестация
По М.ЩК 03.0 l. дифференцированrrый
зачет в 3 семестре, экзамен в 4
семестре

18

По М.Щ 03.02. дифференцированный
зачет в 4 семестре, экзамен в 5
семестре

l8

По МЩК 0З.03. лифференцированный
зачет в 5 семестре
Экзамен по профессионtшьному
мо.ryJIю (экзамен квалификационrшй)
в б семестре

18

Всего: 760 388 l56 30 234 84
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2.2. Тематический план п содержание профессионаJIьного модуля
наименование
р:r:}делов п тем

профессионаJIьпого
модуля (ПIrО,

ме2цдисциплпнарных
курсов (МДК)

Содержание учебного материала, лабораторные работы и практические занятия,
самостоятельная работа обучающихся, курсовая работа (проекг)

объем часов

1 2 J

Раздел 1 модуля. Применение технической защиты информации 194

МДК.03.01 Техническая защита информации l44
Раздел 1. Концепцпя инженерно-технпческой защпты информацпи 6

Тема 1.1. Предмет и
задачи технической
защиты информации

Содержание 2

Предмет и задачи техЕической защиты информации. Характеристика инженерно-технической
защиты информации KilK области информационной безопасности. Системный подход при решении
задач инженерно-технической защиты информации. Основные парап{етры системы защиты
информации.

Тема 1.2. Общие
положениrI защиты
информации
техническими
средствами

Содержание 4

Задачи и требования к способам и средствчtпd защиты информации техническими средствчlп{и.

Припципы системного чtнitлиза проблем инженерно-технической защиты информации.

Классификация способов и средств защиты информации.

Раздел 2. Теоретическпе основы инженерно-технической защиты информации 24

Тема 2.1. Информация
как предмет защиты

Содержание 4

Особенности информации как предмета защиты. Свойства информаuии. Виды, источники и
носители заrцищаемой информации..Щемаскирующие признаки объектов наблюдения, сигнЕtлов и

веществ. Понятие об опасном сигнале. Исто.пrики опасньtх сигнilлов. Основные и
вспомогательные технические средства и системы. Основные руководящие, нормативные и
методические докр(енты по защите информации и противодействию технической разведке.
Тематика практических занятий п лабораторных работ 4

Содержательный анiIлиз ocHoBIIbD( руководящих, нормативньD( и методических документов по
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защите информации и противодействию технической рЕвведке.

Тема 2.2.Технические
каналы угечки
информации

Содержание 4

Понятие и особенности )лечки информации. Структура канала утечки информации.
Классификация существующих физических полей и технических каналов утечки информации.
Характеристика каналов угечки информации. Оптические, акустические, радиоэлектронные и
материЕrльно-вещественные каналы утечки информации, их характеристика.

Тематика практпческих занятий и лабораторных работ 4

Видовые, сигншIьные и вещественные демаскирующие признаки

Способы записи информации на разJIичные виды носителей. Виды модуJuIции (манипуляции)
сигнаJIов

Тема 2.3. Методы и
средства технической

разведки

Содержание 4

Классификация технических средств разведки. Методы и средстватехнической разведки. Средства
несанкциоЕированного доступа к информации. Средства и возможности оптической разведки.
Средства дистанционного съема информации.

Тематика практических занятий и лабораторных работ 4

Условия разведывательного контакта

,Щосryп к источникаrrл информации без физического проникновения в контролируемую зоЕу
Раздел 3. Физическше основы технической защпты информацпи 1б

Тема 3.1. Физические
основы угечки
информации по
канirлirп{ побочньп<

электромilгнитньгх
излуrений и наводок

Содержание 6

Физические основы побочньrх электромагнитньtх излуrений и наводок. Акустоэлектрические
преобразовilниJI. Паразитная генерация радиоэлектронньD( средств. Виды паразитньD( связей и

нЕlводок. Физические явления, вызывающие утечку информации по цепям электропитчlЕия и
заземленI{я. Номенклатура и характеристика аппаратуры, используемоЙ для измерения пapalvreTpoB

побочньп< электромчгнитньD( излуrений и нzlводок, параметров фоновьпс шуN{ов и физических
полей

Тематика практических занятий и лабораторных работ 4

Измерение параI\,rетров физических полей

Тема 3.2. Физические
процессы при

Содержание ,,

Скрытие речевой информации в каналarх связи. Подавление опасньгх сигналов акустоэлектрических
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подавлении опасньгх
сигнчlлов

преобразований. Экранирование. Заlrгумление.

Тематика практических занятий и лабораторных работ 4

Генерирование помех
Раздел 4. Системы защиты от )rтечки информации б0

Тема 4.1. Системы
защиты от утечки
информации по
акустическому каналу

Содержанпе 4

Технические средства акустической разведки. Непосредственное подслушивание звуковой
информации. Прослушивание информации направленными микрофонами. Система защиты от

утечки по акустическому кан€rлу. Номенклатура применяемых средств защиты информации от
несirнкционировtlнной угечки по акустическому канчrлу.

Тематика практпческпх занятий п лабораторных работ 4

Защита от утечки по акустическому каналу
Тема 4.2. Системы
защиты от утечки
информации по
проводному канirлу

Содержание 4

Принцип работы микрофона и телефона. Использование коммуникаций в качестве соединительньIх
проводов. Негласная запись информациинадиктофоны. Системы защиты от диктофонов.
Номенклатура примеЕяемьD( средств защиты информации от несанкционировtшной угечки по
проводному кzlналу.

Тематика практических занятий и лабораторных работ 4

ЗапIита от утечки по проводному кalнtшу

Промежсуточная аттестация по l\{ДК.03.01 в форме дифференцпрованного зачета 2

Тема 4.3. Системы
защиты от угечки
информации по
вибрационному Kaнzrлy

Содержание 4

Электронные стетоскопы. Лазерные системы подсJtуIпивания. Гидроакустические преобразователи.
Системы защиты информации от уtечки по вибрациоЕному канirлу. Номенклаryра применяемьtх
средств защиты информации от несанкционированной угечки по вибрачионному кilналу.

Тематика практическшх занятий и лабораторных работ 4
Jаrr{ита от утечки по виброакустическому кан:rлу

Тема 4.4. Системы
заrциты от утечки
информации по
электромагнитному
каналу

Содержание 6

Прослушивание информации от радиотелефонов. Прослушивание информации от работающей
аппаратуры. Прослушивание информации от радиозакJIадок. Приемники информации с

радиозакJIадок. Просlryшивание информации о пассивньtх закJIадок. Системы защиты от угечки по
электромагнипlому канzrлу. Номенклатура применяемьIх средств защиты информации от
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несанкционированной угечки по электромагнитному каналу.

Тематика практических занятий и лабораторных работ 6

Определение каналов утечки ПЭМИН
Jаrцит& от утечки по цепям электропитiшия и зЕвемления

Тема 4.5. Системы
защиты от утечки
информации по
телефонному каналу

Содержание 6

Контактный и бесконтакгный методы съема информации за счет непосредственного подкJIючения
к телефонной линии. Использование микрофона телефонного tшпарата при положенной
телефонной трубке. Утечка информации по сотовым цепям связи. Номенклаryра примеЕяемьD(
средств защиты информации от несанкционированной угечки по телефонЕому каналу.

Тематика практпческпх занятий и лабораторных работ 4

Jацита от утечки по телефонному каналу
Тема 4.6. Системы
защиты от угечки
информации по
электросетевому
канЕrлу

Содержание 4

Низкочастотное устройство съема информации. Высокочастотное устройство съема информации.
Номенклатура применяемьD( средств защиты информации от несанкционированной угечки по

электросетевому KilнaJry.

Тематика практпческих занятпй и лабораторных работ 4

Jапшта информации по электросетевому кан€rлу

Тема 4.7. Системы
защиты от уtечки
информации по
оптическому к:шЕшу

Содержание 4

Телевизионные системы наблюдения. Приборы ночного видения. Системы защиты информации по
оптическому канirлу.

Тематпка практпческпх занятий и лабораторных работ 2

Защиты информации по оптическому кrlн:ллу

Разде.п 5. Примененпе п экспJIуатация технпческпх средств защшты пнформации 34

Тема 5.1. Применение
технических средств
защиты информации

Содержание 8

Технические средства для уничтожения информации и носителей информации, tIорядок
применения. Порялок применения технических средств защиты информации в условиях
применения мобильньтх устройств обработки и передачи данньD(. Проведение измерений
парап,rетров побочных электромагнитньD( излуrений и наводок, создаваемьtх техническими
средствilми защиты информации, при tIроведении аттестации объектов. Проведение измерений
параN.rетров фоновьгх шумов и физических полей, создаваемьD( техническими средстваI\.rи защиты
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информации.

Тематпка практическпх занятшй п лабораторных работ б

Определение параметров фоновьtх шуI!{ов и физических полей
Тема 5.2.

Эксплуатация
технических средств

защиты информации

Содержание 8

Этапы эксплуатации технических средств заIциты информации. Виды, содержчlние и порядок
проведения технического обслуживания средств защиты информации. Установка и настройка
технических средств защиты информации..Щиагностика, устранение откilзов и восстiшовление

работоспособности технических средств защиты информации. Организация ремонта технических
средств запIиты информации. Проведение аттестации объектов информатизации.

Тематпка практическпх занятий п лабораторных работ 12

Установка и настройка технических средств запIиты информации
итоговое занятие 2

Тематика самостоятельной работы при изучении МДК.03.01
1. Средства защиты акустической информации.
2. Виброакустические средства современньrх систем обеспечения информационной безопасности.
3. Средства защиты от ПЭМИН, современное состояние, проблемы и решения.
4. Средства обеспечения информационной безопасности проводньпr сетей общего доступа.

32

Промелсуточная аттестация по MflK.03.01 в форме экзамена 18

Виды самостоятельной работы при изучении раздела 1 модуля
Систематическiш проработка конспекtов занятий, улебной и специчlльной технической литературы (по вопросttм к
параграфаrr.r, главап{ 1^лебньтх пособий, составленным преподавателем)
Подготовка к прiжтическим работаtrл с использов:lнием методических рекомендаций преподавателя, оформление
лабораторно-прilктических работ, отчетов 1 ц1 заlrlите.

Разде.тl2 моryля. Примененпе инженерно-техническпх средств физической защиты объектов пнформатпзации 194
МДК.03.02 Инженерно-технические средства физической защиты объеrсгов информатшзацпи |44
Раздел 1. Построение и основные характеристпки инженерно-технических средств физической защиты 24
Тема L.1. Щели и
задачи физической
защиты объектов
информатизации

Содержание б

Характеристики потенциitльно опасньD( объекгов. Содержание и задачи физической защиты
объектов информатизtulии. Основные понятия инженерно-технических средств физической
защиты. Категорирование объектов информатизации. Модель нарушитеJuI и возможные пуги и
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способы его проникновения на охраняемый объект. Особенности задач охраны р;LзличньD( типов
объектов.

Тематика практических заЕятий и лабораторных работ 2

Определение категории объектов информатизации
Тема 1.2. обцие
сведения о комплексах
инженерно-
технических средств

физической заrциты

Содержанпе 6

Общие принципы обеспечения безопасности объектов. Жизненный цикл системы физической
защиты. Принципы построения интегрированньIх систем охр:rны. Классификация и состав
интегрированньтх систем охрtlны. Требования к инженерным средств:lм физической заIIIиты.

Инженерные конструкции, применяемые для предотвращения проникновения злоупБшшенника к
истоtшикчlп,{ информации.

Тематика практических занятий и лабораторных работ 10

Построения интегрированньIх систем охраны объектов.
Раздел 2. Основные компоненты комплекса инженерно-техническпх средств физической защпты 56
Тема 2.1 Система
обнаружения
комплекса инженерно-
технических средств

физическоfi заlциты

Содержанпе 6

Информационные основы построения системы охранной сигнzrлизации. Назначение,
классификация технических средств обнаружения. Построение систем обеспечения безопасности
объекта. Периметровые средства обнаружения: нiвначение, устройство, принцип действия.
Объекговые средства обнаружения: назначение, устройство, принцип действия.
Тематика практических занятrrй и лабораторных работ 10

Монтаж датчиков пожарной и охр,lнной сигнализации

Тема 2.2. Система
КОIIТРОJIЯ И УПРZШЛеНИrI

доступом

Содержанше 8

Место системы контроJIя и управлеЕия доступом (СКУД) в системе обеспечения информационной
безопасности. ОсобеЕности построения и рzвмещения СКУЩ. Струкгура и cocтzlB СКУД.
Периферийное оборудование и носители информации в СКУrЩ. Основы построения и принципы

функционирования СКУД. Классификация средств управления доступом. Средства идентификации
и аугентификации. Методы удостоверения личности, применяемые в СКУ.Щ. Обнаружение
мет:UIлических предметов и радиоактивньIх веществ.

Тематика практических занятий и лабораторных работ 6

Рассмотрение принципов устройства, работы и применения аппаратньD( средств аугентификации
пользоватеJUI
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Рассмотрение принципов устройства, работы и применения средств KoHTpoJuI доступа
Тема 2.3. Система
телевизиоЕного
наблюдения

Содержанпе 4

Аналоговые и цифровые системы видеонаблюдения. Назначение системы телевизионного
наблюдения. Состав системы телевизионного наблюдения. Видеокапrеры. Объективы.
Термокожухи. Поворотные системы. Инфракрасные осветители. .Щетекторы движения.

Промежqуточная аттестация по МДК.03.02 в форме дифферепцированного зачета 2

Тематика практпческпх занятий и лабораторных работ 6

Рассмотрение принципов устройства, работы и применения средств видеонаблюдения

Тема 2.4. Система
сбора, обработки,
отображения и

докуN{ентировtlния
информации

Содержанше 4

Классификация системы сбора и обработки информации. Схема функционирования системы сбора

и обработки информации. Варианты структур построения системы сбора и обработки информации.

Устройства отображения и докуI!{ентирования информации.

Тематика практических заЕятий н лабораторных работ 4

Рассмотрение принципов устройства, работы и применения системы сбора и обработки
информации.

Тема 2.5 Система
воздействия

Содержание 2

Назначение и кJIассификация технических средств воздействия. Основные показатели технических

средств воздействия.

Тематика практпческих занятий и лабораторных работ 6

Ана_пиз покщателей технических средств воздействия и применение технических средств
воздействия.

Раздел 3. Применение и эксплуатация пнrкенерно-технических средств физпческой защиты 30

Тема 3.1 Применение
инженерно_
технических средств

физической заIIIиты

Содержание 6

Периметровые и объектовые средства обнаружения, порядок применения. Работа с периферийньп,t

оборулованием системы контроJIя и управлеЕия достуtIом. Особенности организации пропускного

режима на КПП. Управление системой телевизионного наблюдения с ilвтоматизированного

рабочего места. Порялок применения устройств отображения и докрrентировtшия информации.
Управление системой воздействия.

Тематика практических занffтий и лабораторных работ 10

Проектирование установки системы пожарно-охранной сигнztлизации
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Рассмотрение принципов работы системы видеонаблюдения и ее проектирование
Тема 3.2.
Эксплуатация
инженерно-
технических средств

физической защиты

Содержание 2
Этапы эксплуатации. Виды, содержание и порядок проведения технического обслуживания
инженерно-технических средств физической защиты. Установка и настройка периметровьtх и

объектовых технических средств обнаружения, периферийного оборулования системы
телевизиоЕного наблюдения..Щиагностика, устранение откit:}ов и восстЕlновление

работоспособности технических средств физической защиты. Организация ремонтатехнических
средств физической зяIциты.

Тематика практпческих занятий и лабораторных работ |2

,Щиагностика системы пожарно-охршrной сигнализации

.Щиагностика системы видеонаблюдения

итоговое занятие 2
Курсовой проект (работа) 30
Тематика курсового проекта (работы)

1. Расчет ocHoBHbIx показателей качества системы охранной сигнализации объекта информатизации.
2. Выбор варианта структуры построения системы сбора и обработки информации объекта информатизации.
З. Построение системы обеспечения безопасности объекта информатизации с заданными покzватеJIями качества.
4. Инструментальные средства анализа рисков информационной безопасности.
5. Сертификация и аудит объекта информатизации: оргzlнизационные аспекты
6. Методика проведения аудита объекта информатизации. Этагlы проведения аудита
7. Варианты аудита безопасности объекта информатизации.
8. Методы тестированая системы защиты объекта информатизации
9. Средства iшализа защищенности объекта информатизации

32

Промежуточная аттестация по МДК.03.02 в форме экзамена 18

Виды самостоятельной работы при изучении раздела 2 модуля
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СистематическчuI проработка конспектов занятий, уrебной и специztльной технической литературы (по вопросtlп.{ к
параграфам, главаN{ уrебных пособий, составленным преподавателем)
Подготовка к практическим работам с использованием методических рекомендаций преподавателя, оформление
лабораторно-практических работ, отчетов к их защите.
Работа над курсовой работой: планирование вьшолнения курсовой работы, определение задач работы, изучение
литературньIх источников, проведение предпроектного исследования . . .

Разде;l 3 модуля. Примененпе бпометрпческпх спстем безопасности l20
МДК.03.03. Биометрические системы безопасности 100

Тема 1.общие
сведения о
биометрических
системах безопасности

Содержание |4
нау.rно-технический процресс и история рilзвития средств биометрической идентификации и
аугентификации
Классификация биометрических методов идентификации; основные термины биометрии
Статические и динzlпdическио методы биометрической аугентификации
Характеристики биометрических методов и систем
Расчет .мсловьD( )аракtерисгик ю.пrосrи биометричесrсоr мsroдов

Структура биометрической системы безопасности
Ознакомительный обзор биометрических систем безопасности

Тема 2. Методы и
€шпаратура дIя
распознавания
человека по
изображению лица

Содержание 26

OcHoBrbre rrроплуlцосгва испоJIшокlния r}сrюпоргрега дя rцеlrпrфждцп{
Мегод геомегричесtсос мрактерисгIд( JпцIа

Реашвацля мsюда геомегрIтIескID( хryакr€,риспд(

Мgгод глrавrъпс компонент

Реа.шваlц.tя мsrода гJивIъD( компонент

МеrOдэлаgптrъD(графв
Мgгод анагпва видеопOюIG}

Иrrгurпекryаrътъtе меюдI распознtlмшIя JпдIа

Основrъrе преIдчfупIесгва испоJIьзоЕliшия фоюпоргрсга дя идеrгшфш(ацм

Мегод геомсtриtrcскIа( хаFкrерисп.п( jппIа

Струкrура и свойсгва нейроrпъпr сеrей

МегодI посгреrшя тре)GdерtъD( комIъютерньD( моделrей rпща
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Посгреше трlсrлерной модеJIи обьекга

Биологичесю,tе основы коrrrакпrой и д{сгаЕrной термомегрlм

Фtвичесюае пршilц[БI и аtшараryра дя получеш{я термограI\{п,r;

Методr фшьтр ы+шl и брабсrпс.r термогрЕlмм

Тематика практических занятий и лабораторных работ 4

Знакомсгво с програI!п.rой распознаваr*rя по метOду геометри.Iескю( харакrерисtш(

Знакомсгво с програI!ш\.lой распознамrп.rя по мsюry гJIzlвньD( компонент

Тема 3. Методы и
аппаратура для

распознавания
человека по форме
руки и отпечаткап4

пальцев

Содержание 10

ПрешчгущесгваиспоJIк}окlнияфрrrшруклдulрЕюпозЕilкlниячеJlовека;усгройсгваНапdКеу иlо<

применение

Биологичесюае основы паIIиJIII;|рною рисушсt кожи чеJIовека-

Прш,tущесrваиспоJIьзокlншI 0тпечатков пiliъцев дUI рспознilванIш JIиttности

МеrодI и аIшqраryр дя поJIученI4;I сrtпеtlrlтков пilJъцев

Тематика практических занятий и лабораторных работ 6

lЪуrеrпае методов рЕюпознавilния изображеrпrя паIиJuuIрною узора пЕIJьцев

Иry"rеrпае сгрукryры и cocIzlBil систем дzlкtилоскопическою учgга
LЪуrеrп.rе скiшера отrrетитков пulJьцев

Тема 4.Методы

распознавания
человека по
индивидуальным
признака}d глаз

Содержание 8

Строетме глаза и основные сложности в поJIучении ею шображешй
Матемамчесюле мsюдщрешения задачи вьlделеrпля биомегрIrIескю( харакгерисп4к; поJIучение модеJIи

шбражеrмя раtщгясrой боло.пса глаза

Агшарагура дIя сrсаlil{ркlниrl ращrшой боло.псr
ПреrалущесгваиспоJIьзокlниJI сетчаIки пIzваIсlк обьекгадя ауrеrпафжачпл чеIIовекаи ocHoBHbIe

сJIожности в поJIучении ее шбражеrrrя
Тематика практических занятий и лабораторных работ 4

Иryчеrпае систЕм распознzlвчlния JIичности по раryхсrой боло.ке глаза

Посгреше магемамческой модешr радгжной оболо.лсr глаза

Тема 5. !инамические
методы

Содержание 8

Фlвическае и фнегичесrс,rе основы речи
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биометрической
аутентификации

Вопросы распознамrп.rя речи и распозшtв€lниrl чеJIовека по ее парамеграtrл

Перспекп.Iвы испоJIьзокшlиrI систем фнографическою уIега
Распознамrме чеJIовека по диI,ЕIтеIьным д{нaмиtlесюм паршецрчlм

Тематика практических занятий и лабораторкых работ 2

Анашв фоногра,п,r р.шл дя аугелrпафId(аIsfl.I дпсrорв
Тема 6. Технические,
прtlвовые и культурные
аспекты применения
биометрических
технологий

Содержание 12

Основrъrе задац.I иrrrегрировшпrой сисIеNБr бвопасности и месго биометричесrсо< тосrологтй в ID(решении

Струкгура шrлегрrтромtпtой сиФеNБr бвопасносги

Опрс с испоJIьзомнием поlпгрфа
Теlсrолопryl и науfiое босновдме опрса с исгIоJIьзомнием поJпграфа

Законодательgгво РФ и друплr сгран о применении биометрическаr тосlолопй;
Перспекпвы испоJIьзомниrI биомегричеосж систем безопасноgги

Тематика практических занятий и лабораторных работ 4

lЪl"rешrе LfiпегрцрваIпъD( систем бвопасносrи прщрияпй, цримен;IюIIцD( биомегричесrсrе мегодI
Мора:ьно-этшrcqсtе чюпекты испоJIьзовани;I биомегричесюпс те>сrолопй

Промежуточная аттестация по МЩК.03.03 в форме дифференцированного зачета 2

Виды самостоятельной работы при изучении рл}дела 3 модуля
Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопроса},r к
параграфам, гл€lвЕlI\{ учебньпr пособий, составленным преподавателем)
подготовка к пракплческим работаrr,r с использовilнием методических рекомендаций преподавателя, оформление
лабораторно-практических работ, отчетов к их защите.

Производственная практика профессионаJIьного моryля
Виды работ

1. Участие в MoHTzDKe, обс.тryживанпии эксплуатации технических средств защиты информации;

2з4
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2. Участие в монтаже, обслryживаниии экспJryатации средств охраны и безопасности, инженерной защиты и

технической охраны объектов, систем видеонаблюдения, биометрических систем;

3. Участие в монтаже, обс_гryживании и экспJryатации средств защиты информации от несанкционированного съёма и

утечки по техническим каналап4;

4. Применение нормативно правовьtх €lKToB, нормативньгх методических документов по обеспечению защиты
информации техническими средствЕlп.{и.

Э кз аме н п о п р о ф е с с uо н ал ь н ому м о dул ю (э кз шt е н кв all uф ака ц uо н н bt й) 18

Bcezo 760

19



3.УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЪНОГО МОДУЛЯ

3.1. Для реализации программы профессионального модуля должны быть
предусмотреЕы следующие специальные помещения :

Реализация программы требует наJIичия учебного кабинета информачионной
безопасности, лаборатории технических средств защиты информации и технологий
обеспечения информационной безопасности и защищенных информационньIх систем

Оборулование учебного кабинета информационной безопасности:

рабочее место преподавателя;

посадочные места по количеству обучающихся;

рабочие места с персонаJIьными компьютерап,Iи и сетевым оборулованием;

мультимедиапроектор, экран, интерактивная доска, програ}{мное обеспечение,
оргсредства, комплект демонстрационных стендов.

Оборулование лаборатории технологий обеспечения информационной
безопасности и защищенньтх информационных систем :

- рабочие места с персонirльными компьютерами и сетевым оборудованием;

- доска для написания маркером;

- проектор;

- экран настенный;

- прогрtlп,Iмно-аппаратные комплексы ФПСУ-Р;
- спектрЕrльный анаJIизатор с набором антенн;

- комплект, шумомер с октавными фильтрами;
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- нановольтметр;

- аппаратно-программные средства управления доступом к данным;

- средства лублирования и восстановления данных;

- средства мониторинга состояния автоматизированных систем;

- источники бесперебойного и аварийного питания;

- oxpaHHfUI и пожарнЕUI сигнЕrлизация;

- специализированное оборулование по защите информации от утечки по
акустическому каналу и каналу побочных электромагнитных излучений и
наводок;

- технические средства контроля эффективности защиты информации от

утечки по акустическому каналу;

- технические средства контроля эффективности защиты информации от

утечки по каналу побочных электромагнитных излучений и наводок;

- средства сканирования защищенности компьютерных сетей;

- устройства чтения смарт-карт и радиометок;

- прогрalммно-аппаратный комплекс защиты информации, вкJIючЕuI

криптографические средства защиты информации.

3.2. Информационное обеспечение обучения
з.2.1. Основные источники:
l Мельников, В.П. Информачионная безопасность : 1оlебник дIя среднего

профессионЕrльного образования / Мельников В.П., Куприянов А.И. - Москва : КноРус, 20l8. -
267 с. - ISBN 978-5-406-05072-9.-Текст : электронный // ЭБС Юрайт [сайт]. - - URL:
https ://book.ru/book/9242 l 4 ;

2 Внуков, А. А. Основы информационной безопасности: защита информации : учебное
пособие дIя среднего профессионulльного образования / А. А. Внуков. 

- 
3-е изд., перераб. и доп.

- Москва : Издательство Юрайт,2020, - lбl с. - (Профессионulльное образование). - ISBN
978-5-534-13948-8. Текст : электронный ll ЭБС Юрай,г [сайт]. URL:
https ://urait.ru/bcode/4673 5 6 ;

3 Скрипник, ,Щ. А. Общие вопросы технической защиты информации : учебное пособие /

Д. А. Скрипник. - 3-е изд. - Москва, Саратов : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа,2020.-424 с. -ISBN 978-5-449"|-0336-1. -Текст:электронный ll Электронно-библиотечная система IPR BOOKS : [сайт]. URL:
http://www. iprbookshop.rr:/8945 l .html ;

4 Бурькова, Е. В. Физическая защита объектов информатизации : учебное пособие / Е. В.
Бурькова. - Оренбург : Оренбургский государственный университет, ЭБС АСВ, 201.7. - 158 с. -ISBN 978-5-7410-1697-8, - Текст : электронный // Электронно-библиотечнzш система IPR BOOKS
: [сайт]. - URL: http://www.iprbookshop.ru/7 l 349.html;

5 Зайцев, А. П. Технические средства и методы защиты информации : учебник / А. П.
Зайцев, Р. В. Мещеряков, А. А. Шелупанов. 

-'7-е 
изд., испр. - Москва : Горячая линия-Телеком,

2018. - 442 с, - ISBN 918-5-9912-02ЗЗ-6. - Текст : электронньlй ll Лань : электронно-
библиотечная система. - URL: https://e.lanbook,com/book/1 l l057;

6 Скрипник, ,Щ. А. Обеспечение безопасности персональных данных : учебное пособие /

Д. А. Скрипник. - 3-е изд. - Москва, Саратов : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020. - 12| с, - ISBN 978-5-4497-0ЗЗ4-7, - Текст :
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электронный ll Электронно-библиотечная система IPR BOOKS : [сайт].
http://www.iprbookshop.rul89449.html ;

URL:

t.2,2. rЩополнительные источники:
l Гельбух, С. С. Сети ЭВМ и телекоммуникации. Архитектура и организация :

учебное пособие l С. С. Гельбух. - Санкт-Петербург : Лань, 201'9, - 208 с. -ISBN 978-5-8114-З474-9. - Текст : электронньlй llЛань : электронно-библиотечнzuI
система. - URL: https://e.lanbook.com/book/l l 8646;

2 Технологии защиты информации в компьютерных сетях : учебное пособие / Н. А.
Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. - 3-е изд.-
Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи
Ар Медиа,2020. - 368 с. - ISBN 978-5-4497-0931-8. - Текст : электронньlй ll
Электронно-библиотечнаJI система IPR BOOKS : [сайт]. - URL:
http ://www. iprbookshop.rr/ 1 02069.html ;

3 ГОСТ Р 526ЗЗ-2006.Техника защиты информашии. Требования к средствам

высоконадежной биометрической аутентификации. Введ.2007-04-01. М. :

Стандартинформ, 200'7,IV,20c. : ил. (Защита информации) .

4 Федеральный закон от 2'7 июля 2006 г. Jф l49-ФЗ кОб информации,

информачионных технологиях и о защите информации>.
5 Федеральный закон от 2'7 июля 2006 г. М 152-ФЗ кО персонitльных данных).
6 Федеральный закон от 27 декабря 2002 г. Ns l84-ФЗ кО техническом

реryлировании)).
7 Федера-шьный закон от 4 мая 20l l г. Jt 99-ФЗ <О лицензировании отдельньж видов

деятельности).
8 Федеральный закон от 30 декабря 200l г. ]ф 195-ФЗ кКодекс Российской

Федерации об административньIх правонарушениях>.
9 Указ Президента Российской Федерации от 16 авryста 2004 г. Ns 1085 кВопросы

Федеральной службы по техническому и экспортному контролю)).

l0 Указ Президента Российской Федерации от б марта 1997 г. ]ф l88 (Об

утверждении перечня сведений конфиденциilльного характера).

11 Указ Президента Российской Федерации от 17 марта 2008 г. J\b 351 <О мерах по

обеспечению информационной безопасности Российской Федерации при использовании

информационно-телекоммуникационных сетей международного информационного
обмена>.

|2 Положение о сертификации средств защиты информации. Утверждено
постановлением ПравительстваРоссийской Федерации от26 июня 1995 г. }ф 608.

13 Положение о сертификации средств защиты информации по требованиям

безопасности информации (с дополнениями в соответствии с постановлением
Правительства Российской Федерации от 26 июня1995 г. Ns 608 кО сертификации средств
защиты информации>). Утверждено приказом председателя Гостехкомиссии России от27
октября 1995 г. }{Ъ 199.

|4 Состав и содержание организационных и технических мер по обеспечению
безопасности персональных данных при их обработке в информационньж системах
персонzrльных данных. Утверждены прикЕlзом ФСТЭК России от 18 февра-пя 2013 г. ]ф 21.
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15 Меры защиты информации в государственных информационных системах.
Утверждены ФСТЭК России l1 февра;lя 2014 г.

lб Административный регламент ФСТЭК России по предоставлению государственной

услуги по лицензированию деятельности по технической защите конфиденцишlьной
информации. Утвержден приказом ФСТЭК России от 12 июля 2012r.},lЪ 83.

|7 Административный регламент ФСТЭК России по предоставлению государственной

услуги по лицензированию деятельности по разработке и производству средств защиты
конфиденциальной информации. Утвержден приказом ФСТЭК России от 12 июля 20|2 r.
Jt 84.

18 Специальные требования и рекомендации по технической защите
конфиденциа-гlьной информации (СТР-К). Утверждены прикчвом Гостехкомиссии России
от 30 авryста 2002r. ]ф 282.

19 Требования о защите информации, не составJuIющей государственную тайну,

содержащейся в государственных информационных системах. Утверждены приказом
ФСТЭК России от 11 феврulя2O1З г. Ns 17.

20 Требования о защите информации, содержащейся в информационных системах
общего пользования. Утверждены приказами ФСБ России и ФСТЭК России
от 31 августа 2010 г. Jф 4l61489.

2l Требования к системам обнаружения вторжений. Утверждены прикд}ом ФСТЭК
России от б декабря20|1 г. Jф 638.

22 Руководящий документ. Геоинформационные системы. Защита информации от

несанкционированного доступа. Требования по защите информачии. Утвержден ФСТЭК
России,2008.

2З Руководящий документ. Защита от несанкционированного доступа к информации.

Часть 2. Программное обеспечение базовых систем ввода-вывода персональных
электронно-вычислительных машин. Классификация по уровню контроля отсутствия
недекJIарированных возможностей. Утвержден ФСТЭК России l0 октября 2007 r.

24 Приказ ФСБ России от 9 февраля 2005 г, }{Ъ 66 <Об утверждении Положения о

разработке, производстве, реализации и эксплуатации шифровальных
(криптографических) средств защиты информачии>.

25 ГОСТ Р ИСОlМЭК 1З335-1-2006 ИнформационнаlI технология. Методы и средства
обеспечения безопасности. Часть 1. Концепция и модели менеджмента безопасности
информационных и телекоммуникационных технологий

26 ГОСТ Р ИСОlМЭК ТО 13335-3-2007 Информационная технологиlI. Методы и

средства обеспечения безопасности. Часть З, Методы менеджмента безопасности
информационных технологий

27 ГОСТ Р ИСОlI\4ЭК ТО 13335-4-2007 ИнформационнаJI технология. Методы и

средства обеспечения безопасности. Часть 4. Выбор защитных мер
28 ГОСТ Р ИСОlМЭК ТО 13З35-5-2006 Информационнtш технология. Методы и

средства обеспечения безопасности. Часть 5. Руководство по менеджменry безопасности
сети

29 ГОСТ Р ИСОА4ЭК I'7799-2005 Информационнtш технология. Практические
правила управления информационной безопасностью
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30 ГОСТ Р ИСОlМЭК 15408-1-2008 Информационная технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационньгх технологий.
Часть l. Введение и общая модель

3l ГОСТ Р ИСОlМЭК l5408-2-2008 Информационнzш технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационньtх технологий.
Часть 2. Функциональные требования безопасности

З2 ГОСТ Р ИСОlМЭК l5408-3-2008 ИнформационнаrI технология. Методы и средства
обеспечения безопасности. Критерии оценки безопасности информационных технологий.
Часть 3. Требования доверия к безопасности

33 ГОСТ Р 34.10-2001. "ИнформационнаrI технология. Криптографическ.ш защита
информации. Процессы формирования и проверки электронной цифровой подписи"

З4 ГОСТ Р З4-II,94. "ИнформационнаrI технология. Криптографическая защита
информации. Функция хэширования"

35 ГОСТ Р 50922-2006 Защита информаuии. Основные термины и определения.
Ростехрегулирование, 2006.

Зб ГОСТ Р 52069,0-2013 Защита информации. Система стандартов. Основные
положения. Росстандарт, 20 1 3.

З7 ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированньж

систем в защищенном исполнении. Общие положения. Росстандарт,2014,
38 ГОСТ Р 5|624-2000 Защита информации. Автоматизированные системы в

защищенном исполнении. Общие требования. Госстандарт России, 2000.

З9 ГОСТ Р 51275,2006 Защита информации. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехрегулирование, 2006.

40 ГОСТ Р 52447-2005 Защита информации. Техника защиты информации.

Номенклаryра покtшателей качества. Ростехр егулиров ание, 2 00 5 .

4| ГОСТ Р 56103-2014 Защита информации. Автоматизированные системы в

защищенном испопнении. Организация и содержание работ по защите от

преднаI\{еренных силовьIх электромагнитных воздействий. Общие положения.

Росстандарт,201'4.
42 ГОСТ Р 56115-2014 Защита информации. Автоматизированные системы в

защищенном исполнении, Средства защиты от преднамеренных силовьIх

электромагнитных воздействий. Общие требования. Росстандарт, 20l 4,

4З ГОСТ Р ИСОlМЭК 15408-1-2012Информационнiш технология. Методы и средства

обеспечения безопасности, Критерии оценки безопасности информационных технологий.
Часть l. Введение и общая модель. Росстандарт,20|2.

44 ГОСТ Р ИСОlI\4ЭК 15408-2-2013 ИнформационнаlI технология. Методы и средства

обеспечения безопасности. Критерии оценки безопасности информационных технологий.
Часть 2. Функционzlльные требования безопасности (прямое применение ISОЛЕС 15408-
2:2008). Росстандарт, 20 l 3.

45 ГОСТ Р 507З9-95 Средства вычислительной техники. Затцита от
несанкционированного доступа к информацлlи. Общие технические требования.
Госстандарт России, 1 995.

46 Методика определения актуальных угроз безопасности персонilльньD( данных при
их обработке в информационных системах персональных данных. Утверждена ФСТЭК
России 14 февраля 2008 г.
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47 Сборник временных методик оценки защищенности конфиденчишlьной
информации от утечки по техническим KaHEuIaM. УтвержденГостехкомиссией России,
2002.

48 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения.
Ростехреryлирование, 2006.

49 ГОСТ Р 51275-2006 Защита информачии. Объект информатизации. Факторы,
воздействующие на информацию. Общие положения. Ростехрегулирование, 2006.

50 Сборник временных методик оценки защищенности конфиденциальной
информации от утечки по техническим канзIлам. УтвержденГостехкомиссией России,

2002.
51 Требования о защите информации, не составляющей государственную тайну,

содержащейся в государственных информационных системах. Утверждены прикtвом
ФСТЭК России от 11 февраля 2013 г. Jф 17.

52 Меры защиты информации в государственных информационных системах.

Утверждены ФСТЭК России 1l февра;rя 20|4 r.

53 Методические рекомендации по технической защите информации, составляющей

коммерческую тайну. Утвержлены ФСТЭК России 25 декабря 2006 г.

З.2.3. Периодические издания :

1. Системный администратор : [журнал]. - Москва,2020
2. Программирование : научный журнал / учредители : ФГБОУ ВО МГУ им.

М.В.Ломоносова, РАН, Отделение информатики, вычислительной техники и

автоматизации РАН. - Москва : Наука, 2020 -. - ISSN 0|32-З474. - Текст : электронньлй ll
НЭБ elibrary [сайт]. - URL: https://ипw.elibrary.rr:/title_about_new.asp?id:79бб

3. Информационно-управляющие системы : научный }курнш / учредитель : ООО
кИнформационно[управJuIющие системы)). - Санкт-Петербург : Изд-во Санкт-
Петербургского государственного университета аэрокосмического приборостроения, 2020

- ISSN 1684-8853. - Текст : электронный ll НЭБ elibrary [сайт]. - URL:
https://www.elibrary.ru/title_about.asp?id:2 5 78 5

3.2.4 Инт ер нет-р есур сы :

1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/

2, ЭБС BOOK.ru. - Интернет- ссылка https://www.book.ru/

З. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/

4. ЭБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.rL/

5. НЭБ elibrary. - Интернет-ссылка https:/iwww.elibrary.rrr/
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Код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модуля

Критерии оценки Методы оценки

ПК 3.1 Осуществлять
установку, монтаж,
настройку и
техническое
обслуживание
технических средств
защиты информации в
соответствии с
требованиями
эксплуатационной
документЕlIIии

,Щемонстрировать умения и
практические навыки в
установке, монтаже,
настройке ипроведении
технического обслуживания
технических средств
защиты информации в
соответствии с
требованиями
эксплуатационной
докyментации

тестирование,
экзамен квалификационный,
экспертное наблюдение
выполнения лабораторных
работ,
экспертное наблюдение
выполнения практических
работ,
оценка решения
ситуационных задач,
оценка процесса и

результатов выполнения
видов работ на практике,
защита проекта

ПК 3.2 Осуществлять
эксплуатацию
технических средств
защиты информации в
соответствии с
требованиями
экспJryатационной
документации

Проявлять умения и
практический опыт в
эксплуатации технических
средств защиты
информации в соответствии
с требованиями
эксплуатационной
документации

ПК 3.3. Осуществлять
измерение параметров
побочных
электромагнитных
излучений и наводок
(пэмин),
создаваемых
техническими
средствами обработки
информации
ограниченного доступа

Проводить работы по
измерению параметров
побочных
электромагнитных
излучений и наводок
(ПЭМИН), создаваемых
техническими средствами
обработки информации
ограниченного доступа

ПК 3.4 Осуществлять
измерение параметров

фоновьrх шумов, а
также физических
полей, создаваемых
техническими
средствами защиты
информации

Проводить
самостоятельные измерения
параметров фоновых
шумов, а также физических
полей, создаваемых
техническими средствами
защиты информации

4. КОНТРОЛЪ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
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код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модyля

Критерии оценки Методы оценки

ПК 3.5 Организовывать
отдельные работы по

физической защите
объектов
информатизации

Проявлять знания в выборе
способов решения задач по
организации отдельных
работ по физической
защите объектов
информатизации

ПК З.6 Применять
биометрические
системы безопасности

Проявлять умения в
применении
биометрических систем
безопасности

ПК 3.7 Разрабатывать
проектные решения
защиты информации на
объекте техническими
средствами

.Щемонстрация алгоритма
проведения проектных
работ по защите
информачии на объекте
техническими средствами

ОК 01. Выбирать
способы решения задач
профессиональной
деятельности,
применительно к
различным контекстам.

обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессионilльных задач;
адекватная оценка и
самооценка эффективности
и качества выполнения
профессиональньIх задач

Интерпретация результатов
наблюдений за деятельностью
обучающегося в процессе
освоения образовательной
программы

Экспертное наблюдение и
оценка на лабораторно -
практических занятиях, при
выполнении работ по учебной
и производственной
практикам

Экзамен квалификационный

Jапщта проекта

ОП 02.Осуществлять
поиск, анализ и
интерпретацию
информации,
необходимой для
выполнения задач
профессионшlьной
деятельности.

Использование различных
источников, включая
электронные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издания по специальности
для решения
профессиональных задач

ОК 03. Планировать и
реЕIлизовывать
собственное
профессионilльное и
личностное развитие.

.Щемонстрация
ответственности за
принятые решения,
обоснованность
самоанализа и коррекция
результатов собственной
работы
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Код и наименование
профессиоЕальных и
общих компетенций,

формируемые в
рамках модуля

Критерии оценки Методы оценки

ок 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегаil,lи,

руководством,
клиентами.

Взаимодействие с
обучающимися,
преподавателями и
мастерами в ходе обучения,
с руководителями учебной
и производственной
практик;
обоснованность анаJIиза

работы членов команды
(подчиненных)

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке
с учетом особенностей
социЕrльного и
культурного контекста.

Грамотность устной и
письменной речи,
ясность формулирования и
изложения мыслей

ОК 06. Проявлять
гражданско-
патриотическую
позицию,
демонстрировать
осознанное поведение
на основе
традиционных
общечеловеческих
ценностей.

соблюдение норм
поведения во время

учебньгх занятий и
прохождения учебной и
производственной практик

ОК 07. Содействовать
сохранению
окружающей среды,

ресурсосбережению,
эффективно
действовать в
чрезвычайных
ситуациях.

Эффективность
выполнения правил ТБ во
время учебньж занятий, при
прохождении учебной и
производственной практик;
знание и использование

ресурсосберегающих
технологий в области
телекоммуникаций

ок 08. Использовать
средства физической
культуры для
сохранения и

укрепления здоровья в
процессе
профессиональной
деятельности и
поддержание

Эффективность
выполнения правил ТБ во
время учебных занятий, при
прохождении учебной и
производствеtttlой практик

28



Код и наименование
профессиональных и
общих компетенций,

формируемые в
рамках модуля

Критериlл оIlепки методы оценки

необходимого уровня
физической
подготовленности.

ок 09. Использовать
информационные
технологии в
профессиональной
деятельности.

Эффективность
использования
информационно-
коммуникационных
технологий в
профессиональной
деятельности согласно

формируемым умениям и
получаемому
практическому опыту

ок 10. Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

Эффективность
использования в

профессиональной
деятельности необходимой
технической документации,
в том числе на английском
языке

ок 12. Способен
применять проектный
подход в
профессиональной
деятельности

Эффективность
организация работы в

решении
профессиональных задач
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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ
ПРОФЕССИОНАЛЪНОГО МОДУЛЯ

пм.04 выполнЕниЕ рАБот по однойилинЕскольким
ПРОФЕССИЯМ РАБОЧИХ, ДОЛЖНОСТЯМ СЛУЖАЩИХ

1.1. Щель и планируемые результаты освоения профессионального модуля
1.1.1. В результате изучения профессионilльного модуля студент должен освоить вид

деятельности Выполненuе рабоm по оdной uлu несколькulп профессuяJй рабочuх, dолэtсносmям

слуэ!саu4uх и соответствующие ему профессионiIльные компетенции:

|.|,2, Общие компетенции:

Код Наименование видов деятельности и профессионrtльных компетенций
вд4 Выполнять работы по профессии <<Оператор электронно-вычислительных и

вычислительных машин))
пк 4.1 Осуществлять подготовку оборудования компьютерной системы к работе,

производить инстtlлляцию, настройку и обслуживание программного обеспечения
пк 4.2 Создавать и управлять на персональном компьютере текстовыми документами,

таблицами, презентациями и содержанием баз данньIх, работать в графических
редакторах

пк 4.з Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и
сервисов Интернета

пк 4.4 Обеспечивать применение средств защиты информации в компьютерной системе

Код Наименование видов деятельности и профессионrlльных компетенций
oKl Выбирать способы решения задач профессиональной деятельности, применительно

к различным контекстаN4.
ок 2. Осуществлять поиск, анаJIиз и интерпретацию информации, необходимой для

выполнения задач профессиональной деятельности.
окз Планировать и реarлизовывать собственное профессиональное и личностное

рtввитие.
ок 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами,

руководством, клиентzlN4и.
ок5 Осуществлять устную и письменную коммуникацию на государственном языке с

учетом особенностей социального и культурного контекста.
ок 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное

поведение на основе традиционньгх общечеловеческих ценностей.
ок7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно

действовать в чрезвычайных ситyациях.
ок8 Использовать средства физической культуры для сохранения и укрепления здоровья

в процессе профессиона.гlьной деятельности и поддержание необходимого уровня
физической подготовленности.
Использовать информационные технологии в профессионzlльной деятельности.

ок 10. Пользоваться профессионаJIьной документацией на государственном и иностранном
языках.

ок 9.



1.1.3. В результате освоения профессионzlльного модуля студент должен:
Иметь
практический
опыт

выполнения требований техники безопасности при работе с
вычислительной техникой;

организации рабочего места оператора электронно-вычислительных
и вычислительных машин;

подготовки оборулования компьютерной системы к работе;

инсталяции, настройки и обслуживания программного обеспечения
компьютерной системы;

управления файлами;
применения офисного программного обеспечения в соответствии с
прикладной задачей;

использования ресурсов локальной вычислительной сети;

использования ресурсов, технологий и сервисов Интернет;
создания WеЬ-приложений;
применения средств защиты информачии в компьютерной системе,

выполнять электромонтажные работы.

уметь - выполнять требования техники безопасности при работе с
вычислительной техникой;

- производить подключение блоков персонального компьютера и
периферийных устройств;
- производить установку и замену расходных материалов для
периферийных устройств и компьютерной оргтехники;

- диагностировать простейшие неисправности персонrrльного
компьютера, периферийного оборудования и компьютерной
оргтехники;

- выполнять инстаJIляцию системного и прикладного
программного обеспечения;

- создавать и управлять содержимым документов с помощью
текстовых процессоров;

- создавать и управлять содержимым электронных таблиц с
rrомощью редакторов таблиц;

- создавать и управлять содержимым презентаций с помощью
редакторов презентаций ;

- использовать мультимедиа проектор для демонстрации
презентаций;

- вводить, редактировать и удirлять записи в базе данных;
- эффективно пользоваться запросами базы данных;

создавать и редактировать графические объекты с помощью
программ для обработки растровой и векторной графики;

- производить сканирование документов и их распознавание;
- производить распечатку, копирование и тиражирование
документов на принтере и других устройствах;
- управлять файлами данных на локальных съемных
запоминающих устройствах, а также на дисках локальной
компьютерной сети и в интернете;

- осуществлять навигацию по Веб-ресурсам Интернета с помощью
браузера;



- создавать WеЬ-приложения;

- осуществлять поиск, сортировку и анализ информации с
помощью поисковых интернет сайтов;

- осуществлять антивирусную защиту персонtlльного компьютера
с помощью антивирусных программ;

- осуществлять резервное копирование и восстановление данных
- читать и составлять электрические схемы;

- выполнять несложные операции по электромонтажу.
знать - требоваЕия техники безопасности при работе с вычислительной

техникой;

- основные принципы устройства и работы компьютерных систем и
периферийных устройств;

- классификацию и нiвначение компьютерных сетей;

- виды носителей информации;

- программное обеспечение для работы в компьютерных сетях и с

ресурсами Интернета;

- основы разработки WеЬ-приложений;

- основные средства защиты от вредоносного программного
обеспечения и несанкционированного доступа к защищаемым

ресурсам компьютерной системы;

инструменты, приспособления, оборулование и материалы для
выполнения работ по электромонтажу;

- способы и примеры работы при выполнении операции по
электромонтажу;

- организацию рабочего места и уход за ним.

1.2. Количество часов, отводIlмое на освоение профессионального модуля

Всего 162 часов, из них
на практики - 162 часов
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2СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
2.1. Струкryра профессионального модуля

Коды
профессиональ

ных общих
компетенций

Наименования разделов
профессионального модуля

объем
образова-
тельной

программы
, час.

Объем профессионального модyля, час.
обучение по МДК. в час. Практики

самостоятель
ная работа

всего,
часов

в том числе

учебная
практика,

часов

производствен
ная практика,

часов

лабораторных и

практшIеских
занятий

курсовая

работа
(проект),

часов

пк 4.1 - пк
4.4

окl-ок l0

Раздел 1 молуля. Вьтполнение

работ по рабочей профессии
(Оператор электронно-
вычислительных и
вычислительных машин)

162 |62

Производственная практика (по

профилю специzlльности), часов
(если предусмотрена итоговая
(концентрированная) практика)

Экзамен квалификационный по
присвоению по рабочей
профессии кОператор
электронно-вьt[Iислительных и
вычислительньIх машин))
Всего: |62 l62

2.2. Т ематический план и содержание профессионального модуля
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Наименование разделов
и тем

профессионаJIьного
модуля (ПМ),

междисциплинарньш
курсов (МДК)

Содержание учебного материала,
лабораторные работы и практические занятия, внеаудиторная (самостоятельная) учебная работа

обучающихся

объем
часов

1 2 3

Ршдел модуля 1. Выполненпе работ по рабочей профессип <<Оператор электропно-вычпс.пптельных п вычпслительпых
мдшипr>

|62

УП.04. Учебная практика 162

Ршдел I. Подготовка оборудованпя компьютерной спстемы к рrботе, инсталлпцпя, насцrойка п обсл},rкпванве
программпого обеспечепия

24

Тема 1.1.

Работа с устройствами
компьютерной системы

Тематика практических занятий и лабораторных работ 8

Соблюдение техники безопасности при работе на ЭВМ
Изучение архитектуры ЭВМ, структуры и основных принципов работы ЭВМ
Работа с дополнительными внешними устройствами ПК: поиск драйверов, подключение, настройка
Установка и замена расходных материалов для принтеров, ксерокса, плоттера.

Тема 1.2.

Работа с прогрzlммным
обеспечением

компьютерной системы

Тематика практических занятий и лабораторных работ 8

Установка операционной среды, настройка интерфейса ОС (рабочий стол, безопасность системы,
подключение к сети).

Установка прикладных программ.

Управление файлами данных на локtlльньIх съемных запоминающих устройствах, а также на дисках
локальной компьютерной сети и в интернете

Тема 1.3.

.Щиагностика
неисправностей системы,
ведение документации

Тематика практических занятий и лабораторных работ 8

.Щиагностика простейших неисправностей персонального компьютерц периферийного оборудования и
компьютерной оргтехники
Оформление отчетной документации в соответствии с перечнем работ, выполняемых в порядке
текушей эксплуатации ЭВМ

Раздел 2. Созданпе п упрrвленпе нi персондJIьном комrrьютере текстовыми докумептами, таблпцамп, презептацпямп и 5б
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содержанием баз данных, работа в графических редакторах
Тема 2.1.

работа в текстовом
процессоре

Сканирование текстовых документов и их распознавание
Создание документов в текстовом процессоре, создаЕие документов с помощью шаблонов, ввод
текстовой информации, сохранение документов
Форматирование и редактирование документов в текстовом процессоре.
Работа с таблицаrrли в текстовом процессоре.

Работа с диаграммaми в текстовом процессоре.

Работа с графическими объектами в текстовом процессоре.

Печать документов в текстовом процессоре.

1б

"Гема2.2.
Работа в редакторе
электронньтх таблиц

Тематика практических занятий и лабораторных работ 1б

Создание и форматирование таблицы в редакторе электронных таблиц

Вычисление с помощью формул в электронной таблице

Работа со встроенными функциями в электронной таблице
Работа со спискilми в электронной таблице
Создание форм для ввода данных в таблицы
Создание и работа с диаграммчlI\,lи и графиками
Обмен данными между текстовым процессором и электронной таблицей

Тема 2.3.

Работа в программе
подготовки и просмотра
презентаций

Тематика практических занятий и лабораторных работ 8

Построение презентации различными способалци

Обработка объектов слайдов презентации

Настройка анимации объектов
Настройка показа и демонстрация результатов работы средствЕlми мультимедиа

Тема 2.4.

работа в системе

управления базами

данных

Тематика практических занятий п лабораторных работ 8

Ввод данных в таблицы базы данных
Создание простьж запросов без параметров и с параметрами. Создание отчетов.

Тема 2.5. Тематика практических занятий и лабораторных работ 8
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Работа в графических

редакторttх

Рисование объектов средствами графического редактора.
Работа с заливками и контураN{и в программе векторной графики.

Работа с текстом в програN,Iме векторной графики.
Работа с эффектами прогрilNлме векторной графики.

Вставка и редактирование готового изображения с использованием прогрzlN{м растровой графики

Работа с цветом с использованием прогр{l]\{м растрой графики.

Работа со слоями с использованием програN4м растрой графики.

Работа со спецэффектами с использованием прогрzlмм растровой графики.

Раздел 3. Использование ресурсов технологий и сервисов Интернета з0

Тема 3.1.

Работа с ресурсitми
Интернета

Тематика практических занятий и лабораторных работ 8

Создание и обмен письмами электронной почты.

Навигация по Веб-ресурсам Интернета с помощью программы Веб-браузера.

Поиск, сортировка и анализ информации с помощью поисковых интернет сайтов

Пересылка и публикация файлов данных в Интернете.

Тема 3.2. основы

разработки Web- и

мул ьтимедиа-приложений

Структура НТМL-документа. Разметка текста. Работа со ссьlлкаI4и и изображениями.

Работа с таблицами и формами.
Базовые понятия CSS.
Селекторы, каскадность, наследование, приоритеты.

Основы JavaScript.
Условия, циклы, массивы, функции, объекты.
Препроцессор Less

,r,)

Раздел 4. Обеспечение защиты информации в компьютерной системе 8

Тема 4.1. Защита
информациипри работе с

офисными
приложениями

Тематика практических занятий и лабораторных работ 8

Использование штатньж средств защиты операционной системы и прикладных программ.
Применение парольной защиты.

Установка антивирусных программ, их настройка. Обновление базы.

Выполнение архивирования данных.
Выполнение резервного копирования и восстановления данных

Раздел 5. Электромонтажная практика зб

Тема 5.1. Вводное Тематика практических занятий и лабораторных работ 1
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занятие Ознакомление с оборулованием и рабочими местаI\dи. Виды электромонтажных работ. Материалы,
провода, кабели.

Тема 5.2. Техника
безопасно сти и пожарная

безопасность при

электромонтажных

работах

Тематика практических занятий и лабораторных работ 7

Защитные средства, применяемые при электромонтажных работах. Уровни безопасных напряжений
при работе с электрифицированным инструментом. Заземление корпуса инструмента. Виды и причины
травматизма при электромонтажньж работах. Организация рабочего места.

Тема 5.3. Организация

работ; применяемый
инструмент,
Материалы, приборы

Тематика практических занятий и лабораторных работ
,,

Распределение работ, монтажные площадки. Работы на высоте. Получение оборулования, материалов,
инструмента. Составление исполнительных схем, протоколов, испытаний, смонтированньD( устройств.
Инструменты, применяемые при производстве электромонтажных работ

Тема 5.4. Соединение и
оконцевание проводов и
кабелей

Тематика практических занятий и лабораторных работ 4

Требования, предъявляемые к контактным соединениям. Разъемные и неразъемные контактные
соединения, их применение. МатериilJIы, инструменты и приспособления, применяемые при соеди-
нении, ответвлении и оконцевании проводов.
Способы оконцевания проводов и кабелей опрессовкой, пайкой. Особенности выполнения
неразрывных соединений медных и Е}люминиевьIх проводов. Ответвление проводов. Брак, меры его
предупреждения и устранения

Тема 5.5. Чтение
принципиitльных и

монтажньгх

электрических схем

Тематика практических занятий и лабораторных работ 4

Порядок составления электромонтажных схем. Функциональные схемы автоматизации (ФСА).
Принципиz}льные электрические схемы (ПЭС) управления, регулирования, автоблокировки.
Схемы внешних электрических проводок. Чертежи направлений трасс электрических и трубных про-
водок. Чертежи установки средств автоматизации первичных приборов, щитов, пультов

Тема 5.б. Лчжение и
пайка

Тематика практических занятий и лабораторных работ б

Назначение пайки, лужения. Пайка мягкими припоями и лужением. Подготовка шва для пайки.
Приготовление припоев. Приготовление флюсов.
Подготовка к пайке. Пайка электрическими паяльниками. Лужение, пайка твердыми припоями.
Отделка мест пайки. Основные виды брака. Применение пайки и лужения в электромонтажньIх

работах. .Щопустимая температура нагрева спаиваемых изделий. Требования к паяной поверхности,
зачистка концов одножильных и многожильньгх монтажных проводов. Заделка концов для пре-
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дохранения от распускания с помощью полихлорвиниловьtх трубок, изоляционной ленты, нитяного
бандажа.

Тема 5.7. Монтаж,
демонтаж и пайка
полупроводниковых
элементов, резисторов,
конденсаторов

Тематика практических занятий и лабораторных работ 4

Разновидности и типы полупроводниковьtх элементов, конструктивные особенности диодов и

транзисторов. Способы механического крепления полупроводниковых элементов и печатных плат.

Проверка исправности поJryпроводников, измерение их основных параметров.

Особенности монтажа, демонтажа и пайки проводников, радиодеталей и микросхем на печатных
платах. Предотвращение перегрева полупроводников при пайке. Последовательность операций при

выполнении монтажньтх работ.
Тема 5.8. Монтаж и

демонтаж ламповых
панелей, разъемов,
переключателей и блоков

IIитания

Тематика практических занятий и лабораторных работ 4

Назначение ламповых панелей, требования к ним и их разновидности. Способы механического
крепления ламповых панелей на шасси приборов на панеJuIх. Подготовка лепестков к пайке. Способы
крепления радиодетilлей и проводников на lraнeJulx. Переключатели и рtвъемы, основные типы и их
назначение, подготовка к пайке.

Способы крепления деталей на панеJuIх. ТехническаrI документация на монтаж блока питания.

Последовательность операций при выполнении монтажных работ. Поверка качества монтажа.

Испытание блока питания на соответствие заданным параметрам. Техника безопасности при
испытании блока питания.

Тема 5.9. Монтаж
электрических
соединительньrх линий

Тематика практических занятий и лабораторных работ 4

Назначение и типы электрических соединительньIх лиIlий. Технические условия монтаж4 р€lзметка,

установка крепежных изделий. Лотки и короба. Монтаж кабеля по лоткам, полосе, тросу и другим
конструкциям. Монтаж электрических линий, выполненньж проводом в отдельных трубах. Затяжка

проводов в трубы.
Устройство герметизированньж вводов, смонтированных электрических линий в электрооборуловании.

Заполнение форм протоколов. Соединение проводов пайкой и сваркой, болтовыми соединениями,

опрессовкой и т.п. Монтаж с подмостков, лестниц, козел. Техника безопасности при монтаже

электрических соединительных линий

Тема 5.10. Монтаж
измерительных
преобразователей и

Тематика практических занятий и лабораторных работ 4

Основные правила и требования по монтажу измерительных преобразователей. Инструменты.
Разметка. Методы контроля. Монтаж первичных преобразователей для измерения температуры,
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отборных устроЙств давления и вакуума, сужающих устройств для измерения расхода, уровня, концентрации растворов и
KoHTpoJUI состава газов.

Установка дистанционного контроля температуры, влажности и лр. Выбор места установки.
Техника безопасности при монтаже первичньD( преобразователей и отборных устройств.

Промежуточная аттестация по учебной практике 2

Экзамеп квалификационный по присвоению по рабочей профессии <<Оператор электронно-вычислительньш и
вычислительных маш ин))

б

Всего |62
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Щля реализации программы учебной дисциплины должны быть предусмотрены
следующие специальные помещения:

Реа-пизация примерной программы модуля предполагает наличие компьютерного
класса, лаборатории информационных технологий и лаборатории информационных
технологий, программирования и баз данных

Оборулование компьютерного класса:

рабочие места с персонaльными компьютерами и ceTeBbIM оборудованием;

доска для написания мелом;

проектор;

переносной экран.

3.2. Информационное обеспечение реализации программы
3.2.|. основные источники :

1. Лошаков, С. Периферийные устройства вычислительной техники : учебное
пособие / С. Лошаков. - 3-е изд. - Москва : Интернет-Университет Информационных
Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2020, - 419 с. - ISBN 978-5-4497-0555-6. -
Текст : электронньlй ll Электронно-библиотечная система IPR BOOKS : [сайт]. - URL:
http ://www.iprbookshop.ru/9485 8.html

2. Гаврилов, М. В. Информатика и информационные технологии : учебник для
среднего профессионаJIьного образованияl М, В.Гаврилов, В.А.Климов.- 4-е изд.,

перераб. и доп. - Москва : Издательство Юрайт, 2020. - 38З с. - (Профессиональное

образование).- ISBN 978-5-5З4-03051-8. - Текст : электронньй llЭБС Юрайт [сайт]. -
URL : https ://urait.rr/bcode/4 49286
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3. Куприянов, Д.В. Информационное обеспечение профессиональной

деятельности : учебник и практикум для среднего профессионilльного образования /

!. В. Куприянов. - Москва : Издательство Юрайт,2020. - 255 с. - (Профессиона-пьное

образование). - ISBN 978-5-534-00973-6. - Текст : электронный ll ЭБС Юрайт [сайт]. -
URL : https ://urait.rr-r/bcode/45 1 93 5

3.2.2. f ополнительные источники :

1. Акимова, Е. В. Вычислительная техника: учебное пособие / Е. В. Акимова. -
Санкт-Петербург : Лань, 2020. 68 с. ISBN 978-5-8l|4-4925-5.- Текст:
электронный // Лань : электронно-библиотечн€u{ система. URL:
https ://е, lanbook. com/book/ 1 423 54

2. Угринович, Н.Д. Информатика. Практикум : учебное пособие для среднего

профессион.}льного образования l Угринович Н.Д. - Москва : КноРус, 2020, - 264 с. -ISBN 978-5-406-0'lЗ20-9. Текст : электронный ll ЭБС Book.ru [сайт]. -URL:
https ://book.rrr/book/93 205 8

3.2.3. Интернет-ресурсы :

1. ЭБС Юрайт. - Интернет- ссылка https://urait.ru/

2. ЭБС BOOK.ru, - Интернет- ссылка https://www.book.rr.r/

3. ЭБС Лань. - Интернет-ссылка https://e.lanbook.com/
4. ЭБС IPRBooks. - Интернет- ссылка http://www.iprbookshop.ru/
5. НЭБ еLiЬгаry. - Интернет-ссылка https://www.elibrary.ru/
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l. контролъ и оцЕнкА рЕзультАтов освоЕния
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

Код и наименование
профессионilльных и

общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ПК 4.1. Осуществлять
подготовку
оборудования

компьютерной системы
к работе, производить
инсталляцию, настройку
и обслуживание
программного
обеспечения

,Щемонстрировать уменияи
практические навыки в
подготовке оборудования
компьютерной системы к
работе, производить
инстilлляцию, настройку и
обслуживание
программного обеспечения

тестирование,

экзамен квалификационный,
эксtIертное наблюдение

выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4.2Создавать и

управлять на
персонЕrльном

компьютере
текстовыми

документами,
таблицами,

презентациями и
содержанием баз

данных, работать в

графических

редакторах

Проявление умения и
практического опыта в

работе с текстовыми
документами, таблицами и
презентациями ,а также
базами данных

тестирование,
экзамен ква-гlификационный,
экспертное наблюдение

выполнения лабораторных

работ,
экспертное наблюдение

выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения

видов работ на практике

ПК 4.ЗИспользовать

ресурсы локальных
вычислительных сетей,

ресурсы технологий и

сервисов Интернета

умение пользоваться

ресурсами локtlльных
вычислительных сетей,
осуществлять поиск, анализ
и интерпретацию
информации

тестирование,

экзtlп.{ен квалификационный,
экспертное наблюдение

выполнения лабораторных

работ,
экспертное наблюдение

выполнения практических

работ, оценка решения
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Код и наименование
профессионЕlльных и

общих компетенций,

формируемые в рамках
модуля

Критерии оценки Методы оценки

ОК 2. Осуществлять
поиск, ан;lлиз и
интерпретацию
информации,
необходимой для
выполнения задач

профессиональной

деятельности.

ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ПК 4.4обеспечивать
применение средств
защиты информации в

компьютерной системе

Применение средств
защиты информации в
компьютерной системе

тестирование,
экзамен квалификационный,
экспертное наблюдение
выполнения лабораторных

работ,
экспертное наблюдение
выполнения практических

работ, оценка решения
ситуационных задач,

оценка процесса и

результатов выполнения
видов работ на практике

ОК 0l. Выбирать
способы решения задач
профессиональной
деятельности,
применительно к
рilзличным контекстам.

- обоснованность
постановки цели, выбора и
применения методов и
способов решения
профессиональных задач;
- адекватнtUI оценка и
самооценка эффективности
и качества выполнения
профессионаJIьных задач

Интерпретация результатов
наблюдений за деятельностью
обучающегося в процессе
освоения образовательной
прогр€tммы

Экспертное наблюдение и
оценка на лабораторно -

практических занятиях, при
выполнении работ по учебной
и производственной
практикам

Экзамен квалификационный

ОП 02.Осуществлять
IIоиск, анfшIиз и
интерпретацию
информации,
необходимой для
выполнения задач
профессиональной
деятельности.

- использование рitзличных
источников, включ€UI
электронные ресурсы,
медиаресурсы, Интернет-
ресурсы, периодические
издания по специiшьности
для решения
профессиональных задач

ОК 03. Планировать и

реflлизовывать
собственное
профессиональное и
личностное развитие.

- демонстрация
ответственности за
принятые решения
- обоснованность
самоанаJIиза и коррекция
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результатов собственной
работы;

оК 04. Работать в
коллективе и команде,
эффективно
взаимодействовать с
коллегами,

руководством,
клиентами.

- взаимодействие с
обучающимися,
преподавателями и
мастерами в ходе обучения,
с руководитеJIями учебной
и производственной
практик;
- обоснованность анализа

работы членов команды
(подчиненных)

ОК 05. Осуществлять
устную и письменную
коммуникацию на
государственном языке
с учетом особенностей
социa}льного и
культурного контекста,

-грамотность устной и
письменной речи,
- ясность формулирования
и изложения мыслей

ОК 06. Проявлять
гражданско-
патриотическую
позицию,
демонстрировать
осознанное поведение
на основе
традиционных
общечеловеческих
ценностей.

- соблюдение норм
поведения во время

учебных занятий и
прохождения учебной и
производственной trрактик,

ОК 07. Содействовать
сохранению
окружающей среды,

ресурсосбережению,
эффективно
действовать в
чрезвычайных
ситуациях.

- эффективность
выполнения правил ТБ во
время учебных занятий,
при прохождении учебной
и производственной
практик;
- знание и исIIользование

ресурсосберегающих
технологий в области
телекоммуникаций

ок 08. Использовать
средства физической
культуры для
сохранения и

укрепления здоровья в
процессе
профессиональной
деятельности и
поддержание
необходимого уровня
физической
подготовленности.

- эффективность
выполнения правил ТБ во
время учебных занятий,
при прохождении учебной
и производственной
практик;

оК 09. Использовать - эффективность
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информационные
технологии в
профессионzrльноЙ
деятельности.

использования
информационно-
коммун и кационн ых
технологий в

п рофессиональноЙ
деятельности согласно

формируемым умениям и

получаемому
практическому опьlту;

оК 10. Пользоваться
профессиональной
документацией на
государственном и
иностранном языках.

- эффективность
использования в
профессиона-пьной
деятельности необходимой
технической документации,
в том числе на английском
языке.


